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Volker Grassmuck

Wissenskontrolle durch DRM:
von Uberfluss zu Mangel

I. Das Verschwinden des Mangels oder
das digitale (Verleger-)Dilemma

»Die Entwicklung des Internet hat jedes Distributionsmodell,
das auf Mangel beruht, vor erhebliche Herausforderungen ge-
stellt. (...) Die finanziellen und Kenntnishiirden dafiir, In-
halte weltweit verfiigbar zu machen, sind einfach weggefallen.
(...) Die Anmwendung von Technologie auf dieses Problem,
wenn sie wirkungsvoll sein soll, muss daher erneut einen
Mangel zu Gunsten der Rechteinhaber erzeugen. Das fiihrt
jedoch zu einem grundlegenden Paradox, (...) — dass das
Geschdft von Verlegern darin besteht, Zugang anzubieten,
nicht, ihn zu verhindern. (...) Wenn das Urheberrecht als
Mechanismus fiir den Handel mit geistigem Eigentum nicht
vollstindig aufgegeben werden soll, ist es gleichwohl entschei-
dend, eine Antwort auf dieses Paradox zu finden.«'

Fiir die Okonomen ist Information ein 6ffentliches Gut. Sie kann beliebig
vielen Menschen nutzen, ohne sich zu verbrauchen, und es ist schwierig,
Menschen von ihr auszuschlieBen, wenn Information einmal veroffentlicht
ist. Wenn sich aber Information verbreitet wie Luft, kann man mit ihr kein
Geld verdienen. Folglich wird niemand in ihre Produktion investieren. Es
entsteht ein Mangel an Information. Die Okonomen kennen verschiedene
Losungen fiir das Problem offentlicher Giiter. So kann der Staat sie fiir alle
produzieren oder er kann Bedingungen schaffen, unter denen dennoch ein
Markt entstehen kann. Letzteres hat er fiir Information getan, indem er das
Urheberrecht schuf. Zwar ist Information immer noch nichtrivalisierend
und nichtausschlieBbar, aber jetzt kann ihr Eigentiimer diejenigen verkla-
gen, die sie nutzen, ohne daflir zu bezahlen.

In der analogen Medienwelt ist Information an materielle Triger wie
Biicher oder Schallplatten gebunden. Diese verbreiten und vermehren
sich viel weniger leicht, als die in ihnen enthaltene Information. Diese Me-
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dientechnologie erzeugt Reibung und kommt somit einer privaten Aneig-
nung entgegen. Doch Technologien indern sich. Wir befinden uns mitten
in der digitalen Revolution. Fiir Medienunternehmen waren PC und In-
ternet ein Traum, denn sie senken die Grenzkosten, also die Kosten fur die
Produktion und den Vertrieb eines weiteren Exemplars eines Informations-
produktes fast auf Null. Die Unternehmen triumten, dass sie Musik, Texte
und Filme zum gleichen Preis verkaufen konnten, wie zuvor, nur dass sie
dafiir fast nichts mehr bezahlen miissten. Doch die Okonomen und die
Wirklichkeit machten ihnen einen Strich durch die Rechnung. Die Oko-
nomen lehren, dass sich der Preis eines Produkts durch den Wettbewerb auf
die Grenzkosten zubewegt, hier also auf Null. Das bereitet den Unterneh-
men wenig Kopfzerbrechen, denn urheberrechtliche Produkte bilden kei-
nen Wettbewerbs-, sondern einen Monopolmarkt. Theoretisch, weil das
Urheberrecht der Autorin das alleinige Verfligungsrecht tiber ihr Werk gibt,
und praktisch, weil es das neuste Album von Britney Spears eben nur von
Zomba Records gibt und nirgends sonst. Wem die Bedingungen von Zom-
ba nicht passen, wer aber dennoch partout Britney haben mochte, kann
nicht auf ein »funktional gleichwertiges« Produkt ausweichen. Okonomen
mogen Monopole nicht. Monopolisten lieben sie.

Problematischer zeigte sich die Wirklichkeit, denn die Kosten fiir Her-
stellung und Vertrieb eines weiteren Produktexemplars sind nicht nur fiir
den Anbieter gleich Null, sondern auch fiir den Kiufer. Daraus ergibt sich
das im Motto angesprochene grundlegende Paradox: Verleger, deren Ge-
schift es eigentlich ist, Information zuginglich zu machen, missen Zugang
und Nutzungen verhindern.

»Die Antwort auf die Maschine ist in der Maschine.« Auf diese Formel
brachte Charles Clark, Chefsyndikus des US-amerikanischen International
Publishers Copyright Council, die Losungsstrategie.” Oder in den Worten
des damaligen Chefs der deutschen Musikverwertungsgesellschaft GEMA:
»Dieselben technischen Mittel, die die globale Nutzung der Netze ermog-
lichen, werden auch die globale Kontrolle dieser Netze ermoglichen.«’

Diese technischen Mittel werden seit Beginn des Internet-Zeitalters ent-
wickelt." Sie haben Vorldufer einerseits in den Kopierschutzsystemen, die
die Software-Branche in den 1980ern fiir ihre Produkte entwickelt und seit-
her weitgehend aufgegeben hat. Andererseits kniipfen sie an Systemen der
Zugangskontrolle an, die fiir Bezahlangebote des Kabel- und Satellitenfern-
sehens entwickelt wurden. Der Beginn einer dezidierten DRM-Branche
datiert mit der Griindung der Firma Intertrust 1990. Anfangs finden sich
noch wechselnde Bezeichnungen wie »IP Management Systems«, » Trusted
Systems« oder »Automatic Rights Management«. Heute hat sich der Begrift
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»DR Me stabilisiert. Von seinen Verfechtern wird er mit »Digital Rights Ma-
nagement libersetzt, die damit die digitale Kontrolle und Durchsetzung von
Rechten, genauer von Urheber- und verwandten Schutzrechten meinen.
Seine Gegner sprechen dagegen von »Digital Restrictions Management, da
die Technologie Nutzungsrestriktionen einftihrt, wo andernfalls keine wi-
ren.’

Der Artikel verfolgt zunichst ein urheberrechtlich nicht mehr geschiitz-
tes Kinderbuch in den DRM-Tresor und fithrt dann in die Wechselwirkung
zwischen offentlichem Urheberrechtsgesetz und privater Urheberrechts-
technologie ein. DRM hat zahlreiche Anwendungsfelder. So wird es im
Unternehmensbereich eingesetzt, um die Weitergabe vertraulicher Doku-
menten zu kontrollieren. DRM-Chips in Druckern sichern, dass nur der
Original-Toner des Herstellers verwendet werden kann. Funkchips mit
Kennungen (RFIDs) individualisieren Produkte, so dass die Kontrolle
bald auch auf die physische Welt ausgeweitet werden kann. Hier konzent-
riere ich mich vor allem auf den Einsatz im Content-Handel mit digitalen
Musik- und Filmwerken. Die Technologien und die Geschiftsmodelle um
DRM werden anhand von zwei Medientechnologien erldutert, mit denen
die meisten von uns regelmifig in Kontakt kommen: der DVD und der
Mobiltelefonie. AbschlieBend zeige ich die fur Informationsnutzer proble-
matischen Aspekte von DRM auf.

Alice im DRM-Land

Einer der ersten Punkte, an denen Nutzer von PC und Internet in den
1990ern mit DRM in Berithrung kamen, waren PDF-Dokumente. Adobe,
das drittgrofBe US-amerikanische Softwareunternehmen, stellte 1993 diese
Weiterentwicklung seiner Seitenbeschreibungssprache PostScript vor. Das
Portable Document Format (PDF) ist das heute am weitesten verbreitete
Format flir gestalteten Text. Lisst man sich die Sicherheitseinstellungen ei-
nes PDF-Dokuments anzeigen, erhilt man einen Eindruck davon, was ein
einfaches DRM zu unterbinden erméglicht: das Dokument drucken, ver-
indern, per Cut-und-Paste Stellen extrahieren, mit anderen Dokumenten
verbinden und Kommentare anlegen. Jedes DRM-System enthilt ein sol-
ches Vokabular namens Rights Expression Language (REL). Es handelt sich
um die maschinenlesbare und -ausfithrbare Version des Nutzungsvertrages,
den der Kunde mit dem Anbieter eines kreativen Werkes eingeht. Der Ei-
gentimer kann ein PDF-Dokument mit einem Master-Passwort verschlis-
seln oder mit einem, das spezifisch ist fir einen individuellen Nutzer. Je nach
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Geschiftsmodell kann der Anbieter eines Informationsprodukts die gesperr-
ten Funktionen separat verkaufen.

Zu einem PR -Desaster flir DRM wurde die Einfithrung einer Lese-Soft-
ware fiir PDF-eBooks namens Glassbook. Glassbook, das spiter von Adobe
aufgekauft wurde, bot zum Ausprobieren eine Reihe kostenloser eBooks an,
darunter Lewis Carols »Alice in Wonderland«. Die Erzihlung wurde 1865
zum ersten Mal gedruckt. Sein Autor ist lange genug tot, dass sein Werk
heute ohne Zweifel gemeinfrei ist. Tatsichlich gibt die PDF-Version als
Textquelle das Projekt Gutenberg an, ein grof3es Online-Archiv gemein-
freier Biicher, die von Freiwilligen digitalisiert werden. Obgleich somit kei-
nerlei Schutzrechte an dem Werk bestehen, waren die DRM-Einstellungen
von Alice so gesetzt, dass man nichts damit machen konnte, auler es sich am
Bildschirm ansehen. Die Funktionen Kopieren, Ausdrucken, Verleihen,
Weitergeben und laut Vorlesen waren gesperrt.” Besonders an der letzten
Option erhitzten sich die Gemiiter. Leises Lesen ist zugestanden, aber wenn
Eltern ihren Kindern Alice vom Laptop vorlesen, schaltet das DRM den
Bildschirm schwarz? Wenn auch nicht grundsitzlich unvorstellbar, sind
heutige DRM-Systeme dazu dann doch noch nicht in der Lage. Diese Ein-
stellung verhinderte, dass der Text tiber eine Vorlesesoftware ausgegeben
wird.

Der eigentliche Skandal um Alice bestand darin, dass ein Unternechmen
etwas aus dem Bestand an kulturellen Werken, die der gesamten Menschheit
gehoren, entnimmt, es privatisiert und mit Restriktionen versieht. Damit
wurde drastisch das Spannungsfeld sichtbar, in dem DRM grundsitzlich
steht: einerseits verleiht das Urheberrecht zeitlich und nach Nutzungen be-
schrinkte Eigentumsrechte, andererseits ermdoglicht die Technologie den
Verwertern, weit tiber diese Rechte hinausgehende Restriktionen zu ver-
hingen.

2. Rechtsschutz fiir (andernfalls un-)wirksame Technologie

Sobald DR M als Hoffnungsschimmer am Horizont aufgetaucht war, begann
die Arbeit in Unternehmen, o6ffentlich geforderten Forschungsprojekten,’
Industriekonsortien und Standardisierungsgremien. Schnell erwies sich,
dass es nicht eine einzelne Technologie sein kann, die die freigesetzten
Bits unter Kontrolle bringen und Informationsprodukte einer digitalen Ver-
marktung zufiihren wird, sondern dass dazu die gesamte digitale Umwelt
von Grund auf neu entworfen werden muss.
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Fiinfzehn Jahre und zahllose DRM-Generationen spiter ist nur eines ge-
wiss: Die Problemlosung schafft vor allem eine Fiille neuer Probleme. Ein
ziemlich grundlegendes Problem wurde schnell sichtbar: DRM funktioniert
nicht.

DRM ist als Selbsthilfe der Industrie gedacht. Im aktuellen neoliberalen
Klima ist schon das staatlich verliechene Monopol des Urheberrechts ein
peinlicher Makel, den man gern verschweigt.” DRM versprach nun, dass
die Unterhaltungsindustrie die Knappheit, die Voraussetzung fiir ihren
Markt ist und die bislang das Gesetz sicherte, zukiinftig selber wiirde her-
stellen konnen. Die Techniker haben nie einen Hehl daraus gemacht, dass
DRM nicht funktionieren kann, doch erst als nicht mehr zu leugnen war,
dass jedes einzelne auf dem Markt eingeftihrte DRM-System innerhalb kiir-
zester Zeit geknackt wird, mussten die Verwerter einsehen: die Antwort aus
der Maschine, die technische SelbsthilfemaBnahme, die den Staat nicht
braucht, ist ohne seine Gesetze und sein Gewaltmonopol wirkungslos.’

Daher machte sich die Inhalteindustrie in der UN-Weltorganisation fiir
geistiges Eigentum (WIPO) dafiir stark, dass die weltweiten Voraussetzun-
gen fiir eine rechtliche Flankierung von DRM geschaffen werden. Im
Zentrum steht dabei ein Umgehungsverbot flir DRM-Mechanismen, das
zuerst in den WIPO-Abkommen iiber Urheberrechte und Leistungs-
schutzrechte' formuliert wurde. Die USA waren das erste Land, das 1998
die internationalen Bestimmungen fiir das Digitalzeitalter unter dem Na-
men Digital Millennium Copyright Act (DMCA)" in nationales Urheber-
recht umgesetzt hat. Die Umsetzung in Europa folgte 2001 mit der
EU-Richtlinie zum Urheberrecht in der Informationsgesellschaft.” Seit-
her sind die europiischen Mitgliedslinder verpflichtet, ihre nationalen Ge-
setze an diese Richtlinie anzupassen. Deutschland hat die verpflichten-
den Bestimmungen aus der Richtlinie, darunter das Umgehungsverbot
flir DRM, mit dem so genannten Ersten Korb der Novellierung umgesetzt,
die im September 2003 in Kraft trat." Die Kann-Bestimmungen der Richt-
linie sowie eine Reihe offener Fragen sind auf den Zweiten Korb ver-
tagt worden.

Seit der Jahrtausendwende besteht in den entwickelten und einer wach-
senden Zahl von Entwicklungslindern ein gesetzlicher Sonderschutz gegen
die Umgehung so genannter »wirksamer technischer Mafnahmen« — die
paradoxe Bezeichnung fiir DRM, das ohne den Sonderschutz gerade nicht
wirksam ist. Das mag dem unbedarften Beobachter als nicht mehr als ein
weiterer Schutzmechanismus erscheinen. SchlieBlich sind DRM-Tech-
nologien auch ohne die neue Regelung durch Betriebsgeheimnis, Patente,
Urheberrecht und ein Geflecht aus Vertrigen geschiitzt, die Hard- und Soft-
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warehersteller, Online-Shop-Betreiber und Kunden binden. Und Urheber-
rechtsverstofe sind ohnehin verboten.

Tatsichlich schafft DRM das Urheberrechtab. Wo die gesetzlichen Rech-
te z. B. durch die Privatkopiefreiheit beschrinkt waren, verleiht DRM sei-
nen Betreibern ein absolutes Recht tiber Werke. War das Urheberrecht
bislang ein von einem offentlichen Gesetzgeber ausgehandelter Interessen-
ausgleich, so tritt an seine Stelle ein privater Vertrag, dessen Einhaltung von
DRM erzwungen wird.” Dem Gesetz bleibt dann nur noch die Aufgabe,
Flankenschutz zu bieten, wenn die DRM-Technologie geknackt wird.
Viele Experten sehen die Privatisierung und Absolutierung der Verfligungs-
gewalt tiber Werke mit Sorge. So schreibt der Direktor des Max-Planck-
Instituts flir Internationales Urheberrecht R eto Hilty: »Es wird damit immer
zweifelhafter, ob man das bisherige Ziel eines moglichst hohen Schutz-
niveaus blind weiter verfolgen darf. (...) Ob die Einfiihrung eines Rechts-
schutzes fiir technische SchutzmafBnahmen unter diesem Gesichtspunkt klug
war, darf mit Fug und Recht bezweifelt werden.«'

3. DVDs: Das Medium ist die (Urheberrechts-)Botschaft

Zur Digitalisierung wird ein analoges Signal in regelmifigen Abstinden ab-
getastet und die Frequenz z. B. eines Klangs oder des Farbpunktes eines Bil-
des in Binircode angeschrieben. In dieser Form kann die Universalmaschine
Computer die Daten algorithmisch weiterverarbeiten, z.B. verschliisseln
oder komprimieren. Nicht das erste, aber das berithmteste Kompressions-
format ist MP3, das Standardformat fiir Musik im Netz.

Die Datenmenge eines Videos ist erheblich groer als die von Musik.
Innovationen in der Lasertechnologie fiihrten zur nichsten Generation op-
tischer Speichermedien, der DVD, die 25 Mal so viele Daten enthilt wie
eine CD. Hinzu kam der verbesserte Kodierungsstandard MPEG-2, der
nicht nur aut der DVD eingesetzt wird, sondern auch fiir digitalen Rund-
funk, flrs Internet und fiir hochauflésendes Fernsehen (HDTV), kurz fiir die
Speicherung, Ubertragung und Darstellung von digitalem Bewegtbild und
Klang in jeder Form. MPEG-2 wurde 1995 von der International Organi-
zation for Standards (ISO) standardisiert.

Die treibende Kraft bei der Entwicklung des Standards war die Film-
industrie Hollywoods. Die wollte ihre Filme nur dann in dem neuen Format
verdftentlichen, wenn ein starker Kopierschutz gewihrleistet ist. Im Rah-
men der DVD Copy Control Association (CCA) arbeiteten Vertreter der
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Unterhaltungselektronik-, Computer-, Film- und Musikindustrie tiber Jah-
re an den DRM-Elementen fiir die DVD, bevor sie schlieBlich 1996 auf
dem japanischen Markt eingeftihrt wurde. Bereits ein Jahr spiter folgten die
ersten beschreibbaren DVDs. Neben Kinofilmen wurden bald auch Video-
spiele und Computerprogramme in dem neuen Format ausgeliefert. Qua-
litativ hochwertiges Audio war angekiindigt, weshalb die »Video Disc« in
»Digital Versatile Disc« umbenannt wurde.

Heute enthilt eine DVD bis zu zehn verschiedene technische Schutz-
mechanismen, die staindig weiterentwickelt und erginzt werden. Die wich-
tigsten sollen hier kurz vorgestellt werden.

CSS

Im Zentrum eines jeden DRM steht die Kryptografie. Eine Bitfolge wird
mit Hilfe eines Schliissels umgewandelt, so dass sie unlesbar wird. Nur
wer den richtigen Schliissel besitzt, kann daraus wieder ein darstellbares
Videosignal erzeugen. Je nach Anwendungsfall kommen verschiedene
Schlissel zum Einsatz. Bestellt z. B. ein Kunde eine Filmdatei von einer
Online-Videothek, so kann das System die Hard- oder Softwarekennung
seiner Abspielumgebung abfragen und in den Schliissel einrechnen. Die
verschliisselte Datei und den Schliissel, die er erhilt, kann er beliebig wei-
tergeben, aber nur seine individuelle Installation z.B. des Microsoft Win-
dows Media Players ist in der Lage, die Entschlisselung vorzunehmen.
Bei DVDs, die im Laden an unbekannte Kunden verkauft und auf einer
Vielzahl von Geriten abgespielt werden, muss dagegen ein anderes Verfah-
ren eingesetzt werden.

Das Content Scramble System (CSS) verhindert das Abspielen von DVDs
auf Geriten, die nicht von der CCA autorisiert sind. Dazu erhalten lizen-
zierte Hersteller von DVD-Playern, gleich ob Hard- oder Software, von der
CCA einen Zugangsschliissel. Eine DVD gibt ihren Inhalt nur frei, wenn sie
im Abspielgerit einen aktuell lizenzierten Zugangsschliissel vorfindet."” Alle
relevanten Schliissel liegen auf jeder DVD vor, und sie sind nur 40 Bit lang,
von denen sich nur jeweils 25 Bit unterscheiden. Fachleuten war klar, dass es
sich um kein besonders starkes Kryptografieverfahren handelt — niedrige
Kosten standen im Vordergrund.” Durch schlichtes Ausprobieren ist es
in tiberschaubarer Zeit moglich, die Schliissel herauszufinden. Entsprechend
tauchte kurze Zeit nach der Markteinfihrung im Internet ein Programm
namens DeCSS auf, mit dem sich CSS umgehen und eine verschliisselte
DVD auf einem GNU/Linux-Rechner abspielen lasst.
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Nachdem der technische Schutz versagt hatte, kam die nichste Stufe, das
Gesetz zum Einsatz. Im ersten Schritt verklagte die DVD-CCA im Dezem-
ber 1999 die Betreiber von Websites, die DeCSS zum Download anboten,
wegen VerstoBes gegen den Geschiftsgeheimnisschutz. Ein kalifornisches
Gericht lehnte zunichst eine einstweilige Verfligung gegen die Site-Betrei-
ber ab. Darauthin klagte auch die Vereinigung der US-amerikanischen
Filmindustrie gegen Anbieter von DeCSS, stiitzte sich aber auf den gerade
verabschiedeten DMCA.

Im Zuge der Aktionen gegen DeCSS wurden Dutzende Prozesse in der
ganzen Welt angestrengt. Selbst in Norwegen kam es zu einer Hausdurch-
suchung und einer strafrechtlichen Anklage gegen einen damals Fiinfzehn-
jahrigen."” Entsprechend grof3 war der Protest und die Solidarititsbewegung
der Internet-Gemeinde. Die Electronic Frontier Foundation (EFF) iiber-
nahm die Verteidigung der Angeklagten. Auf Hunderten von Websites
in der ganzen Welt wurde der DeCSS-Code gespiegelt. In den Gerichts-
verhandlungen trat eine eindrucksvolle Phalanx von Technik- und Rechts-
experten fiir das Recht auf freie MeinungsauBerung und technologische In-
novation ein. Als erster Anwendungsfall des neuen Umgehungsverbotes
ging es auch um die Interpretation des DMCA. In einer Kette von Urteilen,
die sich bis ins Jahr 2004 hinzog, wurde die Klage der DVD-CCA zwar
schlieBlich abgewiesen,” aber bestitigt, dass die Bereitstellung von DeCSS
im Internet gegen das Verbot der Umgehung von DRM versto6t. Der junge
Norweger ist im Januar 2003 freigesprochen worden.

Regional Code

Die Filmindustrie verwertet ihre Produkte traditionell zuerst im Ursprungs-
land und dann kaskadenartig in einer Weltregion nach der anderen. Das
begriindete sich im Analogzeitalter aus den beschrinkten Kapazititen
von Kopierwerken. Heute laufen Hollywood-Filme tberall auf der Welt
gleichzeitig an, und fir DVDs, die auch noch in mehreren Sprachen syn-
chronisiert oder untertitelt sind, entfillt dieser Mangel ohnehin. Doch ge-
treu der Devise, dass sich nicht alte Geschiftsmodelle an neue Medientech-
nologien anzupassen haben, sondern umgekehrt, reproduziert der
Regionencode die tiberkommene Verwertungskaskade. Die »Regional
Code Playback Control« teilt die Welt in sechs Regionen auf. Eine
DVD, die fiir den Verkauf in Nordamerika (Region 1) bestimmt ist, lasst
sich mit einem Player fiir Europa (Region 2) nicht abspielen. Zwar lassen
sich die Regioneneinstellungen von Playern bis zu fiinf Mal umstellen, das
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hilft aber allenfalls bei einem Umzug. Wer als Europier sowohl Filme aus
Hollywood wie Bollywood in seiner Sammlung hat, wird sich drei Abspiel-
gerite zulegen miissen. Oder andere Wege beschreiten, denn auch fiir die
Umgehung des R egionencodes finden sich im Internet zahlreiche Anleitun-
gen.

Macrovision

Solange die Information in der digitalen prozessorgesteuerten Umgebung
bleibt, wird sie kryptografisch kontrolliert. Doch letztendlich muss sie zur
Darstellung an einen in aller Regel analogen Fernseher tibergeben werden.
Hier setzt Macrovision an, eine Kopierschutztechnik, die fiir analoge VHS-
Rekorder entwickelt worden ist. Dabei wird ein Korrekturmechanismus im
Rekorder, der eigentlich eine Ubersteuerung verhindern soll, dazu zweck-
entfremdet, Kopien unbrauchbar zu machen. Bei DVD-Playern wird Ma-
crovision eingesetzt, um eine Uberspielung auf einen analogen Videorekor-
der zu verhindern. Wie zu erwarten, gibt es auch hier Bauanleitungen fiir
ein Gerit, das zwischen DVD-Player und Videorekorder geschaltet das Ma-
crovision-Signal beseitigt.

Broadcast Flag

Auch der Rundfunk wird digital. Serien, Kinofilme und Videoclips fin-
den sich in Tauschbérsen heute schon zuhauf. Wieder trat die Content-
Industrie an einen staatlichen Regulierer heran, um die technologische Lo-
sung allen beteiligten Industrien verbindlich vorzuschreiben, doch diesmal
nicht an den Gesetzgeber, sondern an die US-amerikanische Regulierungs-
behorde fiir Telekommunikation FCC. Tatsichlich erliel die FCC die
Auflage, dass alle Gerite, die mit digitalem Rundfunk in Berithrung
kommen, ab Juli 2005 eine Markierung im Content-Stream namens
Broadcast Flag auswerten missen, mit der Rechteinhaber festlegen konnen,
ob, und wenn ja, auf welchen Geriten und in welcher Qualitit eine
Sendung aufgenommen werden kann. Eine breite Allianz von Verbinden
von Verbrauchern, Bibliotheken und anderen zivilgesellschaftlichen Grup-
pen in den USA ging gerichtlich gegen die Entscheidung vor und be-
kam Recht. In der Berufungsinstanz entschied das Gericht einstimmig,
dass die FCC ihr Mandat tiberschritten hatte und erklirte die Auflage fuir
illegal
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Bei der nichsten Generation von DVDs treten zwei Industriekonsortien
gegeneinander an. Einig sind sie bei der Verwendung des Advanced Access
Content System (AACS). AACS erlaubt in der Default-Einstellung nur das
Abspielen. Ist das Gerit online, kann der Anbieter weitere Rechte einspie-
len, die Bonus-Inhalte freischalten und kontrolliertes Kopieren oder Uber-
tragen auf andere Gerite erlauben. Hinzu kommen weitere Elemente, die
sicherstellen sollen, dass nur autorisiert hergestellte Discs von den Geriten
abgespielt werden kénnen,” und zum Einspielen von neuen DRM-Verfah-
ren in Gerite, die gehackt worden sind.”

So kompliziert die Techniken im Einzelnen klingen mogen, so schlicht
ist die Logik dahinter: wo immer sich ein Loch im Schutzzaun zeigt,
wird ein neues kryptografisches Verfahren aufgesetzt. Da sich auch nach
der Markteinfithrung neue Locher zeigen und DRM-Verfahren sich als
schwicher erweisen als erhofft, gibt es aulerdem Moglichkeiten, stirkere
Versionen oder neue DRM-Mechanismen tber das Internet oder den
Content selbst in die Hard- und Software bei den Nutzern zuhause ein-
zuspielen oder diese, wo selbst das nicht hilft, gewissermalBen per Fern-
bedienung von der weiteren Nutzung von geschiitztem Content aus-
zuschlieBen.”

Kopplung durch Technologie-Lizenzvertrige

Der Hauptgegner, vor dem der hochst wertvolle Inhalt der Filmindustrie
mit allen Mitteln geschiitzt werden muss, ist somit der Kunde. Doch auch
die Geriteindustrie bereitete den Hollywood-Unternehmen Kopfzerbre-
chen. Funktionseinschrinkungen wie der Regionencode sind bei den Kiu-
fern verstindlicherweise nicht sehr beliebt. Daher bieten Hersteller Gerite
an, die den Regionencode nicht auswerten und mit diesem Feature bewor-
ben werden. In einem vergleichbaren Fall Anfang der 1990er Jahre wandte
sich die Content-Industrie an den US-amerikanischen Gesetzgeber, um eine
Kopierschutztechnik fiir digitale Audiorekorder gesetzlich vorschreiben zu
lassen.” Nachdem diese Auflage zum schleichenden Tod der vielverspre-
chenden DAT-Technologie beigetragen hatte, war ein solcher Schritt
Ende der 1990er Jahre nicht mehr opportun. Wo Technik und Gesetz nicht
helfen, bleibt als dritter Weg der Vertrag.

In der DVD-CCA sind die Unternehmen zusammengeschlossen, die Pa-
tente an den einzelnen DRM-Technologien halten und sich bemiihen, dass
das gesamte Patchwork an Techniken {iberall zum Einsatz kommt, wo
DVDs im Spiel sind. Die DVD-CCA selbst lizenziert nur die Nutzung
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von CSS. Der Hersteller eines DVD-Players wird CSS allerdings in jedem
Fall lizenzieren wollen. Da alle kommerziell auf DVD vertriebenen Filme
mit CSS verschlusselt sind, ware ein Gerat ohne CSS unverkiuflich. Der
umfangreiche CSS-Lizenzvertrag verpflichtet nun den Lizenznehmer,
auch die anderen DRM-Elemente wie Macrovision und Regionencode
vom jeweiligen Patentinhaber zu lizenzieren und in seine Gerite einzu-
bauen. Tut er das nicht, macht er sich vertragsbriichig. Diese Form der ver-
traglichen Kopplung ist in der DRM-Branche tiblich, wie Stefan Bechtold,
Informationsrechtler an der Universitit Tubingen, herausgearbeitet hat: »Es
zeigt sich, dass DRM-Technologie-Lizenzvertrige umfangreiche Bestim-
mungen enthalten, durch die sichergestellt werden soll, dass die lizenzierten
DRM-Komponenten gekoppelt werden, so dass insgesamt in Endgeriten
ein durchgingig hohes Schutzniveau gewihrleistet ist.«* Damit hat sich in
den vergangenen Jahren eine weitere Strukturschicht neben den fuir Fragen
der Gesamtstrategie gedachten industrietibergreifenden Konsortien (SDMI,
DVD CCA) und den technischen Foren (z.B. die Copy Protection Tech-
nical Working Group (CPTWG)”) herausgebildet. Lizenzvergabe und -ver-
waltung sind Dienstleistungen, die sich an Hard- und Softwarehersteller,
Content-Produzenten und -Wiederverkiufer richten. Die Patenthalter
mochten die komplexen Transaktionen mit einer Fiille von Industriekun-
den ausgliedern. Diese wiederum sind interessiert, nicht jede einzelne
DRM-Technologie vom jeweiligen Eigentiimer, sondern alles aus einer
Hand lizenziert zu bekommen.

Der MPEG Licensing Administrator, LLC (MPEG LA*) ist ein solcher
Anbieter von Patentportfolios flir bestimmte Technologien. Gegriindet
wurde er 1997 von den Patentinhabern am MPEG-2 Videostandard.
Eine solche Ganz-oder-gar-nicht-Lizenzierung ist, wie wir bei CSS gesehen
haben, ein effektives Instrument, um einen einheitlichen Standard durch-
zusetzen. Es ist dariiber hinaus tiberaus eintriglich fiir alle, die den MPEG
LA davon iiberzeugen, dass ihr Patent »wesentlich« ist fir den jeweiligen
Standard, und daher an jeder einzelnen Implementierung des Standards mit-
verdienen.

Im Oktober 2003 kiindigte der MPEG LA, der sich jetzt bereits selbst-
bewusst als » Weltftihrer flir Patentlizenzierung von Technologieplattformen
aus einer Hand« bezeichnete, an, kiinftig auch DRM-Technologie lizenzie-
ren zu wollen. Da es im Gegensatz zur Videokodierung beit DRM noch
keinen Standard gibt, begann er damit, ein eigenes DR M-R eferenzmodell«
zu entwickeln. So viele Patente wie moglich, die gemessen an diesem Re-
ferenzmodell als »wesentlich« erachtet werden, sollen in die einheitliche
Portfoliolizenz eingebracht werden.
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4. Handies: starkeres DRM als im Internet?

»Die verzagerte Markteinfiihrung von DRM hat das Internet
als profitablen Mediendistributionskanal kaputt gemacht. Die
mobile Industrie sollte nicht denselben Fehler begehen. « (Beep
Science)

Mobiltelefone sind die grofte medientechnologische Erfolgsgeschichte nach
dem PC. Schon frith verband sich damit die Hoffnung, neben Telefonie und
kurzen Textbotschaften weitere Dienste durchsetzen und das Handy als
Auslieferungskanal fur Inhalte etablieren zu konnen. Die Euphorie iiber
die schnelle Verbreitung von UMTS ist zwar inzwischen abgeklungen,
die Umsatzerwartungen fiir mobile multimediale Informationen wurden
nach unten korrigiert, doch fiir 2006 betragen sie immer noch stattliche
7,6 Milliarden Euro weltweit.”

Im Gegensatz zu PC und Internet ist Mobiltelefonie als geschlossene,
proprietire Architektur mit einer engen Kopplung von Endgeriten, Netz
und Bezahlkanal tber die Telefonrechnung entstanden. Jedes Endgerit
verfliigt mit der SIM-Karte (Subscriber Identity Modul) iiber eine weltweit
einmalige Kennung, die iiber die Telefonrechnung einem individuellen
Nutzer zugeordnet ist. Fiir eine Transaktion, z.B. die Bestellung eines Klin-
geltons, reicht eine SMS. Der Netzbetreiber schickt darauf hin den Inhalt,
z.B. ein zurecht gestutztes Musikstlick, an das Endgerit und verbucht
ihn auf der Telefonrechnung des Kunden. Damit dieser den Klingelton
nicht an seine Freunde weitergeben kann, hat Nokia mit dem so genannten
Forwarding-Lock einen ersten schlichten, aber dank einer proprietiren
Umgebung wirkungsvollen DRM-Kontrollmechanismus in seinen Hand-
Sets eingeftihrt.

Klingeltone

Klingeltone haben die angeschlagene Musikindustrie in eine neue Gold-
rauschstimmung versetzt, auch wenn sie anfangs die Mobiltelefonie als neues
Napster tituliert und Millionenverluste durch nicht bezahlte Klingeltone
vermeldet hatte. 2004 wurden dafiir in Deutschland rund 183 Millionen
Euro ausgegeben, 300 Millionen US$ in den USA und 4 Milliarden US$
weltweit.” War ein einstimmiger Ton vor einigen Jahren noch fiir 30 oder
40 Pfennig zu haben, werden heute schon Realtones — also Mitschnitte des
Originalsongs in MP3-ahnlicher Qualitit — flir 5 Euro angeboten. Die Dau-
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erbewerbung in Musikkanilen hat Musikstticken bereits in die Charts ver-
holfen. Mittlerweile gibt es sogar eigene Charts fiir Klingeltone.” Die Ein-
nahmen teilen sich Rechteinhaber, Netzbetreiber und Verkiufer zu jeweils
einem Drittel. Auf demselben Weg werden auch Bilder und Spiele fiir das
Handy-Display verkautft.

Wer sein Handy mit eigenen Tonen klingeln lassen mochte, kann bei
vielen Geriten MIDI oder MP3-Dateien aufspielen. Dafiir konnen auch
ausgelesene Stiicke von kommerziellen CDs verwendet werden. Die Pri-
vatkopieschranke des Urheberrechts erlaubt dies, sofern man sie nicht ver-
kauft oder auBerhalb des Familien- und Freundeskreises weitergibt. Wer
will da noch 5 Euro fiir einen Klangschnipsel ausgeben? Einige Netzbetrei-
ber und Geritehersteller sehen ithren Markt in Gefahr und schiitzen ihn mit
Hilfe von DRM. Dieses unterbindet, dass bestimmte Handies Klingeltone
abspielen, die nicht offiziell vom Netzbetreiber erworben und entsprechend
verschliisselt wurden.

Die Hand-Sets werden immer leistungsfihiger. Mit starkeren Prozesso-
ren, farbigen, hoherauflésenden Bildschirmen und Festplatten lassen sie sich
als MP3-Player benutzen und sie konnen Streams emptangen. Fiir die Con-
tent-Industrie verbindet sich damit die Hofthung, das Handy als neue Platt-
form fur Download-Dienste und den Empfang von Radio- und TV-Pro-
grammen zu etablieren.

Mobiles DRM: OMA

Voraussetzung daflir, dass sie ithren Content in diesem Format anbieten, ist
jedoch seine technische Absicherung mit Hilfe von DRM. Da es sich heute
um kostspieligeren Inhalt handelt als piepsende MIDI-Versionen von Pop-
songs, soll die Technologie stirker und komplexer sein als Nokias For-
warding Lock. Und wenn der Mobilmarkt einheitlich erschlossen werden
soll, miissen Formatkriege unterbunden und Standards gefunden wer-
den, die eine moglichst breite Akzeptanz unter den beteiligten Industrien
erreichen.

Zu diesem Zweck schlossen sich im Juni 2002 fast 200 Unternehmen,
darunter Endgeritehersteller, Netzbetreiber, IT-Unternchmen und die
Content-Branche, zusammen, um die Open Mobile Alliance (OMA) zu
griinden.” Die Arbeitsgruppen dieses Forums entwickeln Spezifikationen
fir alle Aspekte des M-Commerce. Im Zentrum steht jedoch ein DRM-
Szenario, das allen Diensten zugrunde liegen und eine Interoperabilitit der
verschiedenen Anbieter ermdglichen soll.”
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Im Oktober 2002 verabschiedete das Konsortium die OMA DRM Spe-
zifikation 1.0, die sich vor allem auf Klingeltone und Multimedia-Messages
(MMS) beziehen.” Einer der drei darin spezifizierten Mechanismen ist das
bereits behandelte Forward-Lock. Es macht aus dem Handy einen Einweg-
behilter, in den Anbieter kontrolliert Nachrichten, Bilder, Klinge und Java-
Games laden konnen, die benutzt werden, aber nicht wieder herauskommen
konnen. Eine komplexere Nutzungskontrolle ermoglichen die anderen bei-
den Mechanismen. Bei »Combined Delivery« werden zwei Objekte an das
Handy geschickt: die eigentlichen Daten und die jeweiligen Rechte, z.B.
die Erlaubnis, ein Musikstiick, einmal oder eine Woche lang anzuhéren.

Rights Expression Languages

Das Vokabular, mit dem Rechteinhaber ausdriicken, was ihre Kunden mit
den Werken machen diirfen, ist ein Kernelement einer jeden DRM-Archi-
tektur. Wie oft oder in welchem Zeitraum dart eine Datei ge6finet werden?
Darf'sie auf einen MP3-Player tibertragen werden? Darf ein Text oder ein
Bild ausgedruckt werden? Damit konnen das Vorhdren von Musikstiicken,
Abonnements von Periodika, ein Pay-per-use einer Enzyklopidie, nur
einmal wahrnehmbare Promo-Versionen und andere Geschiftsmodelle
formuliert werden. Die in einer solchen Rights Expression Language (REL)
ausgedriickten Bedingungen stellen die elektronische Version des Nut-
zungsvertrags dar, dessen Einhaltung vom DRM-System durchgesetzt wird.

Unter den RELs gibt es zwei groe Vertreter. Die eXtensible rights
Markup Language (XrML) hat auf dem PC die grofite Verbreitung. XrML
wurde unter der Leitung von Mark Stefik am Xerox PARC entwickelt und
dann an die eigens zur Verwertung der Ergebnisse der DRM-Forschung
von Xerox ausgegriindete Firma ContentGuard tibertragen, die derzeit Mi-
crosoft, Time Warner und Thomson gemeinsam gehort. Inzwischen ist
XrML Teil des von der ISO standardisierten DRM-Frameworks MPEG-21
geworden.

Die OMA hat sich, um nicht in das Fahrwasser von Microsoft zu geraten,
fur die zweite REL, die Open Digital Rights Language (ODRL) entschie-
den.” Auch ODRL verwendet das XML-Format. Im Gegensatz zum pa-
tentierten XrML steht es jedoch im Geist von freien und offenen Standards
lizenzfrei zur Verfligung. Auch das World Wide Web Consortium (W3C),
das tiber die Offenheit der Internet-Standards wacht, hat ODRL wenn auch
noch nicht als Standard, so doch als »Notiz« veroffentlicht.* Das Vokabular
von ODRL ist von vornherein nicht nur auf die Interessen der kommer-
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ziellen Rechteinhaber ausgelegt, sondern auch darauf, die Bedingungen
freier Lizenzen wie die des Creative Commons Projektes” auszudriicken.™
Da XrML und ODRL beide auf XML aufbauen und ihnliche Elemente
umfassen, ist es moglich, die beiden ineinander zu iibersetzen.

Superdistribution

Zur Weitergabe, die die ersten beiden OMA-Mechanismen verhindern, soll
der dritte die Kunden gerade anregen. Beim »Separate Delivery« wird das
Rechteobjekt tiber einen separaten Kanal ausgeliefert, wobei Daten und
Rechte von verschiedenen Anbietern kommen koénnen. Ein Kiufer kann
das verschliisselte Datenobjekt an einen Freund senden. Versucht der es zu
Offnen, stellt es eine Verbindung zum zentralen Server des Anbieters her und
zeigt ihm an, zu welchem Preis er welche Nutzungsrechte daran erwerben
kann. Bestitigt er die Transaktion, bekommt er sein eigenes Rechteobjekt
zugeschickt, das den Inhalt nutzbar macht.

Dieses Geschiftsmodell wird als »Superdistribution« oder auch als virales
oder Peer-to-Peer (P2P) Marketing bezeichnet. Wort und Idee der Super-
distribution gehen zuriick auf das Jahr 1987 und auf Ryoichi Mori, damals
Vorsitzender des Japanischen Verbandes fiir die Entwicklung der Elektro-
nikindustrie.” Er ging von der Beobachtung aus, dass es Menschen Vergnii-
gen bereitet, Musik, Bilder, Texte, die sie beriihrt haben, an Freunde wei-
terzugeben. Statt gegen die menschliche Natur anzugehen, wollte Mori sie
nutzbar machen. Sein Modell verzichtete vollig auf Kopierschutz, wenn
auch nicht auf technische Kontrollen. Es sollte Nutzern erlauben, ja sie
dazu einladen, die Software zu kopieren und weiterzugeben. Die Empfinger
konnten das Programm jedoch nur auf einem Rechner verwenden, der mit
einer kryptografischen Zusatz-Hardware ausgestattet ist. Mit Hilfe dieses
Moduls wiirde die Superdistributions-Software zihlen, wie oft die Software
verwendet wird und diese Information in einem geschiitzten Speicher ab-
legen. Sie wiirde regelmifig an eine Verwaltungsorganisation iibertragen,
die je nach individueller Nutzung eine Rechnung ausstellt und den einkas-
sierten Betrag unter den Berechtigten aufteilt. Moris Superdistributions-
Modell stellt einen Wechsel von Pay-per-Copy zu Pay-per-Use dar.

Dieses traumhafte Geschiftsmodell, bei dem die Kunden die Rolle von
freiwilligen und unbezahlten Vertriebspartnern der Content-Industrie tiber-
nehmen, diese aber die volle Kontrolle tiber ihre Waren behilt, geistert seit
fiinfzehn Jahren durch die DRM-Debatte. Bliiten getragen hat es bislang in
drei Bereichen. Das sind zum einen klassische Download-Angebote, die
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Kiufer zu »Afhiliierten« machen, wie Amazon, iTunes, Napster oder Passa-
long." In jlingster Zeit kommen so genannte legale Tauschborsen hinzu,
also klassische P2P-Systeme, in denen Musikstiicke anhand ihres »Finger-
abdrucks« erkannt und dann in Rechnung gestellt werden konnen." Doch
am weitesten hat sich Superdistribution fiir Klingelténe im Mobilbereich
verbreitet.

Die im Februar 2004 vorgelegte Version 2.0 der OMA DMR Spezifi-
kationen enthilt neue Sicherheitsmerkmale. So sollen sich Rechteanbieter
und Endgerit mit Hilfe einer 6ftentlichen Schliisselinfrastruktur wechselsei-
tig authentifizieren. Content kann nicht nur an ein einzelnes, sondern an
eine Gruppe von Geriten, z.B. in einem Haushalt, gekoppelt werden, die
sich mit einem gemeinsamen Dominenschliissel ausweisen. Eine Vorschau-
funktion ist hinzugekommen und Audio- und Video-Streams auf dem
Handy werden nun auch von DRM erfasst. Die neuen Spezifikationen
sind allerdings derzeit noch nicht in Telefonen oder Diensten umgesetzt.

So ist der mobile Content-Handel flinffach gegen unterschiedliche Ge-
tahrenquellen abgesichert: 1. durch den Lizenzvertrag mit den Geriteher-
stellern, der zum Einsatz der gesamten DR M-Infrastruktur verpflichtet, 2.
durch die Schlisselzertifikate, die bei VerstoBen entzogen werden, 3. durch
die patentrechtlichen Verbotsrechte, 4. durch die DRM-Technologie
selbst, die die Moglichkeiten der Endnutzer einschrinkt, und 5. durch
das urheberrechtliche Verbot, diese Technologie zu umgehen.

5. Die Nutzer

» Trusted Systems setzen voraus, dass der Verbraucher unehr-
lich ist.«*

DRM ist das in Technologie gegossene Misstrauen gegeniiber den Nutzern.
Es beruht auf einem Angreifermodell, bei dem der Kunde, dem das Endgerit
und das Medium gehért, der Feind ist. Zugleich heil3t es gebetsmiihlenhaft
in samtlichen Ver6ffentlichungen der DRM-Branche, dass in erster Linie er
es sei, fir den sie sich den ganzen Arger mache. Hier z. B. die Fassung des
CMLA: »Verbraucher werden von der erwarteten Verfligbarkeit von auf-
regenden Premium-Inhalten und der Einfithrung von neuen Nutzungs-
modellen profitieren, die der CMLA durch seine vertrauenswiirdige DR M-
Umgebung ermoglichen mochte. Der CMLA ist gegriindet worden, um
den lang erwarteten Wunsch des Verbrauchers [sic!] zu verwirklichen, Zu-
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gang zu ihren bevorzugten Inhalten (so wie Musik, Video-Clips und Spiele)

in Geriten zu haben, die daflir entworfen worden sind, ihre Nutzererwar-

tungen zu erfiillen.«”

Dahinter steht nattirlich der lang gehegte Wunsch, dass der Kunde einen
moglichst hohen Umsatz produzieren moge. Die Voraussetzung dafiir ist,
dass ihm die Moglichkeit genommen wird, statt Musik immer wieder neu in
Formaten zu kaufen, die die Produzentenerwartungen erfiillen, sie einfach
aus der eigenen CD-Sammlung oder aus dem Radio z. B. als Klingelton oder
als MP3-Stiick aufs Handy zu spielen, dass also der Mangel, den die digitale
Revolution abgeschafft hat, mit Hilfe von DR M neu etabliert wird. Dass der
Kunde zum Gegner wird, hat seine Entsprechung im eingangs genannten
grundlegenden Paradox, dass das Geschift der Verleger darin besteht, Zu-
gang zu verhindern statt thn anzubieten.

Zuweilen fillt es schwer, sich nicht an Orwellschen Neusprech (»Krieg ist
Frieden«) erinnert zu fiihlen. Dass uns mehr Geld und mehr Rechte abge-
nommen werden, liege in unserem ureigensten Interesse, denn wenn die
Industrie mehr an uns verdient, biete sie uns auch mehr Produkte an. Un-
wirksame Technologie wird als »wirksame technische MalBnahme« vom Ge-
setz geschiitzt. Der Staat soll gleichzeitig das Urheberrechtsmonopol und
den freien Markt schiitzen. Die Beschrinkung von Optionen flihrt zu
mehr Optionen.* Einschrinkung ist Freiheit.” Aus der paradoxen Grund-
konstellation vom Kunden als Gegner ergeben sich die schwerwiegenden
strukturellen Probleme von DRM:*

— Die Kosten flir die groBindustrielle DR M-Infrastruktur tragen letztlich
die Kunden.

— Der Datenschutz und das Recht auf anonymen Medienkonsum* werden
von DRM systematisch ausgehohlt.®

— Die Sicherheit, die DRM-Systeme angeblich erhShen sollen, wird durch
eine Fiille neuer Angriffskanile gefihrdet.”

— DRM schafft das Urheberrecht ab, das bislang auch die Interessen der
Informationsnutzer z.B. an einer zustimmungsfreien Privatkopie gesi-
chert hat, und ersetzt es durch private Regelungen und Vergtitungen.”
Bildet der Kunde als Gegner den Hauptkampfplatz von DRM, so ist die
weitere Entmachtung der Urheber und ihrer kollektiven Interessenver-
tretungen sein zweites Ziel.

— Freie Software, die sich wachsender Beliebtheit erfreut, wird von DRM
ausgeschlossen, denn die Modifikationsfreiheit, auf der sie beruht, soll mit
Hilfe von DRM ja gerade verhindert werden.

— Die Innovationsfreiheit wird in einer von DRM durchzogenen, auf
Rechtekontrolle hin optimierten, von Umgehungsverbot, Patentansprii-
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che, Technologielizenzen und Marktkonzentration kontrollierten IT-
Landschaft stark eingeschrinkt.

— DRM bedroht die informationelle Nachhaltigkeit. Zur langfristigen Be-
wahrung miissen Daten regelmiBig kopiert und konvertiert und ihre
Laufumgebungen emuliert werden, was DRM gerade verhindern soll.

— DRM verhindert die Uberbriickung der digitalen Spaltung. Das interna-
tionale Urheberrecht erkennt Entwicklungslindern besondere Nut-
zungsprivilegien zu, die die Rechteindustrie mit Hilfe von DRM aus-
schalten kann. Zugleich macht DRM Inhalteanbieter abhingig von
Technologiefirmen in der ersten Welt.”

Und wiahrend die schidlichen Effekte von DRM real sind, hilt es nicht

einmal, was sich seine Betreiber davon versprechen. Den Technikern zu-

folge, die es eigentlich am besten wissen miissten, ist DRM nutzlos,”
dumm?® und vergeblich.”* Macht nichts, sagen die Marketingleute derselben

Unternehmen, es reicht aus, wenn es einen GroBteil der Menschen von

unauthorisierten Nutzungen abhilt. Falsch, sagt das so genannte »Darknet-

Papier«: Wenige Experten, die ein DRM knacken konnen, bedeutet natir-

lich nicht, dass auch nur wenige freigesetzte Werke zirkulieren. Vielmehr

lasst sich eine Umgehung in ein Programm gieBen, das dann ohne Exper-
tenwissen von allen zu bedienen ist.” Kurz: »DRM biirdet der Offentlich-
keit, den auffiihrenden Kiinstlern und den Urhebern, den Lehrern und kul-
turellen Einrichtungen schreckliche Kosten auf, und es bietet dafiir keinerlei

Vorteile. DRM ist ein System, um den Kiinstlern und Urhebern und der

Oftentlichkeit weniger Freiheit zu liefern, aber dafiir mehr Geld zu verlan-

gen. Es ist nichts als Kosten ohne jeden Gewinn.«*

6. Clash of Cultures

Die Frage, wer das Wissen kontrolliert, wird zunehmend zu der Frage danach,
wer die technologische Umwelt kontrolliert, in der das digitalisierte Wissen
existiert. Die digitale Revolution hat einen Clash of Cultures ausgelost, den
Mike Godwin auf die Formel »Hollywood Versus the Internet« gebracht hat.
Auf der einen Seite stehen die Industrien der alten Medien, die ihre Kunden
als »Konsumenten« ansehen, auf der anderen stehen die Informatikindustrien,
die ihre Kunden als Anwender oder Nutzer sehen. Hier herrscht die Struktur
der Massenmedien mit zentralen Sendern und passiven, allenfalls »superdis-
tribuierenden« Konsumenten. Dort ein Produktionswerkzeug mit einem
Netzwerk, in dem jeder Empfinger auch ein Sender ist. Hier werden Couch-
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potatoes mit Medienkonserven geflittert, dort trigt man zum Empowerment,
einer Befihigung und Aktivierung der Nutzer bei. »DRM iiberall dort [in
die Architektur des PCs| einzubauen, — zu beschrinken, wie Computer ihre
Basisfunktionen austiben —, erscheint der Tech-Fraktion beinah wie die Be-
mithung, aus dem Computer etwas anderes als einen Computer zu machen —
ein digitales Haushaltsgerit vielleicht, oder etwas mit einem besonderen An-
wendungsgebiet, wie ein Toaster. Eine solche Bemiihung hitte zum Ergeb-
nis, dass die Philosophie der Nutzer-Ermichtigung, die die PC-Revolution
zuallererst voran getrieben hat, ungeschehen gemacht wiirde.«”

Noch widersetzt sich der PC seiner Umwandlung von einem frei
programmierbaren Allzweck-Computer in einen Verkaufskanal der Unter-
haltungsindustrie. Anders sieht es bei Special-Purpose Plattformen aus, wie
Set-Top Boxen, Spielekonsolen und Handies. Besonders im boomenden
Mobilmarkt prallen die beiden Kulturen derzeit aufeinander. Wird das Ter-
minal fiir den Zugang zum M-Space ein DRM-kontrolliertes Handset sein
oder eine UMTS-Karte im Laptop? Wer wird in der Konvergenz von Mo-
biltelefonie, Digitalmedien und Massenmedien den Ton angeben? Konver-
gieren die drei zu einem interaktiven Shopping-Kanal oder wird das Funk-
netz zu nichts als einem weiteren Bestandteil des offenen Internet?

Letztlich werden die Nutzer entscheiden. Meine Vermutung ist, dass an
der an PC und Internet gebildeten Medienkompetenz und Erwartungshal-
tung kein Digitalmedium vorbei kommen wird. Dies wird von ersten Un-
tersuchungsergebnissen bestitigt. Eine Umfrage aus dem Februar 2005 unter
4852 Internet-Nutzern in sieben europiischen Lindern ergab, dass diese
kein DRM wollen. Selbst wenn Produkte mit Nutzungsbeschrinkungen
nur halb so teuer wiren, wie uneingeschrinkte, zieht eine deutliche Mehr-
heit der Befragten ihre Freiheit vor.™

Techniker und digital kompetente Vertreter der Unterhaltungsindustrie
wissen das auch ohne Umfragen. Das Darknet-Papier ist tiberzeugt, dass sich
am Ende dieses technologischen Irrwegs die Erkenntnis durchsetzen werde:
»Wenn du mit dem Darknet konkurrierst, musst du das zu den Bedingungen
des Darknets selbst tun: d.h. Bequemlichkeit und geringe Kosten, statt zu-
sitzliche Sicherheit.«”” Zum selben Schluss kam der Berliner Medienberater
Hubert Gertis bei seiner Geschichte des Musikmarktes auf einem DRM-
Symposium: »Don’t sue the ocean, surf the waves!«”

Anmerkungen

1 WIPO SCCR/10/2 (2003).
2 Clark (1996).

182



Wissenskontrolle durch DRM: von Uberfluss zu Mangel

3
4
5
6
7
8
9
10
11

12
13

14
15
16
17

18

19
20
21
22

23

Kreile (1998), S. 6.

Vgl. Grassmuck (2002), S. 130ff.

Die Bezeichnung wurde von Richard Stallman geprigt; siche: [http://www.gnu.
org/philosophy/words-to-avoid.html#DigitalR ightsManagement].

Screenshots der gesperrten Optionen finden sich heute noch im Internet, z.B. hier:
[http://www.pigdogs.org/art/adobe.html].

Fiir eine Ubersicht der europiischen DRM-Projekte seit 1987 vgl. INDICARE
(2004), S. 6ff.

Die US Libertiren lehnen »geistigen Protektionismus« in der Regel ab. Vgl. Long
(1995).

»Sie [die Rechteinhaber| erkannten ferner, dass alle diese Bemithungen wirkungslos
sein wiirden, wenn nicht das Gesetz selbst starkeren Schutz fiir diese Prozesse und
Systeme bote.« (WIPO SCCR/10/2 2003).

WIPO Copyright Treaty 1996: [http://wipo.int/treaties/en/ip/wct/].

WIPO Performances and Phonograms Treaty 1996: [http://wipo.int/treaties/en/ip/
wppt/].

[http://www.copyright.gov/legislation/dmca.pdf].
[http://europa.eu.int/eur-lex/pri/de/0j/dat/2001/1_167/1_16720010622de00100019.
pdf].

[http://www.bmj.bund.de/media/archive/126.pdf].

Bechtold (2002), S. 2691t

Hilty (2003), S. 52f.

Genauer: CSS beruht auf einem einmaligen Master-Schliissel, der mit einem Zugangs-
schliissel verschlossen wird. Die lizenzierten Hersteller von DVD-Playern, gleich ob
Hard- oder Software, erhalten von der CCA Zugangsschliissel aus einem Satz von etwa
400 Stiick. Jede DVD enthilt 400 Kopien des Master-Schliissels, kryptiert mit jedem
der 400 Zugangsschliissel. Das CSS-Modul des Players versucht nun, die DVD mit
seinem Schliissel zu 6ffnen. Gelingt es, das heil3t ist die Geritelizenz nicht widerrufen
worden, indem der entsprechende Schliissel von allen neu produzierten DVDs entfernt
worden ist, gibt die DVD den Master-Schliissel zusammen mit den fiir die DVD und
die einzelnen Titel (z.B. eine Videosequenz) spezifischen Schliisseln frei und die Ent-
schliisselung der eigentlichen Daten beginnt. Schlieflich miissen diese noch aus dem
MPEG-2 Format dekodiert werden, bevor sie endlich dargestellt werden. CSS ver-
hindert also keineswegs die Erstellung von bitgetreuen Kopien einer DVD, sondern das
Abspielen von DVDs auf Geriten, die nicht von der CCA autorisiert sind.

Die Content-Industrie machte deutlich, dass sie Kopierschutz flir die Aufgabe der
Geriteindustrie hilt und nicht bereit ist, sich an den Kosten zu beteiligen. Es ist daher
verstindlich, dass das oberste Designziel der Entwickler nicht die Wirksamkeit von
CSS, sondern niedrige Implementierungskosten war.
[http://www.eft.org/IP/Video/Johansen_DeCSS_case/].
[http://www.eff.org/IP/Video/DVDCCA_case/20040122_eft_pr.php].
[http://www.eff.org/broadcastflag].

Eine weltweit einmalige Kennung fiir jede Disc, die holografisch und nicht als Teil
der Daten aufgebracht wird.

Wenn das AACS gehackt worden ist, konnen einzelne Gerite unbrauchbar gemacht
werden, bis sie ein neues DRM-Verfahren heruntergeladen haben. S. Blu-ray Group
Announces Content Protection Strategy, DRM Watch, 11. August 2005: [http://
www.drmwatch.com/drmtech/article.php/3526796].
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Microsoft setzte hier ein bertichtigtes Beispiel. Wer den Windows Media Player
installiert, willigt in die Lizenzbedingung ein, dass Microsoft jederzeit ungefragt
und ohne Wissen des Nutzers tiber das Internet Updates in das Betriebssystem ein-
spielen kann. Mit erheblichen Folgen: »Diese sicherheitsbezogenen Updates kénnen
Thre Moglichkeiten ausschalten, Secure Content zu kopieren oder abzuspielen und
andere Software auf Threm Computer zu benutzen.« (Microsoft, Windows Media
Player EULA)

§ 1002 US Copyright Act schreibt das Serial Copy Management System (SCMS) fiir
digitale Audiorekorder vor, das dem CGMS der DVD-Spezifikation entspricht.
Bechtold (2002), S. 189. Zu Technologie-Lizenzvertrigen ausfiihrlich ebd., S. 178 ff.
[http://www.cptwg.org/].

[http://www.mpegla.com/].

Nach einer Marktstudie von LogicaCMG: [http://www.logicacmg.com/pressroom/
press_releases/press_releases.asp?display=detailSeptember 2004: [http://www.consect.
com/company_press_announce_20040922.html].

Z.B. |http://www.billboard.com/bb/charts/airplay/ringtones.jsp] nach den Ver-
kaufszahlen, die der Marktforscher Nielsen Mobile meldet.
[http://www.openmobilealliance.org].

Simtliche OMA DRM-Dokumente finden sich hier: [http://member.openmobile-
alliance.org/ftp/Public_documents/BAC/DLDRM/Permanent_documents].
[http://www.openmobilealliance.org/docs/DRM %20Short %20Pa-

per %20DEC %202003 %20.pdf].

[http://odrl.net/].

[http://www.w3.org/ TR /odrl].

[http://creativecommons.org].

http://odrl.net/Profiles/ CC/SPEC.html].

Eine groBere Offentlichkeit erreichte Mori mit seinem Artikel »What Lies Ahead« in
der Ausgabe der Zeitschrift Byte vom Januar 1989. Hier beziehe ich mich auf Mori/
Kawahara (1990).

[http://passalong.com] bietet neben dem Button »Buy it« einen weiteren an: »Share
it«. Kontrolliert durch Microsoft’s playsforsure-Technologie kénnen Nutzer damit
Kreditpunkte sammeln, mit denen sie weitere Downloads kaufen kénnen. Ein wei-
terer gerade gestarteter Dienst ist [http://www.peerimpact.com].

Die bekanntesten sind [http://www.imesh.com und http://www.mashboxx.com].
Stefik (1996).

[http://www.cm-la.com/qa/].

»Die Fihigkeit von Content-Besitzern, die Verwendung ihrer Werke zu beschrinken,
konnte zu einer grofleren Zahl von Optionen und einem breiteren Spektrum von
Wahlmoglichkeiten flir die Verbraucher fithren.« (Einhorn/Rosenblatt 2005, S. 3).
»Die Fihigkeit, den Wert einer jeden Dienstleistung in Geld umzumiinzen, kénnte
die Hersteller dazu fiithren, eine groB3e Zahl von Verbraucherrechten anzubieten, die
die gesetzlichen Schrankenbestimmungen (Fair Use) nicht abdecken.« (Ebd., S. 8.)
Zur Kritik an DRM und zu einem Alternativmodel vgl. Kompensation ohne Kon-
trolle (2004).

Vgl. Cohen (1996) und Dix (2002).

Die WIPO-Experten lassen daran keinen Zweifel: »Es gibt sehr reale und verstind-
liche Beflirchtungen tiber das Ausmal, in dem jegliche DRM-Infrastruktur, die
Wirksamkeit beim Schutz von geistigem Eigentum zeigt, zugleich ein vollstindig
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unakzeptables Eindringen in das private und geschiftliche Leben der Menschen be-
deutet.« (WIPO SCCR/10/2 2003)

49 Die zahlreichen Online-Operationen (Erstlizenzierung, Authentifizierung, Lizenz-
auffrischung, Widerrufung usw.) bieten auch Trojanern, Viren und anderen Schid-
lingen Zugang, wie ein Befall des Windows Media Players im Januar 2005 zeigte.
Microsofts Antwort: it’s not a bug, it’s a feature. (Microsoft: No flaw in Media Player,
ZDNet Asia 17.1.2005, [http://www.zdnetasia.com/news/security/0,39044215,
39213482,00.htm)]).

50 Vgl. Bechtold (2002), S. 269ff. und Hilty (2003), S. 52f.

51 Vgl. Electronic Frontier Foundation u.a. (2005).

52 Biddle u.a. (2002).

53 »Meine personliche Meinung (ohne fiir IBM zu sprechen) ist, dass DRM dumm ist,
weil es niemals wirksam sein kann und weil es bestehende Verbraucherrechte weg-
nimmt.« (Safford 2002)

54 »Digitale Dateien koénnen genausowenig unkopierbar gemacht werden, wie man
Wasser dazu bringen kann, nicht nass zu sein.« (Schneier 2001)

55 Biddle u.a. (2002).

56 Electronic Frontier Foundation u.a. (2005); vgl. auch Gilmore (2001).

57 Godwin (2002).

58 INDICARE (2005).

59 Biddle u.a. (2002).

60 Auf dem Symposium »DRM und Alternativen« (2004).
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