HOLGER KARL

STRUKTUR AUS ZUFALL: ENTSTEHUNG VON
ABHANGIGKEITEN IN TELEKOMMUNIKATIONSSYSTEMEN

Zusammenfassung

Der Verkehr in Telekommunikationssystemen ist in wesentlichen Aspekten
durch die zufilligen und unabhingigen Handlungsweisen einzelner Benutzer
geprigt. Dennoch ergibt sich aus solchem unabhingigem Zufall in oft iiberra-
schender Weise Struktur, die auch {iber groBere Skalen (insbesondere Zeitska-
len) erhalten bleiben kann. Dieser Artikel beschreibt als Beispiel hierfiir ein
bekanntes Phanomen aus dem World Wide Web: Die Art und Weise, wie Sei-
tengroBen auf einem Webserver augenscheinlich zuféllig gemischt sind, reicht
bereits aus, um selbst unter zufélligen Zugriffen eine komplexe, iiber mehrere
Zeitskalen hinweg stabile Struktur der Netzauslastung zu erzeugen. Dem Be-
nutzer dréngt sich dadurch der Anschein eines komplexen Automatismus auf.

Einleitung

Der Begriff des Automatismus ist eng mit der Idee der Strukturbildung ver-
kniipft. Werden Strukturen — im Raum, in der Zeit— beobachtet, die sich au-
genfillig von Zufall unterscheiden, so ist man geneigt, nach einer Ursache zu
suchen. Ist eine solche Ursache nicht in einem expliziten, zielgerichteten Han-
deln zu finden, so steht die Frage nach einer automatischen Bildung dieser
Struktur im Raum; der strukturbildende Automatismus mag dabei explizit oder
implizit, intentional oder als Nebeneffekt entstanden sein.

Dieser Artikel stellt ein Beispiel fiir einen nicht beabsichtigen, sich nur im-
plizit bildenden Automatismus vor, der zu einer augenfilligen und in ihrer
technischen Konsequenz relevanten Strukturbildung fiihrt: Die Charakteristik
von World-Wide-Web-Verkehr im Internet.

Zufall in Telekommunikationssystemen — World Wide Web als Beispiel

Die grundlegende Struktur des World Wide Web ist inzwischen auch dem Lai-
en in Grundziigen vertraut. Nutzer dieses Systems bedienen sich eines Rech-
ners, eines mobilen Gerites (z. B. Mobiltelefon) oder einer dhnlichen Vorrich-
tung, um auf sogenannte ,,Webseiten* zuzugreifen. Dabei wird die Anfrage
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nach einer Webseite von einem Webbrowser an einen Webserver libermittelt
und von diesem mit der gewiinschten Webseite beantwortet. Die eigentliche
Ubermittlung erfolgt durch das Internet, an das Webserver und Webbrowser
angeschlossen sind.

Diese Grundstruktur ist, auf den ersten Blick, der des konventionellen Tele-
fonnetzes sehr dhnlich — Abbildung 1 vermittelt einen Uberblick. Auch im Te-
lefonnetz stehen Kommunikationspartner durch Vermittlung eines Netzes mit-
einander in Kontakt, und Daten werden zwischen diesen Partnern iibertragen.
Demnach konnte man erwarten, dass die wesentlichen Eigenschaften dieser
beiden Systeme zumindest in Grundziigen vergleichbar sind.
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1 — Struktur der Kommunikationsbeziehungen in Internet und Telefonnetz
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Ein augenfilliger Unterschied ist, dass bei einem Telefonsystem (in aller Re-
gel) zwei Partner in direkter Kommunikationsbeziehung stehen, wihrend im
World Wide Web ein Webserver hiufig viele unterschiedliche Browser, d. h.
Nutzer, bedient, viele davon auch zeitgleich. Tatséchlich ist dies jedoch fiir die
Charakteristik des Verkehrs, der durch diese beiden unterschiedlichen Sys-
teme in ein Kommunikationsnetz injiziert wird, nur von geringem Belang — es
ist leicht, sich den Webserver in diesem Kontext als eine Sammlung von ein-
zelnen Geréten vorzustellen, die jeweils separat mit dem zugehorigen Web-
browser kommunizieren. Sicherlich wird dadurch der eingespeiste Verkehr
starker lokalisiert sein; iliber groBere Distanzen und iiber eine groBere Anzahl
von Webservern sollte sich dieser Effekt jedoch ausmitteln und keinen allzu
groflen Beitrag zu einer moglichen Struktur mehr leisten. Dies ist tatsdchlich
der Fall.

Dennoch ist in diesen Strukturen noch reichlich Platz flir Zufall oder, ge-
nauer gesagt, fiir eine zuféllige Modellierung von Effekten und Aspekten, die
moglicherweise zwar deterministisch sind, fiir die aber lediglich eine stochas-
tische Beschreibung' zur Verfiigung steht oder angemessen ist. Wesentliche
Aspekte sind:

' Stochastik: Teilgebiet der Mathematik, das sich mit der Beschreibung und der Analyse von

Zufall befasst. Wichtige Teilgebiete sind die Wahrscheinlichkeitsrechnung (mengentheoreti-
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1. Welcher Teilnehmer mochte mit welchem anderen Teilnehmer kommu-
nizieren?

Hier mag, wie im vorigen Abschnitt diskutiert, ein Unterschied zwischen In-
ternet und Telefon liegen, der jedoch nicht von allzu groBem Belang ist.

2. Wie groB ist die Menge der Teilnehmer, bzw. der Webserver und Web-
browser?

3. Zu welchem Zeitpunkt erfolgt ein Kommunikationsversuch? Alternativ:
Wie viel Zeit vergeht zwischen dem Ende einer Kommunikation und dem Be-
ginn der nichsten?

In der praktischen Modellierung ist die Zeit zwischen Kommunikationsvor-
gingen meist einfacher zu behandeln als die absoluten Zeitpunkte. Letztere
spielen tatsdchlich auch nur eine untergeordnete Rolle, wenn man quantitative
Aspekte wie etwa ,,Auslastung® untersuchen mdchte.

In der Tat kann man fiir die Gr6Be bei Telefonnetz und Internet in erster Nahe-
rung zunéchst dhnliche Annahmen treffen. Eine typische Beschreibung wiirde
die Zwischenkommunikationszeit in beiden Féllen als eine stochastische GrofRe
auffassen, hierzu eine Verteilungsfunktion bestimmen, und ebenfalls typi-
scherweise eine Unabhéngigkeitsannahme treffen — d. h., es gibt keine Struk-
tur und keine Abhéngigkeit unter aufeinander folgenden Zwischenkommuni-
kationszeiten eines initiierenden Teilnehmers noch gibt es solche Abhéngig-
keiten unter den Teilnehmern. Diese Unabhéngigkeitsannahmen sind aus der
Beobachtung ndherungsweise zu rechtfertigen, wenn auch nicht in allen Sze-
narien korrekt (beispielsweise fithren bestimmte Ereignisse — Naturkatastro-
phen, Sportveranstaltungen u. A. — zu einem koordinierten Verhalten der Nut-
zer und zu einem korrelierten Anschwellen der Kommunikationshaufigkeit;
man spricht hier von einem flash crowd effect). Verteilungsannahmen sollten
aus empirischen Beobachtungen gewonnen werden; eine typische Vereinfach-
ung ist es, fiir diese Zwischenankunftszeiten eine Exponentialverteilung anzu-
nehmen. Dies ist grob in Einklang mit empirischen Befunden und vereinfacht
die analytische Behandlung erheblich.

4. Wie lange dauert ein Kommunikationsvorgang? Bestehen Abhéngigkei-

ten zwischen diesen Léngen?
Abhingigkeiten zwischen Langen wird man auch hier aus der Intuition heraus
zundchst verneinen (tatséchlich ist dies insbesondere fiir prézisere Webmodel-
le nicht ganz korrekt) und damit auch ein einfaches Modell erhalten. Entschei-
dend sind in der Tat die Verteilungsfunktionen der Lénge eines Kommunika-
tionsvorgangs. In beiden Féllen ist man dabei auf die Empirie angewiesen.

Fiir ein Telefongespréch ist die Dauer, dhnlich wie die Zeit zwischen Tele-
fonaten, in sehr guter Naherung durch eine Exponentialverteilung beschrieben
(Abbildung 2 veranschaulicht diese Verteilungsfunktion). Damit liegt beim
Telefonsystem insgesamt eine einfache stochastische Struktur vor, wenn man

scher und axiomatischer Aufbau des Wahrscheinlichkeitsbegriffes) und die Statistik (die Be-
schreibung von Daten und das Ziehen von Schliissen aus Daten). [Anm. d. Hg.]



74 HOLGER KARL

insbesondere eine Verteilerstelle in der Mitte des Netzes betrachtet. Von einer
groBen, ndherungsweise als unendlich grof3 auffassbaren Menge von Teilneh-
mern treffen ,,Dienstanfragen® (= die Anfrage nach Herstellung einer Verbin-
dung) ein, die jeweils fiir sich exponential verteilt lange dauern und bei denen
zwischen den einzelnen Anfragen eine ebenfalls exponential verteilt lange Zeit
verstreicht. Alle relevanten ZufallsgroBen sind in diesem Modell unabhéngig.
Es handelt sich damit um das typische Beispiel eines sogenannten Poisson-
Prozesses® als dem wohl einfachsten Fall eines nichttrivialen sto-chastischen
Prozesses.

Bei Webbrowsing ist die Lage anders. Im Wesentlichen hingt die Dauer einer
Ubertragung von der GroBe der angefragten Webseite ab; zusitzlich bestimmt
die momentane Auslastung des Webservers diese Dauer. Die Statistik der Sei-
tengroBe ist dabei vergleichsweise einfach zu bestimmen: Man nehme einen
Webserver und zéhle alle darauf gespeicherten Seiten samt ihrer Grof3en auf.
Unterstellt man gleich verteilten Zugriff auf die einzelnen Seiten (auch dies ist
nicht ganz korrekt, typischerweise sind Popularitétsverteilung z. B. nach Zipf’s
Law’ anzutreffen), so erhdlt man unmittelbar die empirische Verteilungsfunk-
tion der einzelnen Seiten. Es stellt sich nun bei typischen Webservern heraus,
dass diese Verteilungsfunktion der Grofle — und damit im Wesentlichen auch
die Lange der Kommunikation — bei Webverkehr eben nicht der Exponential-
verteilung oder einer dhnlichen Verteilung gehorcht, sondern im Gegenteil ei-
ner sogenannten Heavy-tail-Verteilung®, oft einer Pareto-Verteilung (Abbil-
dung 2). Diese Verteilungen zeichnen sich durch ein ganz anderes Verhalten
der Restverteilung aus: Wéhrend bei der Exponentialverteilung die Wahr-
scheinlichkeit, einen Wert ,x* zu iiberschreiten, exponentiell schnell in ,,x*
gegen 0 geht (daher der Name), geschieht dies bei Heavy-tail-Verteilungen
nur polynomiell schnell — sehr groe Werte kommen also mit einer deutlich
grofleren Wahrscheinlichkeit vor als dies bei einer Exponentialverteilung bei
gleichem Mittelwert zu erwarten wire.

2 Der Poisson-Prozess ist ein stochastischer Prozess, der die Wahrscheinlichkeit beschreibt, in

einem bestimmten Zeitintervall eine bestimmte Anzahl von Zufallsereignissen zu beobachten.
Dieser Prozess formalisiert die Anschauung, dass Ereignisse durch eine sehr groBe Anzahl
unabhéngiger Quellen entstehen. Der Poisson-Prozess ist ein diskreter Prozess in stetiger
(d. h. kontinuierlicher) Zeit. [Anm. d. Hg.]

Das Zipfsche Gesetz ist ein Modell, mit dessen Hilfe man bei bestimmten Grofen, die in eine
Rangfolge gebracht werden, deren Wert aus ihrem Rang abschétzen kann. Haufige Verwen-
dung findet das Gesetz in der Linguistik, speziell in der Korpuslinguistik und Quantitativen
Linguistik, wo es zum Beispiel die Haufigkeit von Wortern in einem Text zur Rangfolge in
Beziehung setzt. [Anm. d. Hg.]

In der Wahrscheinlichkeitstheorie ist eine Heavy-tail-Verteilung bzw. endlastige Verteilung
eine Wahrscheinlichkeitsverteilung mit einer unendlichen Varianz. Anschaulich besagt der
Begriff, dass auch sehr grole Werte mit nicht vernachléssigbarer Wahrscheinlichkeit auftre-
ten. [Anm. d. Hg.]
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Exponéntialverteilu'ng
Pareto-Verteilung
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2 — Exponential- und Pareto-Verteilung als komplementére
Verteilungsfunktion in doppelt-logarithmischer Darstellung

Fiir den Vergleich von Telefon- und Webverkehr ist damit der entscheidende
Unterschied gefunden: Es ist sehr viel wahrscheinlicher, dass eine Webiiber-
tragung eine (im Vergleich gesehen) sehr viel langere Zeit braucht als dies bei
einem Telefongesprach der Fall wire. Dieser Effekt liegt letztlich im Verhal-
ten von Menschen beim Telefonieren oder beim Erstellen von Webseiten be-
griindet; es ist dabei keine wesentliche Intention oder bewusstes, zielgesteuer-
tes Verhalten erkennbar.

Aber fiihrt dieses unterschiedliche Verhalten auch zu nennenswert unter-
schiedlichen Effekten, ergibt sich daraus eine wie auch immer geartete Struk-
tur? Der folgende Abschnitt gibt darauf eine Antwort.

Struktur durch Uberlagerung

Der vorherige Abschnitt hat sich auf das Verhalten eines einzelnen Teilneh-
mers beschrinkt — wie lange wartet dieser zwischen Kommunikationsvorgin-
gen, wie lange dauert ein einzelner solcher Vorgang? Wechselt man nun die
Perspektive und nimmt den Standpunkt eines Webservers oder eines Vermitt-
lungsknotens in einem Telefonnetz oder Internet ein, so ist individuelles Ver-
halten mehr oder minder ohne Belang. Relevant ist das Verhalten vieler Teil-
nehmer gleichzeitig, und damit die Frage, wie viele Teilnehmer zeitgleich ak-
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tiv sind. Dies entspricht der Anzahl gleichzeitig zu behandelnder Telefonge-
spriache (und ist damit fiir Telefongesellschaften zur Auslegung der Netze re-
levant) oder entsprechend der Anzahl gleichzeitig stattfindender Webseiten-
Ubertragungen.

Zur Illustration zeigt Abbildung 3 einen solchen Auslastungsverlauf [average
load] sowohl fiir das Telefonnetz als auch fiir das Internet. Die entsprechende
Anzahl von Telefonaten bzw. Webseiten-Ubertragungen entstammen dem
oben beschriebenen Modell. Dabei wurde fiir diese Abbildung leicht iber die
Zeit aggregiert (32 Zeitpunkte wurden durch Mittelwertbildung zusammenge-
fasst). Offenbar sind beide Systeme &hnlich parametriert, die mittlere Last
liegt bei ca. 100; auf dieser Zeitskala ist bei beiden Systemen noch deutliche
zufillige Streuung zu sehen.

Overlapping: Aggregation = 32 samples
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3 — Aggregierter Verkehr (Telefonnetz links, Internet rechts);
tiber 32 Zeiteinheiten geglattet

Welches Verhalten sollte sich nun bei einer stirkeren Mittelung iiber einen
grofBeren Zeithorizont einstellen? Mitteln entspricht einer Gléattung; Schwan-
kungen werden entfernt, indem iiber gro3ere Zeithorizonte beobachtet wird. In
der Tat geschieht genau dies auch im Fall des Telefons; der linke Teil von Ab-
bildung 4 zeigt dies als Beispiel — hier wurden iiber 256-mal ldngere Zeitinter-
valle geglattet. Der Internet-Fall verhélt sich dagegen ganz anders (Abbildung
4 rechts): Selbst bei starker Glattung bleibt hier deutlich Struktur sichtbar, die
iiber lange Zeitrdume hinweg anhilt und durch Gléttung nicht (bzw. nur sehr
langsam) verschwindet.
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Overlapping: Aggregation = 8 192 samples
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4 — Aggregierter Verkehr (Telefonnetz links, Internet rechts);
iber 8192 Zeiteinheiten gegléttet

Interpretation und Zusammenfassung

Damit ist das beabsichtigte Beispiel vollstindig. Durch eine augenscheinlich
minimale Verdnderung eines Verhaltens bzw. einer Modellannahme &ndern
sich die Charakteristiken eines Gesamtsystems fundamental. Die Konsequen-
zen hieraus sind vielféltig: Sowohl fiir die Benutzer des World Wide Web, die
sich mit einem unerwartetem Verhalten und mit stark schwankenden Warte-
zeiten konfrontiert sehen, die es in dieser Form beim Telefon natiirlich nicht
gibt, als auch fiir die Anbieter von Webservern und Telekommunikationssys-
temen, die Schwierigkeiten haben ihre Systeme korrekt auszulegen, weil das
nichtexponentielle Modell deutlich schwerer zu analysieren und zudem kos-
tenaufwendiger ist, weil die starke Schwankung trotz Glittung groBere Puffer
und eine hoher ausgelegte Maximalkapazitdt verlangt.

Wihrend diese Aspekte in den letzten Jahren fast durchweg geklirt werden
konnten, ist der eigentliche Grund bisher noch weitgehend unklar: Warum un-
terscheiden sich die Statistiken von Webseiten in so erheblichem Mafle von
denen von Telefongesprachen? Diese Frage entzieht sich letztlich der techni-
schen Beantwortung und ist nur durch Uberlegungen zu Nutzungsmustern und
Kommunikationsformen zu klaren. Der genannte Effekt ist insofern Beispiel
fir einen Automatismus, der in technischen Parametern beschreibbar ist, des-
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sen Zentrum aber auBlerhalb der Technik, in den Bottom-up-Aktivititen der
Nutzer, liegt. Hier konnte eine interdisziplindre Kooperation zwischen der In-
formatik und den Kulturwissenschaften einen wertvollen Beitrag leisten.





