»NUR FUR DEN DIENSTGEBRAUCH!«

VON LUDWIG ANDERT UND DORIS ORTINAU

»Wohl alle oralen Kulturen entwickelten Mythen, die
von der Notwendigkeit der Beschrankung der Neugier,
des Wissens, erzahlen. Vom Baum der Erkenntnis aBen
die Bewohner des Paradieses nicht ungestraft und auch
Prometheus verbrannte sich die Hande bei seinem Ver-

such, den Menschen das géttliche Feuer zu erobern.

Und in wie vielen Méarchen schafft die Neugier auf ver-
botene Raume Miihsal: das Marienkind hitte die 3. Tir
nicht zu 6ffnen brauchen, Dornréschen den verbotenen
Raum nicht betreten sollen.«

(Giesecke 1991: 247)

. EINLEITUNG

Die Natur des Gegenstandes, mit dem sich dieser Text auseinandersetzen moch-
te, steht in scheinbar unverséhnlichem Widerspruch zu einem Heiligtum westli-
cher Demokratien: Der Freiheit der Information, wie sie im Grundgesetz fiir die
Bundesrepublik Deutschland oder auch in den Verfassungen unserer euro-
paischen Nachbarn festgehalten ist. Hinter der Idee des freien Austausches von
Gedanken und Meinungen steht die historische Erfahrung, dass der Schutz von
Individuum und Gemeinschaft vor Unterdriickung und staatlicher Willkiir den
Schutz des gesprochenen und geschriebenen Wortes bedingt. Doch an dieser
Stelle endet die heile Welt des freiheitlichen Rechtsstaates auch schon. HeiBt es
noch im ersten Absatz des Art. 5 GG, eine Zensur finde nicht statt, so ist bereits
in den folgenden Sétzen von Schranken, Vorschriften, Jugendschutz, persénlicher
Ehre oder gar der »Treue zur Verfassung« die Rede. Das mit der freien Verteilung
von Informationen ist also doch etwas komplizierter (vgl. auch Breuer 1982).
»Man weil3, da man nicht das Recht hat, alles zu sagen, daB man nicht bei
jeder Gelegenheit von allem sprechen kann, daB schlieBlich nicht jeder beliebige
Uber alles beliebige reden kann«, schreibt Michel Foucault in Die Ordnung des Dis-
kurses, seiner beédngstigenden Sektion der Wissensverknappung in der Geschichte
des Abendlandes (Foucault 1991: | I). Foucault geht davon aus, dass gesellschaftli-
che Institutionen stets ein Interesse daran haben, zu lenken, woriiber geschrie-
ben, gesprochen und nachgedacht wird. lhr sichtbarstes Mittel sei das Verbot, das
in Form von Tabus, Ritualen oder Rechten existiere und keinesfalls nur in vor-
demokratischen Gesellschaften Anwendung finde. Gerade weil auf dem Papier
die Freiheit der Rede garantiert wird, schleicht sich das Verbot heute unausge-



sprochen in unsere Mitte, so dass wir es ob seiner Selbstverstandlichkeit gar nicht
mehr wahrnehmen.

Natdiirlich existieren Wissensbarrieren nicht nur in der abstrakten Form einer
Gesellschafts- oder Rechtstheorie. Mitunter gibt es sie in einer herrlich konkreten
und iiberaus unterhaltsamen Form. Erinnert sei hier nur an den James-Bond-Film
For Your Eyes Only aus dem Jahr 1981, der die Vorschrift zur Leseverknappung be-
reits im Namen tragt. Und auch im Alltag von Nichtgeheimagenten wimmelt es
von Barrieren, die den Zugang zu Texten reglementieren: Die Klebefliche am
Briefumschlag, das Passwort fiir den Internetzugang oder das Siegel am Tagebuch.
Sie alle zeugen von einer Ubereinkunft der Menschen, dass mit bedingungsloser
Freiheit niemandem gedient ist.

Besteht hier nun ein Widerspruch zur gesetzlich garantierten Freiheit der In-
formation? FuBt der Wille, in den freien Austausch eingreifen zu wollen, auf rein
machtpolitischen Erwadgungen? Oder ist umgekehrt die Beschrankung von Infor-
mationsquellen ein wichtiges Element zum Erhalt einer moglichst freien Gesell-
schaft (vgl. Wegener 2006)? Dieser Text nahert sich dem Phanomen der Lesebar-
rieren in mehrerer Hinsicht. Zunéchst soll die Fiille der Texttypen, Institutionen
und Techniken, auf die die vorangegangenen Uberlegungen zutreffen, demonst-
riert und systematisiert werden. Im weiteren Verlauf werden exemplarisch einige
Infrastrukturen von Lese- und Kopierbarrieren analysiert. Ziel soll es dabei sein,
anhand der Fallstudien auf Gemeinsamkeiten und Unterschiede der Barrieren zu
schlieBen. Die Frage nach einer »Natur« jener Strukturen, mit denen die Einseh-
barkeit von Texten systematisch verhindert wird, steht demgemaB am Ende der
Erorterung.

2. GEHEIMHALTUNG ALS KULTURELLE PRAXIS

Foucault geht in der Ordnung des Diskurses davon aus, dass die Kontrolle tiber
Textinhalte eine Basis fiir gesellschaftlichen Einfluss sei. Kontrolle iiber Textinhalte
bedeutet zugleich die Kontrolle tber Informationen. Denn wer liest, taucht oft in
eine andere Welt ein, die ihrem Leser Neues offenbaren kann. Texte kénnen Le-
ser verbliiffen, verargern, Unannehmlichkeiten bereiten. Foucault berichtet eine
Anekdote iiber einen japanischen kaiserlichen Feldherrn aus dem 17. Jahrhundert,
der sich auf eine andere Art Kontrolle iiber Informationen verschafft. Er wird als
einziger in das Geheimnis der Mathematik eingeweiht, mit deren Kenntnissen es
ihm als Vorreiter in seiner Gesellschaft gelingt, bis an sein Lebensende die alleinige
Macht fiir sich zu beanspruchen.

Die Geschichte beinhaltet eine Strategie, die sich auch Gruppen radikaler
Aufklarer im 18. Jahrhundert zu Eigen machten. Sie bildeten so genannte Logen,
die sie von der Offentlichkeit und damit der Kontrolle des Staates ausschlossen.
Die Loge gewdhrte ihnen einen Raum, der sie auch von der gesellschaftlichen
Ordnung trennte. In ihrer geschlossenen Gesellschaft bildeten sie unabhingig von
ihrer Standeordnung eine eigene »private Sphare, in der sie konspirieren konn-



ten. Diese Freiheit zu sichern bedarf der Geheimhaltung in dhnlicher Weise wie
die des japanischen kaiserlichen Feldherren, der aufgrund seiner Geheimhaltung
einen besonderen Platz in der Gesellschaft besetzen konnte.

Wie wir wissen, ist es den Aufklarern gelungen, uns in eine nichste Stufe ge-
sellschaftlicher Entwicklung zu katapultieren. Jeder hat heute ein Recht auf Privat-
heit und somit auf Geheimhaltung vor der Offentlichkeit. Das gilt fiir den einzel-
nen Staatsbiirger genau wie fiir Institutionen. Ein Geheimnis fiir sich zu behalten,
wie es unser machtiger Mann aus Foucaults Geschichte tat, fallt dem Einen leich-
ter als dem Anderen. Grundsitzlich ist es aber fiir den Einzelnen machbarer als
fir viele.

Die Aufklarer, die sich in ihrer abgeschlossenen Gemeinschaft von der Ge-
sellschaft entfremdeten, um ihre Freiheitsideale zu entfalten, waren dazu ge-
zwungen, Regeln und Rituale einzuhalten, die ihr Kommunikationssystem ermég-
lichten. Das Ritual, so Foucault, »definiert die Qualifikation, welche die sprechen-
den Individuen besitzen miissen; [...] es fixiert schlieBlich die vorausgesetzte oder
erzwungene Wirksamkeit der Worte, ihre Wirkung auf ihre Adressaten und die
Grenze ihrer zwingenden Krifte« (Foucault 1991: 27). Dabei deutet Foucault auf
einen entscheidenden Unterschied der Geheimhalter: In von ihm sog. »Diskursge-
sellschaften bleiben die Diskurse eingeschlossen und so kénnen ihre »Inhaber« da-
vor geschiitzt bleiben, »enteigne[t] « zu werden. Eine Wissensmonopolisierung
wie es der Shogun aus Foucaults Erzihlung fiir sich beanspruchte, hatten die Auf-
klarer aber nicht im Sinn. lhr Motiv der Geheimhaltung war es, eine Gemeinschaft
zu bilden, die der Stindeordnung politischen Widerstand leisten wird.

In beiden Fillen zahlte sich die Anwendung von Geheimhaltung aus. Das Ge-
heimnis ist laut Georg Simmel tatséchlich ein grundlegendes Prinzip der zivilen
Gesellschaft (Simmel 1908). In Anlehnung an dessen Arbeit Das Geheimnis und die
geheime Gesellschaft definiert Burkard Sievers in seiner Studie Geheimnis und Ge-
heimhaltung in sozialen Systemen das Geheimnis als festen Bestandteil von Kom-
munikation. Es sei »begrifflich zu bestimmen als ein Modus potentieller oder aktu-
eller Mitteilungen« (Sievers 1974: |9ff.). Die Mitteilung werde nicht negiert, son-
dern lediglich zu einem bestimmten Zeitpunkt nicht an andere weiter gegeben
(vgl. ebd.: 24f.). Das macht uns im Falle von Kenntnis um den Modus (geheim) zu
Wissenden um Nichtwissen (das Geheimnis) (vgl. ebd.: I1). Somit ist die Vertei-
lung von Wissen in unserer Gesellschaft gepragt von Geheimhaltung, oder, um mit
den Worten Foucaults zu ergianzen:

»[Der] Wille der Wahrheit stiitzt sich, ebenso wie die lbrigen Aus-
schlieBungssysteme, auf eine institutionelle Basis: er wird zugleich ver-
starkt und stiandig erneuert von einem ganzen Geflecht von Praktiken
wie vor allem natiirlich der Pidagogik, dem System der Biicher, der
Verlage und der Bibliotheken, den gelehrten Gesellschaften einstmals
und den Laboratorien heute. Griindlicher noch abgesichert wird er
zweifellos durch die Art und Weise, in der das Wissen in einer Gesell-



schaft eingesetzt wird, in der es gewertet und sortiert, verteilt und
zugewiesen wird.« (Foucault 1991: |5)

Im birokratischen System der rechtsstaatlichen Demokratie verpflichtet sich eine
Gruppe amtlicher Personen dem Amtsgeheimnis. Sie bilden ein Netzwerk von
Wissenden um Tatigkeiten im Offentlichen Dienst oder im Offentlichen Recht,
anhand dessen sie den Staat bei der Erfiillung seiner Aufgaben unterstiitzen. Dabei
»kennt [das Amtsgeheimnis] keine ihm speziell zugeordneten Gegenstinde. Es
vermag vielmehr alle Tatsachen ungeachtet ihres Gepriges, ihrer Bedeutung oder
ihrer Herkunft in sich aufzunehmen« (Diwel 1965: 33). Auf die Praxis der Ge-
heimhaltung deuten unter anderem Institutionen wie die Geheime Staatspolizei,
das Geheime Staatsarchiv, der Geheimdienst, der Geheimrat und die Geheim-
schutzordnung des Deutschen Bundestags. Geheimhaltung in unserer Gesellschaft
begegnet uns also in vielféltiger Form. Innerhalb des Verkehrsnetzes im &ffentlich-
rechtlichen Dienst diirfen Beamte Informationen austauschen. Diese miissen aber
innerhalb des bediensteten Personenkreises bleiben. Somit iibt das Amtsgeheim-
nis eine wichtige Funktion im Vertrauensverhaltnis zwischen Volk und Regierung
aus. Aber, um auf dieser Basis operieren zu kénnen, diirfen uns gewisse Informa-
tionen, auf die wir ein Recht haben, nicht wie in autokratischen Herrschafts-
formen vorenthalten werden. Was hingegen nicht gesetzlich festgeschrieben ist,
ist die Frage: »Wie sagen wir es dem Volk?« Hier scheint es einen gewaltigen
Spielraum zu geben. So enthiillt Peter Diiwel 1965 in seiner Arbeit iiber das
Amtsgeheimnis:

»Man iibt Geheimhaltung in der Meinung, die Offentlichkeit kénne die
Wahrheit entweder nicht verstehen oder nicht ertragen. [...] Gerade
die Hervorhebung positiver Gesichtspunkte, die die nachteilige Wir-
kung einer Information neutralisieren oder abschwichen, wird sowohl
den Behorden, als auch dem Publikum die Konfrontation mit der
Wabhrheit erleichtert.« (Diwel 1965: 179ff.)

Die gesetzlich garantierte Freiheit verweist uns des Weiteren darauf, In-
formationen ungehindert selbst beschaffen zu kénnen. Diese entnehmen wir den
hierzu »allgemein zugénglichen Quellen« (Diwel 1965: 115), womit die Presse,
Rundfunk und Nachrichten gemeint sind. AuBerdem stehen uns auch die Dienste
der offentlichen Bibliotheken zur Verfiigung, sowie die unbegrenzten Méglichkei-
ten des Internets.

2.1 GRUNDLEGENDE FRAGEN

Bisher haben wir Geheimhaltung als ein wichtiges Element des Kommunika-
tionssystems skizziert, das in der Gestalt des Amtsgeheimnisses zum Erhalt der
freien Gesellschaft beitragt. Unsere Informationsfreiheit wird durch die Flexibilitét
des Amtsgeheimnisses immer wieder eingeschrankt. Die leitende Fragestellung



hier lautet: Wie werden wir informiert? Dabei wollen wir Foucaults Geschichte
liber den michtigen Mann und sein gewaltiges Interesse an der Mathematik nicht
vergessen. Denn wie wir aus der Geschichte gelernt haben, kénnen Einblicke in
neues Wissen von offenbarendem Charakter sein.

Informationen beziehen wir aus der zunehmend medial konstituierten Of-
fentlichkeit. Offentlichkeit, so definiert Jirgen Habermas, ist ein ideologisches
Muster, das seinen Ursprung im Modell der hellenischen Offentlichkeit hat:

»Im Licht der Offentlichkeit kommt erst das was ist, zur Erscheinung,
wird allen alles sichtbar. Im Gespréach der Biirger miteinander kom-
men die Dinge zur Sprache und gewinnen Gestalt; im Streit der Glei-
chen miteinander tun sich die Besten hervor und gewinnen ihr Wesen
— die Unsterblichkeit des Ruhms.« (Habermas 1962: 15)

Den (freien) Biirgern steht es also zu, sich am 6ffentlichen Geschehen zu beteili-
gen. Ein Schlagwort ist hier der Marktplatz. Er ist einer der Orte, an dem Offent-
lichkeit stattfindet. Diese Offentlichkeit kennt auch eine Privatsphire, die an das
Haus und die daran gebundenen Bereiche gekoppelt ist. Es ist der Bereich, in
dem, wie Habermas sagt, »sich die Reproduktion des Lebens, die Arbeit der Skla-
ven, der Dienst der Frau, [...] Geburt und Tod [vollziehen]« (ebd.: 15). Wihrend
die Privatsphire in der mittelalterlichen Epoche verkiimmert ist, so ist Offentlich-
keit ein Statusmerkmal geworden. Sie wird zur »reprisentativen Offentlichkeit«
(ebd.: 17) der Herrschenden, die ihre Macht anhand eines Verhaltenskodex 6f-
fentlich zur Schau stellen. Ihre Macht hingegen basiert wie die des Shoguns auf ei-
nem Geheimnis. Transparenz solcher Machtausiibung und Exekutivhandelns ver-
spricht die neue Offentlichkeit, die sich im 18. Jahrhundert mit der biirgerlichen
Gesellschaft etabliert. Sie soll als effektiver Kontrollmechanismus gegen den Miss-
brauch staatlicher Macht eingesetzt werden.

Die private Autonomie der Biirger steht schlieBlich dem Staat und seinen In-
stitutionen der 6ffentlichen Gewalt gegeniiber. Wie wir also gesehen haben, hat
sich die gesellschaftliche Formation, die Offentlichkeit begriindet, iiber die Epo-
chen gewandelt. Nun kénnen wir unsere Fragestellung danach, wie wir informiert
werden, umformulieren: Wie ist heute Offentlichkeit organisiert?

2.2 OKONOMISCHE KONTROLLE VON WISSEN ODER INFORMATIONSFLUT
FUR POTENTIELLE KONSUMENTEN

In unserer Gesellschaft sei laut Foucault seit dem Zeitalter der Aufklarung eine ei-
gene Rationalitdt entstanden, die nicht allein auf Autoritit beziehungsweise dem
Amt basieren kénne. Hierzu duBert sich auch der amerikanische Physiker Robert
B. Laughlin. Es gehe heute nicht mehr um ein Recht auf politische MeinungsauBe-
rung, sondern um die Freiheit, »Dinge zu erfahren und zu verstehen, die fiir das
eigene Leben bedeutsam sind« (Laughlin 2008: 9).



Unsere Gesellschaft folge dem Prinzip der 6konomischen Kontrolle: Durch
die Privatisierung von Wissensbereichen werde unser Recht auf Informationsfrei-
heit beschnitten, ja sogar kriminalisiert, was unser allgemeines Streben nach Wis-
sen verkimmern lieBe und Neuerfindungen auf ein Monopol wirtschaftlicher
Macht begrenze. Es habe sich dieser Kontrollmechanismus derartig in unserer
Gesellschaft verinnerlicht, dass wir uns nicht durch die Wissensmonopolisierung
bedroht fiihlen, sondern unser Einverstandnis geben.

Dieses Phianomen, das gerade im Umgang mit dem Computer als modernes
Schreibwerkzeug bedeutend ist, beschreibt Friedrich Kittler in Protected Mode
und erkennt folgende Strategie, die uns zum Spielball von Machtinhabern macht,
deren Ziel allein eine Gewinnmaximierung ist:

»Wihrend es auf der einen Seite, in Kenntnis von Codes oder Algo-
rithmen, prinzipiell machbar bleibt, Anwendersoftware oder Krypto-
gramme zu schreiben, wird es auf der anderen und benutzerfreundli-
chen kaschierten Seite nachgerade unméglich, vom Fertigprodukt auf
seine Produktionsbedingungen zuriickzuschlieBen oder diese Bedin-
gungen gar zu verandern.« (Kittler 1993: 210)

Die Maschine und ihr Funktionieren bleibt fiir die Nutzer eine Ebene, an die sie
nicht mehr herankommen. In den meisten Fillen interessiert uns der Quellcode
unseres Computers oder anderes »technisches Wissen« erst gar nicht, weil es,
wie wir annehmen, fiir die Bewiltigung unseres Alltags keine Bedeutung hat. Ob-
wohl es uns doch, so Robert Laughlin, in Gestalt von Produkten wie Messern,
Kettensdagen und Autos droht, gegen uns gerichtet zu werden. Mit solchen Gefah-
ren hitten wir gelernt umzugehen. Denn wir wissen um derlei Unfille und Uber-
griffe. Wir wissen, wie wir ein Auto fahren, aber wir haben nicht das Bediirfnis zu
wissen, wie man ein Auto herstellt, welche Zutaten ein Produkt enthalt und wer
es fiir uns getotet hat.

So systematisieren wir Wissen in fiir uns niitzliche und unniitze Anteile. Die-
ser Mechanismus schiitzt uns vor einer Informationsiiberflutung, die uns unwei-
gerlich in die bunte Welt der Werbung fiihrt. Werbung, um den SpaBkritiker
»SpieBer Alfons« aus der Ausgabe der Fachzeitschrift Horizont zu zitieren, komme
nicht immer auf dem direkten Weg an (Horizont, 24.09.09). Vielmehr wird an-
hand von Produkten eine bestimmte Lebensfiihrung vermittelt, die sich durch den
Konsum verwirklicht. Eine qualitative Lebensfiihrung prasentieren uns beispiels-
weise publikumsorientierte Fachzeitschriften im Zusammenhang mit regene-
rativen Energiesystemen. Produktwerbung findet im Rahmen von einem wach-
senden Umweltbewusstsein statt, das nun auch praktisch umgesetzt werden
kann. Das ist fiir unseren Alltag interessant, denn wir kénnen unseren Beitrag zum
Umweltschutz leisten, indem wir beispielsweise anhand eines neuen Gerites
umweltfreundlich heizen. Unser allgemeiner Informationsbedarf wird aber wiede-
rum begrenzt, da fachliches Wissen, das liber die Produktvorteile hinausreicht, in
wiederum wissenschaftlichere Fachzeitschriften verbannt wird.



Hier sei noch auf die institutionelle Funktion der Presse hingewiesen, die ja
selbst auch ein Gewerbezweig ist. In ihrem Wettkampf um Aufmerksamkeit kon-
stituiert diese unsere Konsumkultur mit, und das mit einer Themenwelt, die fir
die breite Offentlichkeit nach Kriterien wie Nihe, Prominenz und Aktualitit ge-
strickt ist.! Auch wenn die Vielfalt der Presse uns eine objektive Berichterstattung
verspricht, verlauft die Nachrichtenselektion doch immer nach demselben verein-
fachenden Schema. Walter Lippmann, der 1922 in seinem Buch Public Opinion
darauf hinwies, dass Nachrichten bereits als Wirklichkeit konstruiert sind, wird
daher heute noch oft zitiert (vgl. Luhmann 1996). Mit dieser Sinngebung der
Nachrichten spiegelt die mediale Realitdt nicht nur die Gesellschaft wieder, son-
dern konstruiert diese auch mit. Denn durch Sprache, Kategorien und Denkbilder
reproduzieren wir uns selbst wieder (vgl. Hall 2004). Unternehmen jedenfalls su-
chen mit einer ausgekliigelten Werbestrategie durch Presse, Rundfunk und Fern-
sehmedien die Ndhe zum Biirger als potenziellen Konsumenten.

»Exklusives Wissen« (Diwel 1965: 28) hingegen wird, ebenso wie ein Staats-
geheimnis, geheim gehalten. Denn Unternehmen haben ein Recht auf ihr Eigen-
tum. Kopierbarrieren schiitzen daher ihr Wissen, das sie im wirtschaftlichen
Wettbewerb konkurrenzfihig macht. Es handelt sich also um 6konomisch wert-
volles Wissen. Denn »Macht hat, [...] wer iiber den Zugang zu bestehendem Wis-
sen verfiigen und in der Zukunft neues Wissen hervorbringen kann.« (Eckl 2004:
39). Die Geheimhaltung von Informationen innerhalb der Reichweite einer Firma
sichern so genannte »Confidential Disclosure Agreements, also schriftliche Ver-
trage, die ihren Unterzeichner zur Geheimhaltung des Betriebsgeheimnisses ver-
pflichten.

Tatsachlich stehen wir unter dem Deckmantel Wissensgesellschaft zahlrei-
chen Denk- und Redeverboten gegeniiber, die unser Wissen iiber unterschied-
liche Bereiche begrenzen. Aber nicht nur aus Profitinteresse wird uns Wissen
verboten, sondern auch im Interesse nationaler Sicherheit. Eigens dazu wurden
Gesetze erlassen, wie beispielsweise 1954 in den USA der »Atomic Energy Actc,
die das Erértern von Atomwaffen in der Offentlichkeit unterbinden sollten, gerade
weil die wissenschaftlichen Informationen dariiber im Prinzip zugénglich sind. So
ist kerntechnisches Wissen laut Laughlin in doppelter Weise »gefahrliches Wis-
sen«: Aufgrund des hohen Risikopotenzials in der Anwendung von Atomkraftwer-
ken, sowie dem hohen Risikopotential einer Kernwaffe, stellt Nukleartechnologie
eine groBe Gefahr dar, die sich nicht abstreiten lasst. lhre Konstruktion ist daher
ein Staatsgeheimnis. Denn Waffensysteme sind Staatsgeheimnis (vgl. auch Johnson
1994).

Aus Sicherheitsgriinden, namlich Befiirchtungen vor bioterroristischen An-
griffen, verschwindet auch Wissen aus dem Bereich der Biologie aus dem &ffentli-
chen Diskurs, denn »biologisches Wissen wird nicht im strengen Sinne der Ge-
heimhaltung unterworfen, doch die gefahrlichen Bereiche verschwinden nach und

I Was die Funktion des Journalisten als Gatekeeper mit sich fiihrt.



nach aus unserem Gesichtsfeld und werden tabuisiert« (Laughlin 2008: 26). Gibt
es hier einen Konflikt mit unserer gesetzlich garantierten Freiheit der Information?

Mechtild Blankenagel deutet in ihrer Arbeit Wissenschaft zwischen Information
und Geheimhaltung auf solch einen Konflikt hin. Gesetze wie das Patentrecht
stiinden nicht nur im Widerspruch zum Informationsrecht, mithin also zur gesell-
schaftlichen Weiterentwicklung (2001: 146). Wissenschaftliche Forschung wird in
unterschiedlichen Wissenschaftsbereichen betrieben. Diese verfolgen jeweils un-
terschiedliche Ziele. Dabei unterscheiden sie sich in einem wesentlichen Punkt:
Namlich der Veréffentlichung ihrer Ergebnisse (Publizitit). So verfolgt die univer-
sitdre Forschung primar das Ziel, ihren Beitrag zur »Gewinnung wissenschaftlicher
Kenntnisse« zu leisten, also Grundlagenforschung zu betreiben. Dabei ist die uni-
versitire Forschung der Publizitit ihrer Forschungsergebnisse laut §2 Abs. 8 HRG
verpflichtet (ebd.: 25-40). Anders die private Forschung, d.h. »die Forschung in
privatrechtlich organisierten Forschungseinrichtungen« (ebd.: 25), die Ergebnisse
in Form von Produkten anstrebt, also anwendungsorientierte Forschung betreibt.
lhre Informationspreisgabe ist durch das Betriebsgeheimnis geschiitzt (ebd.: 149).
Selbst fiir den Fall, dass etwas von dem Skonomisch wertvollen Wissen an die Of-
fentlichkeit hindurchsickert, sei laut Laughlin vorgesorgt. In diesem Fall werde
versucht, das wertvolle Wissen durch Auskunft (iber weitere, sehr viele Informa-
tionen, die mit ihrer Irrelevanz ablenken, zu Giberdecken (Laughlin 2008: 35). Der
Mensch, so Michael Giesecke, stehe immer einem Uberangebot von Informatio-
nen gegeniiber, das aufgrund unserer endlichen physikalischen und sozialen Auf-
merksamkeitsleistung zur Abwertung einiger Informationstypen gegeniiber ande-
ren fiihre (Giesecke 1991: 45f.).

2.3 SKIZZE EINER GESCHICHTE DER BEGRENZUNG VON LESBARKEIT

»Okonomie und Religion bilden schon friih
Uberlagerungen — Wie sollte es, da es doch beiden um
Testamentarisches geht, anders sein?«

(Horisch 2004: 97)

Eine Innovation hat immer ihre Folgen. So sind fiir eine Ideenskizze einer Ge-
schichte der Begrenzung von Lesbarkeit drei neue Medientechniken ausschlagge-
bend: (1) Lesen als kulturelle Praxis, (I1) der Buchdruck und (lll) das Internet. Im
vorherigen Kapitel stellten wir heraus, dass es weniger darum geht, ob, sondern
wie wir informiert werden. Eine interessante Frage in diesem Kontext lautet:
Welchen Stellenwert hat die Begrenzung von Lesbarkeit fiir die Dinge, lber die
wir informiert werden?

(1) Lesen ist eine kulturelle Praxis, die sich in ihrer Entwicklung seit dem Hel-
lenismus vom lauten, langsamen Lesen in der Gruppe hin zum leisen, schnellen
(einsamen) Lesen gewandelt hat. Seminare sowie Lehr- und Trainingsblicher wie
Optimales Lesen oder Speed Reading konnen auBerdem das Lesetempo deutlich
steigern (vgl. Ott 1981; Buzan 2007). Denn wer schneller lesen kann, hat mehr



Zeit etwas Neues zu lernen und kann irgendwo »mitreden«. Diese Art der »Pro-
grammierung« der Leser hat Friedrich Kittler bereits in der Deutschen Dichtung
des 18. Jahrhunderts gesehen. Besonders Goethe sticht mit seinem Werk Wilhelm
Meisters Wanderjahre hervor, indem er durch seine literarische Figur dem Leser
einen Lesehabitus vorgibt (Kittler 2003: I15). Ein wirkungsvoller Schutzmecha-
nismus zur Begrenzung von Lesbarkeit im christlich gepragten Mittelalter war das
Analphabetentum. Obwohl unsere Kultur auf Texten basiert, die liber Jesus
Christus geschrieben wurden, waren die Menschen im Mittelalter vom Verstehen
jener abhidngig, die die Schrift beherrschten, und diese lesen und interpretierend
vortragen konnten. Die christliche Realitit wurde besonders durch das Ritual des
gemeinsamen Interpretierens, dem Gottesdienst, abgebildet. Texte waren also,
da niemand auBerhalb des Klerus lesen konnte, geschweige denn die lateinische
Sprache beherrschte, das Privileg der Kirche. Das Lesen und Kopieren der Texte
(Abschreiben!) vollzog sich unter dem kontrollierenden Auge Anwesender, die
das Interpretieren der Schriften anleiteten (Faulstich 2002: 184). Dieser Kopier-
schutz ist selbst heute noch in der »Chained Library« in Herford, England aufzu-
finden (Rost 1990: 35). In der zuriickhaltenden Informationspolitik der mittelalter-
lichen Gesellschaft gab es also noch einfache Methoden zur Begrenzung von Les-
barkeit.

(I) Eine neue Medientechnologie durchbricht dieses Wissensmonopol und
bringt ein neues Zeitalter mit sich. Mit dem Buchdruck um 1450 kénnen Biicher
auch privat erworben werden. Weitere Eigenschaften des Buchdrucks behandeln
wir in Kapitel 4 als Fallstudie. Hier sei festgehalten, dass sich mit der Moglichkeit
des Drucks Informationen und Meinungen in groBer Anzahl, preiswert und schnell
verbreiten kénnen. Wahrend im 16. Jahrhundert das Analphabetentum immer
noch dem Grof3teil der Gesellschaft den Zugang zu Texten verschliet, durch-
bricht die zunehmende Alphabetisierung im 18. und 19. Jahrhundert die Grenzen
der Unlesbarkeit. Die neuen Leser lesen und produzieren extensiv. Es ist sogar
von einer »Lesewut« die Rede, die das Massenmedium Buch beim sich entfalten-
den Biirgertum auslost. Literarische Figuren finden Einzug in die Bedeutungswelt
ihrer Leser und bestimmen sogar, wie der Personenkult um Goethes Werther ein
gutes Beispiel dafiir ist, das Selbstbildnis einer ganzen Generation. Die damit ein-
hergehende Dynamik findet ihren Hohepunkt in der franzosischen Revolution.
Bevor diese aber stattfindet, bleiben kritische Betrachtungen von Staat und Kirche
verboten — so beispielsweise auch Bande der franzésischen Enzyklopadie, die un-
ter der Anleitung Denis Diderots mit dem Ziel entstand, dem Volk den derzeiti-
gen Stand des menschlichen Wissens kritisch und mit auf Experimenten und Beo-
bachtungen beruhendem Material angereichert, zur Verfligung zu stellen (Lope
1990: 186f.). Anhand von exakten Abbildungen sollte das Wissen fiir alle zugéing-
lich gemacht werden (Wild 2000: 7). In der Bliitezeit des Buches im Zeitalter der
Aufklarung wurde das Verbot als Methode der Begrenzung von Lesbarkeit einge-
setzt.



Ein Verbot, das das Lesen von Texten verhindern soll, kann aber, wie es die
Geschichte gezeigt hat, einfach gebrochen werden. Eine neue Art der Begrenzung
der Lesbarkeit finden wir symptomatisch im Nationalsozialismus (vgl. Vondung
1976). Seit dem 9. Jahrhundert war die deutsche Bevolkerung zu 90 Prozent al-
phabetisiert. AuBerdem besteht inzwischen die Schulpflicht und seit der zweiten
Halfte des 19. Jhds. ist die Bibliothekarsarbeit eine Dienstleistung fiir die Gesell-
schaft geworden. Wirft man einen Blick auf den literarischen Kanon der national-
sozialistischen Literatur, so fillt einerseits eine Verknappung intellektueller Litera-
tur auf und auBBerdem ein Ausbau der Unterhaltungsindustrie in Form von leicht
lesbarer Lektire. Die Auslese bestimmter Autoren findet ab 1935 statt, als die
deutsche Literatur zunehmend ausfiihrlicher im Unterricht behandelt wird. Den
Lesern wurde also ein Leseinteresse vorgegeben. Parallel zur Kanonisierung fin-
den Biicherverbrennungen statt, die symbolisch die Macht des Nationalsozia-
lismus reprasentieren (vgl. Stadt- und Landesbibliothek Dortmund 1983). Das
Verbrennen ist somit nicht die eigentliche Begrenzung der Lesbarkeit, denn die
Biicher und damit das Wissen seines Autors, kénnen jederzeit neu beschafft oder
auch ganz einfach auswendig gelernt und weitergesagt werden, wie es die Prota-
gonisten in Ray Bradburys (1972) Science-Fictionroman von 1953 Fahrenheit 451
tun, um die niedergeschriebenen Ideen vor ihrer Vernichtung zu retten. Es ist das
rituelle Zusammenkommen in der Offentlichkeit, bei dem die Verbrennung sym-
bolisch gemeinsam zelebriert wurde. Es herrscht ein gegenseitiges Einverstandnis
und Ubereinkommen dariiber, dass die Texte nicht gelesen werden diirfen oder
miissen. Heutzutage wiederum ist Adolf Hitlers Mein Kampf in Deutschland in die
Magazinbestiande der Bibliotheken verbannt, was allerdings nicht ohne kontrover-
se Debatte hingenommen wird.2

In einer Skizze der Geschichte der Begrenzung der Lesbarkeit sollte die
Funktion der Bibliothek im epochalen Wandel gesellschaftlicher Formationen nicht
auBer Acht gelassen werden. Denn auch der Bibliothekar und seine Aufgabe der
Blicherverwaltung sind im historischen Verlauf mitunter an eine Barriere von Les-
barkeit gebunden, die erst im Zuge der Einfiihrung der Schulpflicht und der
Griindung offentlicher Bibliotheken aufgestoBen wurde. Die Funktion der Biblio-
thek als Ort der Lesbarkeit veranderte sich entsprechend politischer Rahmenbe-
dingungen, wie es der Ubergang von in Ketten gelegten Biichern zu kostenlos
ausleihbaren Biichern heute zeigt. In dem heute uniiberschaubaren Biicheriiber-
fluss kdnnte man aber auch eine Begrenzung von Lesbarkeit sehen, wenn man so
weit gehen wiirde, den Uberfluss an Texten als intellektuelle Barriere zu interpre-
tieren, die unseren »Willen nach Wissen« aus eigenem Antrieb von dem Wissen
weg lenkt, das wirklich fiir unser Leben relevant ist. Aber vielleicht ist das relevan-
te Wissen im Feld des unbegrenzten Lesens auch einfach nicht mehr auffindbar.

2 Eine kritische Ausgabe von Mein Kampf plant das Institut fiir Zeitgeschichte (IfZ), was
laut der zustiandigen Behorden erst fiir das Jahr 2015, nach Erléschen der Urheberrech-
te, genehmigt werde. Quelle: Stiddeutsche Zeitung, 5.02.2010, S. 17.



() Eine Erweiterung dieser ldee des unbegrenzten Lesens représentiert uns
das Internet. Das Wissen, die Gedanken und Ideen, die wir darin finden kénnen,
erscheinen uns wie die Bibliothek von Alexandria der Zukunft (vgl. Schroter 2004:
21-39). Als Amateure im Netz (vgl. Reichert 2008) nutzen wir diese Technologie
und produzieren selbst Texte in Blogs, Internetforen wie Facebook oder Twitter.
In dieser neuen (und teilweise zensierten) Offentlichkeit kénnen wir sogar unser
Wissen in Enzyklopadien fiir andere festhalten (Wikipedia). Davon kénnen uns
nicht einmal Experten abhalten. Wir diirfen also nicht nur »mitreden« und mit-
produzieren, wenn wir etwas wissen, sondern auch wenn wir meinen etwas zu
wissen. In diesem Prozess hiufen sich Berge von Information, die durch standige
Datenmigration einen fast zeitlosen Charakter erhalten haben. Es gibt aber auch
hier eine Begrenzung der Lesbarkeit: einmal durch das zu groBe und uniiber-
schaubare Informationsangebot, und auBerdem durch die nicht explizite Anord-
nung des Wissens. Denn Treffer sind nie zufillig, sondern systematisch (Wild
2000: 74). So finden wir in der Regel auf den ersten Seiten diejenigen Informatio-
nen, die von Suchmaschinen herausselektiert worden sind, klicken uns aber in den
wenigsten Fillen bis zu den letzten Trefferseiten durch.3

2.4 KUNSTLERISCHE DESTRUKTION VON LESBARKEIT

Wihrend des Ersten Weltkrieges griinden sich die Ziircher Dadaisten um Hugo
Ball (vgl. Kuenzli 1982). lhr Beweggrund ist die Kritik an biirgerlicher Gesellschaft
und Staat. Sie nutzen eine Technik, die man ebenfalls als Begrenzung von Lesbar-
keit sehen kann, denn sie bilden unter anderem »unsinnige« Gedichte, mit denen
sie anarchistische Ausbriiche, wie beispielsweise vor Empoérung von den Stiihlen
zu springen, in ihrem Publikum hervorrufen wollen — aber auch Emotionen gegen
die Brutalitit der Soldaten (Ball 1992: 86; Huelsenbeck 1984: 9). Hugo Balls Laut-
gedicht Totenklage beispielsweise besteht nicht aus sinnvoll zusammenhangenden
Worten, sondern aus Lauten, die aus dem alltdglichen Leben gegriffen sind wie
Maschinengerdusche: tok, tok, tok und das Gerdusch, das ein Maschinengewehr
von sich gibt: bschigi, bschigi. Diese vermischt Ball mit Assoziationen aus Religion
und Mystik (Meyer 1973: 76ff.). Das entscheidende Moment ist, dass die Gedichte
vor dem Publikum laut vorgetragen werden. Dabei kamen auch Lichteffekte und
Kostiime zum Einsatz. In seinem Buch Die Flucht aus der Zeit beschreibt Ball ei-
nen dieser Auftritte folgendermaBen:

»lch weil nicht, was mir diese Musik eingab. Aber ich begann meine
Vokalreihen rezitativartig im Kirchenstile zu singen und versuchte es,

3 Begrenzung von Lesbarkeit im Computer besteht bereits seit Anbeginn der Einlassung
auf die neue Technologie als Lese- und Schreibwerkzeug und wird auch im Wettkampf
der Computer- und Programmbhersteller fiir Betriebssysteme eingesetzt, die uns zum
Kauf jener zwingen (vgl. dazu auch den Beitrag von Alexander Firyn im Heft »Kulturen
des Kopierschutzes ll«; vgl. auch Kittler 1993).



nicht nur ernst zu bleiben, sondern mir auch den Ernst zu erzwingen.
[...] Da erlosch, wie ich bestellt hatte, das elektrische Licht, und ich
wurde vom Podium herab schweiBbedeckt als ein magischer Bischof
in die Versenkung getragen.« (Ball 1992: 106)

Die Dadaisten ziehen also durch derlei Anspielungen, hier auf die Kirche (Ball ist
beim Vortrag als Priester verkleidet), Machtverhiltnisse ins Licherliche. So wider-
setzen sich die Ziircher Dadaisten Staat und Kapitalismus. Diese Begrenzung der
Lesbarkeit als experimentelle und kritische Strategie wurde von ihren Machern in
Manifesten veréffentlicht. Dabei wurden die Leser eingeladen, sich diese Technik
selbst anzueignen, denn, so die Idee der Kiinstler, jeder kénne Dadaist sein. Hier-
fir bekamen die Leser eine Anleitung zur Destruktion von Lesbarkeit:

»Nehmt eine Zeitung. / Nehmt Scheren. / Wihlt in dieser Zeitung ei-
nen Artikel von der Linge aus, die Ihr Eurem Gedicht zu geben beab-
sichtigt. / Schneidet den Artikel aus. / Schneidet dann sorgfiltig jedes
Wort dieses Artikels aus und gebt es in eine Tiite. / Schiittelt leicht. /
Nehmt dann Schnipsel nach dem anderen heraus. / Schreibt gewissen-
haft ab / in der Reihenfolge, in der sie aus der Tiite gekommen sind. /
Das Gedicht wird euch dhneln. / Und damit seid Ihr ein unendlich ori-
gineller Schriftsteller mit einer charmanten, wenn auch von den Leu-
ten unverstandenen Sensibilitdt.« (Tristan Tzara, zit. in: Korte 1994:
75)

3. VERSCHIEDENE ARTEN DER LESE- UND KOPIERBARRIEREN

Bevor sich diese Arbeit einzelnen Exemplaren von Barriereninfrastrukturen wid-
met, soll die Fiille an Bedingungen und Méglichkeiten, das Lesen und Kopieren
von Texten zu verhindern, systematisiert werden. Es geht also noch nicht um die
Analyse verschiedener Infrastrukturen4 aus Technik, Institution und Texttyp, son-
dern um die verschiedenen Ansitze, mit deren Hilfe eine Leseverhinderung
grundsitzlich bewerkstelligt werden kann. Es wird dabei deutlich werden, dass
die meisten Methoden eine Mischform verschiedener Barrieren bilden und dass
viele davon alltaglicher sind, als es die Intuition glauben machen will.

Lese- und Kopierbarrieren begegnen uns im Alltag, im Beruf, an der Univer-
sitdt und sogar im Urlaub — in letzterem Fall namlich dann, wenn die Definition
des All-Inclusive Angebots des Reiseveranstalters auf die letzten Seiten des Ur-
laubskatalogs verbannt wurde, wo sie in Form von besonders kleingedrucktem
Text all das erlautert, was der Kunde nach Moglichkeit nicht wissen soll. Diese
zugegeben etwas amiisante Variante einer Lesebarriere ist nicht trivial, wenn man
unterstellt, dass der 6konomische Erfolg des Reiseunternehmens im Falle einer
besseren Textaufbereitung anders ausfallen kénnte.

4 Vgl. zum Begriff der Infrastruktur Star/Ruhleder 1996.



Von einer juristischen Barriere konnen wir dann ausgehen, wenn das Kopieren
oder Lesen eines Textes durch Gesetze unter Strafe gestellt wird. In der Tat ge-
nieBt diese Barriere in der Rechtsprechung einen besonders hohen Stellenwert,
da bereits Artikel 10 GG die Unverletzlichkeit des Briefgeheimnisses sicherstellt
(und natirlich: einschriankt). Aber auch andere Formen von juristischen Barrieren
sind denkbar, zum Beispiel bei sensiblen Dokumenten wie polizeilichen Ermitt-
lungsakten oder dem Schriftverkehr in Geheimdiensten.

In vielen Fallen reicht ein Gesetz zur Unterbindung des Lesens und Kopie-
rens jedoch nicht aus, da diese Barriere ganz einfach durch Rechtsbruch um-
gangen werden kann. So befindet sich an einem Briefumschlag in der Regel ein
Klebefeld, das auf die Unantastbarkeit des Inhalts hinweist und diese gleichzeitig
sicherstellen soll. Diese technische Barriere bietet zwar ebenfalls noch keinen hin-
reichenden Schutz, kann aber durch weitere Mafnahmen erginzt werden. So bie-
ten einige Hersteller Spezialpapier fiir den Gebrauch durch Behérden an, das den
Kopiervorgang erschweren soll. >

Soll der Schutz von Texten auch dariiber hinaus gewahrleistet werden, bie-
ten sich kryptographisch-semiotische Barrieren an. So experimentieren oft schon
Kinder mit Geheimschriften, um den Erwachsenen den Zugang zu Texten zu er-
schweren. Doch insbesondere Behorden wie Polizei oder das Militar arbeiten mit
zum Teil mathematisch und semiotisch duBerst aufwindigen Geheimcodes. Be-
kannt geworden ist der Wettlauf um die Entschliisselung militdrischer Botschaften
im Zweiten Weltkrieg, der iiberdies ein wichtiger Impulsgeber fiir die Entwick-
lung elektronischer Rechenmaschinen war (vgl. Singh 2000; Smidt 2007).

Es sind aber auch ginzlich andere Barrieren denkbar: Was passiert beispiels-
weise, wenn eine Person einen Text zwar sehen kann und auch die Sprache
kennt, in der er verfasst wurde, ihn aber trotzdem nicht versteht? Solche intellek-
tuellen Barrieren werden in vielen Fallen unbeabsichtigt errichtet. Dazu zihlen
wissenschaftliche Texte, die fiir Leser, die nicht dem intendierten Adressatenkreis
angehoren, »zu schwer« sind. Andererseits fallen auch viele juristische Texte, ins-
besondere Gesetzestexte, darunter, die natiirlich fiir jedermann giiltig sind, aber
eben nicht von jedermann interpretiert werden kénnen. Ungeiibte Leser — wahr-
scheinlich die Mehrheit der Menschen — miissen dann viel Geld dafiir bezahlen,
dass ihnen jemand vorliest, was sie diirfen und was nicht. Es soll an dieser Stelle
nicht unterstellt werden, dass das juristische Gewerbe absichtlich auf das Ent-
stehen solcher Barrieren hinarbeiten wiirde, denn letztlich sind die in Gesetzes-
texten besprochenen Sachverhalte in vielen Fillen duBerst kompliziert. Proble-
matisch ist allerdings, dass schon eine angeblich grundlegende Figur wie Artikel |
GG einer ausfiihrlichen Interpretation durch Fachleute bedarf, deren Umfang
ganze Bande fiillt, deren Inhalt die wenigsten verstehen.

Und da jene Bande in der Regel nur zu unerschwinglichen Preisen angeboten
werden, sei hier auch noch auf 6konomische Barrieren hingewiesen. Diese werden

5 Vgl http://www.sicherheitspapier.de, 22.02.2010.



vor allem durch 6ffentliche Bibliotheken abgebaut, deren vornehmste Aufgabe es
ist, Blicher auch denen zur Verfiigung zu stellen, die sie sich andernfalls nicht leis-
ten kénnten. Auch deutsche Studienstiftungen bieten in der Regel Programme zur
Kostenilibernahme von Blicheranschaffungen an.

4. FALLSTUDIEN

Um einzelne Fille der Anwendung von Lese- und Kopierbarrieren zu untersu-
chen, geniigt es nicht, nur nach ihrer technischen Machbarkeit und Durchfiihrung
zu fragen. Gleichzeitig vermag der im bisherigen Verlauf dieser Arbeit betonte ge-
sellschaftspolitische bzw. historische Aspekt der Barrieren nicht zu erklaren, wa-
rum und wie ihre Mechanismen (iberhaupt funktionieren kénnen. Im Folgenden
werden wir deshalb ganze Barriereninfrastrukturen untersuchen, denen insti-
tutionelle Rahmenbedingungen, jeweils relevante Texttypen, sowie die konkrete
technische Durchfiihrung zugeordnet werden. Das Gebilde aus Institution, Text
und Technik soll der Einfachheit halber Clusteré genannt werden.

CLUSTER I:
DIE BEARBEITUNG VON VERSCHLUSSSACHEN IM AUFTRAG DEUTSCHER
BEHORDEN

a) Texttyp: Verschlusssachen und andere sensible Dinge

Eine Verschlusssache ist zunachst kein Texttyp, sondern ein Etikett, mit dem na-
hezu jeder Gegenstand versehen werden kann: Textdokumente, Kartenmaterial,
technische Gerite, elektronische Datentréger etc. Geht von der Kenntnis dieses
Gegenstandes eine mogliche Gefahrdung fiir Bund oder Liander aus, erfolgt die
Einstufung als Verschlusssache in vier Sicherheitsgraden entsprechend der poten-
tiellen Gefahr: »Streng geheim«, »Geheim«, »VS — Vertraulich« und »VS — Nur fiir
den Dienstgebrauch«, wobei »Streng geheim« die hochste Sicherheitsstufe ist
(BMWi 2004: 8). Unabhingig davon, um welche Art von Ding es sich nun tatsich-
lich handelt, fillt bei der Bearbeitung sog. Zwischenmaterial an, also Entwiirfe,
Zeichnungen, Fehldrucke, Anweisungen etc. Dieses ist zwar nicht das eigentliche
Zielobjekt der Geheimhaltung, wird aber verniinftigerweise mit der gleichen Eti-
kettierung versehen (ebd.).

Neben den amtlich als geheim eingestuften Dokumenten und Geraten exis-
tieren Texte, deren Sensibilitit weniger klar umrissen ist. Diese beinhalten z.B.
Forschungsergebnisse, Theorieentwiirfe oder Bauanleitungen, die fiir sich ge-
nommen keine Gefahrdung darstellen, aber im Zusammenhang mit weitergehen-

6  Vgl. dazu auch den Beitrag von Jens Schréter in diesem Heft und sein Konzept des >he-
terogenen Ensembles der reproduktiven Differenz:.



den Kenntnissen oder in einer nicht vorhersehbaren Situation ein bestimmtes Ge-
fahrenpotenzial entfalten kénnen.

b) Institutioneller Rahmen: Wirtschaft und Staat

Dass die behordlichen Vorschriften zur Geheimhaltung bestimmter Gegenstande
frei zugadnglich sind, folgt der einzigen fiir eine Demokratie in einem solchen Fall
statthaften Logik: Geheimhaltung darf nicht auf sich selbst angewandt werden, da
sie sich sonst der Kontrolle durch den Souveran entziehen wiirde. In Deutschland
ist das Bundesministerium fiir Wirtschaft und Technologie (BMWi) mit der Aus-
fertigung der Richtlinien fiir den Geheimschutz in der Wirtschaft betraut und gibt
diese in einem sowohl online als auch gedruckt verfiigbaren Handbuch heraus.
Die dort aufgefiihrten Richtlinien gelten jedoch nicht nur fiir das BMWi selber,
sondern fir alle Stellen, die in Deutschland zu amtlichen Handlungen beféhigt
sind. Darunter fallen auch Einrichtungen internationaler Organisationen wie EU
oder NATO. Sie veranlassen die Geheimhaltung eines Gegenstandes und dienen
damit als sog. Herausgeber einer Verschlusssache (ebd.: 10f.).

Die leitende Fragestellung bei der nun folgenden Anwendung der Geheim-
schutzrichtlinien lautet: Welche Vorkehrungen muss der Auftragnehmer (z.B. ein
privates Unternehmen) bei der Bearbeitung, der Entwicklung oder dem Schutz
einer Verschlusssache treffen bzw. beachten, um den Geheimhaltungsrichtlinien
geniige zu tragen? Um einem Missverstiandnis vorzubeugen: Die Gilltigkeit dieser
Richtlinien erstreckt sich tiblicherweise nicht auf den Bereich bereits bestehender
Unternehmensgeheimnisse (z.B. besonders raffinierte Fertigungstechnologien),
die mit der Bearbeitung der Verschlusssache in keinem Zusammenhang stehen.
Fiir deren Bewahrung ist die Privatwirtschaft selbst zustdndig.

Allerdings kénnen auch in diesen Fillen, in denen eine amtlich veranlasste
Geheimhaltung nicht verhaltnismaBig wire, besondere VorsichtsmaBnahmen er-
griffen werden. Das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle gibt dazu ein
Merkblatt heraus, das den Unternehmen und Forschungseinrichtungen Empfeh-
lungen zum Umgang mit sensiblen Daten gibt. Sie gelten insbesondere fiir die in-
ternationale Wirtschafts- und Forschungskooperation. Ziel ist es hierbei nicht, die
Weitergabe von Informationen strikt zu unterbinden, sondern die Entschei-
dungstrager fiir bestimmte Risiken zu sensibilisieren (BAFA 2004: 2).

c) Technik: Befolgen von Regeln

Die Technik der Geheimhaltung von Verschlusssachen besteht zuniachst gar nicht
in technischen Verfahren wie Prozeduren auf physikalischer oder chemischer
Grundlage. Die MaBgaben des BMWi verstehen den Geheimhaltungsprozess in
erster Linie als eine Vereinbarung im Rahmen der interpersonellen Kommunika-
tion, weshalb sich ein GroBteil der Vorschriften eben nicht auf die Anwendung
spezieller Apparaturen bezieht, sondern darauf, was wahrend des alltiglichen In-



formationsaustausches von Menschen geschieht, die mit der Bearbeitung von Ver-
schlusssachen betraut wurden. Angesichts der Sensibilitit dieser Gegenstinde
verwundert es zudem nicht, dass in diesem Zusammenhang auch das kleinste De-
tail durch eine spezielle Vorschrift geregelt ist (BMWi 2004: 79ff.).

Der wichtigste Grundsatz bei der Weitergabe kritischer Inhalte lautet:
»Kenntnis nur, wenn nétig« (ebd.: 7). Damit werden vom Wissen um Sachver-
halte, die mit einer Verschlusssache im Zusammenhang stehen, all jene ausge-
schlossen, die es fiir ihre Arbeit nicht aus zwingender Sachlogik benétigen — und
das selbst dann, wenn diese Personen zur Bearbeitung der Verschlusssache
grundsitzlich zugelassen sind. Es wird also darauf verzichtet, die gesamte fragliche
Gruppe von Menschen in jedem Fall liber alles zu informieren, was Ulber die ent-
sprechende Sache gewusst werden kann.

Sollen Informationen nun weitergegeben werden, treten besondere Richt-
linien zur Kennzeichnung, dem Schutz oder dem Verschlisseln von Daten in
Kraft. Sie regeln den Wissenstransfer mit einer hohen Detailschirfe. So ist die un-
terschiedliche farbliche Kennzeichnung der Dokumente, entsprechend ihrer Ein-
stufung, ebenso geregelt wie die Auswahl des geeigneten Typs von Siegelband fiir
Briefhiillen (BMWi 2004: Anlagen 42 und 61). Soll ein Dokument fotokopiert
werden, ist zunichst ein Kopieantrag einzureichen, auf dem Art und Anzahl der
Kopien vermerkt sind. Kopien diirfen dabei nie von einer Person allein angefertigt
werden (es gilt das sog. »Vier-Augen-Prinzip«) und sind im Anschluss an den Ko-
piervorgang als solche zu kennzeichnen (ebd.: Anlage 45).

Die klare Notwendigkeit und das gleichzeitige hohe Risiko von Dokumenten-
vervielféltigung sorgen fiir die Entstehung eines ganzen Industriezweigs zur Ent-
wicklung und Produktion von geeigneter Sicherheitstechnik fiir Reproduktions-
systeme, insbesondere Fotokopiergerite. Verstindlicherweise sind Informationen
zu vielen der dort entwickelten Verfahren ihrerseits mit Barrieren belegt. Neben
einer quasi natiirlichen intellektuellen Barriere handelt es sich dabei hauptsachlich
um die Zuriickhaltung der Branche, Details ihrer Forschung liberhaupt zu publi-
zieren.” Grundsitzliche Informationen iiber Schutzmechanismen sind jedoch all-
gemein zugdnglich. Ein beinahe popularer Fall ist der des Elektrogerateherstellers
Canon, der im Jahr 2004 den von einem Online-Verband gestifteten Big-Brother-
Award verliehen bekam. Anlass fiir die kaum erfreuliche Auszeichnung war der
Einbau eines Mikrocode-Mechanismus in Kopiergerite. Dieser hinterlasst auf je-

7  Die Verwissenschaftlichung dieses Clusters und die dadurch aufgebaute Nihe zur uni-
versitdaren Forschung leisten jedoch einen Beitrag zur Diffusion jenes Wissens in einen
allgemein zuginglichen Bereich. So ist Rudolf L. van Renesses Herausgeberschrift »Opti-
cal Document Security«, einer der »Bestseller« des Clusters, bereits in dritter Auflage
erschienen (vgl. van Renesse 2005). Zudem veranstaltet van Renesse eine zweijirig
stattfindende Fachkonferenz unter dem gleichen Namen; vgl. dazu http://www.
opticaldocumentsecurity.com/, 22.02.2010.



der gedruckten Seite eine fast unsichtbare Tintensignatur, die auf behérdliche
Anweisung entziffert werden kann.8

Allerdings stellen nicht nur die Gerite, also Drucker, Fotokopierer oder
Scanner, sondern auch Papier und Druck Angriffspunkte zur Implementierung von
Schutzmechanismen dar. Ein deutscher Anbieter von Spezialprodukten ist das in
Firth anséssige Unternehmen Marmorkonig, dessen Papier Spezialfasern enthilt,
deren Eigenschaften nur durch Licht bestimmter Wellenlangen zum Vorschein
treten.? Neben den Sicherheitsemblemen, die nur unter UV-Licht sichtbar sind
und auch in Geldscheinen Anwendung finden, sind auch Merkmale méglich, die
erst durch den Kopiervorgang sichtbar werden. Durch eine besondere Reflexion
des Lichtes im Kopiergerit erscheint dann auf dem Abzug z.B. das Wort »Copy«.

Durch diese Verfahren werden Kopien nicht grundsitzlich verhindert; viel-
mehr wird eine Kopie unumgénglich als solche gekennzeichnet und mit Merkma-
len versehen, die sich mitunter eindeutig einem Gerdt (und damit oft einer be-
stimmten Person) zuordnen lassen.

CLUSTER II: DER BUCHDRUCK IN DER FRUHEN NEUZEIT

Die Kultur des Buchdrucks, wie wir sie heute kennen, ist das Ergebnis einer lang-
wierigen Entwicklung und Antwort auf die Frage, wie das Wissen liber die Welt
abzubilden sei.!0 Er eréffnete durch eine maschinelle und damit schnellere Pro-
duktion die Moglichkeit zur massenhaften Aufklarung und Informationsgewinnung
und 16st somit das alte Handwerk Handschrift ab. Michael Giesecke zitiert in sei-
nem Buch iiber den Buchdruck in der friilhen Neuzeit Diskussionen, wie die neue
Technologie einzusetzen sei. Es stellte sich die Frage, ob er »zur Ehre Gottes,
zum Nutzen einer Gemeinschaft, oder zum privaten Nutzen« verwendet werden
kénne (Giesecke 1991: 485). Der Buchdruck sei von Anfang an ein Mittel fiir
ideologische, religiése und politische Bestimmungen gewesen. Nicht nur aufgrund
seines 6konomischen Nutzens, sondern auch zum Zweck der Sozialisierung von
Informationen wurde die neue Technologie attraktiv. Trotz Analphabetentum
fand der Buchdruck seinen Gebrauch durch das Verkniipfen von Schrift- und Bild-
druck beispielsweise auch in der Informationsvermittlung unterschiedlicher Hand-
werke und konnte Berufsgeheimnisse bildlich darstellen. Am Ende des 15. Jhds.
war der Buchdruck europaweit stark verbreitet und erdffnete einen Zugang zu
immer mehr neuen Biichern (Inkunabeln). Bereits ab dem 16. Jhd. fand er seine
Notwendigkeit in den Bereichen Wissenschaft, biirgerliche Verwaltung, Organisa-

8  Die Big-Brother-Awards werden als »Oskars fiir Datenkraten« von einem Kollektiv aus
Stiftungen, gemeinniitzigen Verbanden und kommerziellen Unternehmen verliehen; fir
den vorliegenden Fall vgl. http://www.bigbrotherawards.de/2004/.tec, 26.01.2010.

9 Uber die Webseite http://www.sicherheitspapier.de, 22.02.2010 kénnen Unternehmen
und Behérden derartiges Papier bestellen.

10 Vgl. dazu auch den Beitrag von Brian Winston im Heft »Kulturen des Kopierschutzes ll«;
vgl. auch Johns 1998.



tion der marktwirtschaftlichen Produktion und des Handels, der Verwirklichung
der kultur- und bildungspolitischen oder der personlichen Ideale der Zeit (Gie-
secke 1991: 66). Der Buchdruck l6ste durch die Mdoglichkeit der Informations-
vielfalt einen Kampf um Meinungen aus. Denn es konnten erstmalig auch in gro-
Ben Mengen Meinungen verbreitet werden, die nicht mit der zeitgendssischen
Kirchenideologie in Einklang waren. Mit dem Geschift des Buchdrucks als 6ko-
nomisches »Dazwischen« von Informant und Konsument wurde Wissen zum ma-
teriellen Gut. Buchdrucker und -handler entledigten sich jeglicher »Verant-
wortung« einer Selektion ihrer Auftrage. Den Konsumenten stand es somit frei zu
wibhlen, was sie drucken/kaufen wollten. Eine solche Selbstregulation verkannten
Vertreter der Kirche. Sie kritisierten an den Verlegern unchristliches, irdisch ge-
sinntes Verhalten »ungeacht ob ein Ding boeB oder gut sey« (ebd.: 486). Das
Kommunikationssystem wird somit neu geordnet. Es findet eine Verschiebung
der Ehr- und Wertbegriffe statt, weil Kommunikation nach den Prinzipien des
Marktes verlduft (ebd.), was den Einfluss der Kirche einschrankt.

a) Texttyp: Theologische Daten

Durch den Buchdruck entstand im Laufe der Neuzeit erstmals eine Standardbibel,
die als Sammlung des christlichen Glaubens anerkannt wurde. Diesen verkorper-
ten im frihen Mittelalter die Ubersetzungen des Hieronymus, doch es zirkulier-
ten im Mittelalter noch mehrere Schriften der Bibel, die mitunter auch in ihrer
Fiille widerspriichlich und verwirrend waren (Giesecke 1991: 246f.). Michael Gie-
secke skizziert den Informationsspeicher der gesammelten Texte. Die Bibel als
Speicher der gesamten Texte wird in dieser Skizze auf vier kleine Bereiche auf-
gebrochen: Das Perikopenbuch (Perikope = zum Vorlesen wahrend des Gottes-
dienstes bestimmter Bibelabschnitt), Psalter (Buch der Psalmen im AT), Epistular
und Evangeliar (Buch, das alle vier Evangelien enthilt). Zwischen den vier Teilaus-
schnitten und dem Gesamtwerk bilden jeweils vier Autoren eine Vermittler-
instanz (ebd.: 246). Dies sei das Ergebnis aus dem Mittelalter, als Theologen der
Einfachheit halber die Psalmen, Apostelbriefe und die vier Evangelien standardi-
sierten (ebd.: 244). Hiufig gebrauchte Kopien waren also das Produkt von Auszii-
gen und Textzusammenfassungen. Zugang zu den Vollbibeln sollten auf Teilsys-
teme der Institution Kirche (Klster, Seminare) begrenzt werden, die je nach Auf-
gabengebiet Texte selektieren und heranziehen konnten.

Martin Luther setzte sich im 16. Jhd. unter anderem mit Hilfe von Flugschrif-
ten fiir einen unbegrenzten Direktzugang zum gesamten »Datenpool der Bibel«
ein. Sein Anliegen galt in der mittelalterlichen Gesellschaft, wie Giesecke schreibt,
noch als »maBlos«, denn der Zugang zu Vollbibeln in Kléstern, Domkapiteln und
Universitdaten war amt- und standesabhangig begrenzt. Luther ging aber noch wei-
ter und lieB erstmals Bibeln auch in der deutschen Sprache drucken. Der Zugang
der Laien zur Bibel stellte die Funktion von Papst und Kirche als Vermittler von
Gut und Bése in Frage.



b) Institutioneller Rahmen: Kirche

Die Macht der Kirche basierte im Mittelalter auf der Arkanpolitik. Durch die Ge-
heimhaltung von Texten, wie es die Kirche unter vorneuzeitlichen Bedingungen
praktizierte, beanspruchten sie die Interpretation der Heiligen Schrift fiir sich.
Der Zweck lag darin, den »reinen christlichen Glauben« davor zu schiitzen, vom
Volk falsch interpretiert zu werden und das Volk vor irritierenden Gedanken zu
bewahren (Giesecke 1991: 486). Der Buchdruck wurde vielfiltig in die Institution
Kirche eingebaut, was diese wiederum reformierte. Eine Technologisierung der
Blrokommunikation (Ablassformulare bzw. Ablassbriefe) erleichterte das Kom-
munikationssystem (ebd.: 230-237). Mit der Einfiihrung des Buchdrucks fand auch
eine Grenzverschiebung zwischen Offentlichkeit und Geheimnis statt, indem
kirchliche Rituale, iiber deren Durchfiihrung vor dem Buchdruck nur ein be-
grenzter Personenkreis eingeweiht war, in Form der Liturgica fiir Priester verein-
heitlicht und vervielfaltigt wurden (ebd.: 237-243). Somit bewahrte sich die Kir-
che die Kontrollmdglichkeit tiber den Gottesdienst. Gleichzeitig entstand ein ge-
meinsamer Wissensraum zwischen Priestern und Laien, den die Kirche als hohere
Instanz betreuen konnte.

c) Technik: Typographische Speicher- und Verarbeitungstechnik, Kommentar/
Rechtfertigung

Mit der Einfiihrung des Buchdrucks sahen sich Vertreter der Kirche vor der Her-
ausforderung, nicht vorzensierte Informationen zu bekdampfen. Da Verbote die
Textzirkulation nicht verhindern konnten, setzte die Kirche auf die Moral der in-
zwischen »irdisch gesinnten« Buchdrucker und -handler. Buchhandler durften die
so genannten »lrrlehren« zwar in ihrer Handlung verkaufen, wurden aber dazu
aufgefordert, die Texte fiir Konsumenten moglichst unauffillig aufzubewahren
und nicht fiir die Biicher zu werben. Die Héandler waren so ein »Exempel Christli-
cher verstendiger Apothecker« (vgl. Giesecke 1991: 488). Diese wiirden ihr
»Gift« oder andere »schidliche Materialien« ebenfalls nicht fiir jedermann zugéng-
lich aufbewahren. Die Kirche nutzte des Weiteren die Buchdruckertechnik selbst,
indem eigene Hausdruckereien angeschafft wurden, um eigene Texte zu produ-
zieren. Dabei behielt es sich die Kirche vor, den Kanon des neuen Testaments zu
systematisieren, indem sie Texte kommentierte und in die Kategorien »als echt
anerkannt« und »als unecht verworfene Offenbarungsschriften« (Speyer 1981:
[20) einteilte.

CLUSTER Illl: TRANSPARENZ-INITIATIVEN

Eine Natur von Kopierbarrieren lasst sich nicht nur mittels der Beleuchtung ihrer
eigenen Mechanismen erfassen — auch der Blick auf die Umgehung von Barrieren
kann lehrreich sein. Mit Transparenz-Initiativen sind zusammenfassend all jene
Organisationen gemeint, die sich fiir die Durchschaubarkeit von politischen Pro-



zessen einsetzen. Dazu zdhlen unter anderem Transparency International, State-
watch und die Betreiber der Wikileaks Internetseite. Das Einfordern von Transpa-
renz in der Politik ist dabei nicht auf autoritir regierte Staaten begrenzt, sondern
bildet auch in den westlichen Demokratien einen immer wichtiger werdenden
Bestandteil kritischer Offentlichkeit im Informationszeitalter.

a) Texttyp: Protokolle, Beschliisse, Untersuchungen

Die Ahnlichkeit der hier besprochenen Dokumente zu den Verschlusssachen in
Cluster | ist nur oberflichlich. Denn fiir die Geheimhaltung letzterer besteht mit
der Gefahrdung von (am Beispiel der BRD) Bund und Lindern eine grundsitzliche
Legitimation — ungeachtet der Frage, ob diese Legitimation pauschal fiir jeden
Einzelfall gilt. Die Abgrenzung zur Verschlusssache wird nun vorgenommen, weil
der unmittelbare Gefahrdungsgrund in den vorliegenden Fillen nicht zwangslaufig
gegeben ist. Wir haben es also nicht mit einem Fall von amtlich veranlasster Ge-
heimhaltung zu tun, sondern mit einer méglicherweise illegitimen oder zumindest
fragwiirdigen Zuriickhaltung von Informationen.

Die Fillle der betreffenden Dokumente ist vermutlich gewaltig. Gerade in
westlichen Birokratieapparaten wie dem der Bundesrepublik Deutschland oder
noch komplexeren Beschluss- und Protokollmonstern wie denen der Europai-
schen Union (vgl. Berge 2009) féllt ein derart riesiger Haufen an Textmasse an,
dass das einzelne Papier zunichst nicht schutzbediirftig erscheint, weil es in der
groBen Datenmenge einfach versinkt. Und tatsdchlich werden manche Dokumen-
te mit bedenklichem Inhalt zunéchst veroffentlicht und erst bei kritischer Nach-
frage oder der Priifung durch die Institution selbst wieder zuriickgenommen.

Um sich einen Eindruck von dem Charakter der fraglichen Texte zu ver-
schaffen, gentigt ein Blick auf die aktuelle Dokumentenbeute der Internetinitiative
WikiLeaks.org: Dort finden sich unter anderem Argumentationsrichtlinien der Ju-
gendorganisation der FDP (Julis), ein Gutachten iiber die Beschiftigung ehemali-
ger Stasi-Mitarbeiter in Bundesbehorden oder aber Beratungsunterlagen fiir den
EU-AuBenbeauftragten Solana, die Verhandlungen iiber Irans Atomprogramm be-
treffen.

Dem Schreiben an die Mitglieder der Jugendorganisation der FDP (Julis) Giber
Richtlinien fiir die Konfrontation mit der Piraten-Partei kann man entnehmen,
dass die FDP weniger auf eine Argumentations- als auf eine Aufmerksamkeits-
strategie setzt (vgl. Droste/Wolf 2009: |). Uberraschen mag dies wenige; ein ge-
fundenes Fressen fiir den politischen Gegner ist es allemal. Um einiges brisanter
ist ein vertrauliches Gutachten, das im Auftrag des Bundeskriminalamtes ausge-
fertigt wurde (vgl. Klein/Schréder 2007). Es belegt die Beschiftigung ehemaliger
Mitarbeiter des Staatssicherheitsdienstes der DDR bei der heute zustindigen
Birthler-Behdrde und offenbart damit einen Interessenkonflikt, den sich eine der-
artige Behorde weder leisten kann noch will.



Inhaltlich haben diese Unterlagen nicht viel gemeinsam, nicht zuletzt deshalb,
weil zwischen den beriihrten Themenkreisen Welten liegen. Allerdings teilen sich
die aufgefiihrten Beispiele ein Charakteristikum. Sie offenbaren inoffizielle Hierar-
chien und Strukturen der Entscheidungsfindung, die dem durch die jeweiligen In-
stitutionen 6ffentlich vermittelten Bild oft nicht entsprechen. Diese Diskrepanz ist
nicht zwangslaufig ein rechtliches Problem; sie kann jedoch die Glaubwiirdigkeit
der Urheber in Frage stellen.

b) Institutioneller Rahmen: Staatsapparat versus onlinebasierte Organisation

Unabhangige Organisationen, die es sich zur Aufgabe gemacht haben, Regierungs-
dokumente fiir eine breite Offentlichkeit zuginglich zu machen, gibt es nicht erst,
seitdem das Internet die Moglichkeiten der Informationsverteilung revolutioniert
hat. Die britische Organisation State Research etwa wurde bereits 1977 gegriindet
und bemiihte sich bis 1982 um die Offenlegung von Dokumenten der britischen
und amerikanischen Geheimdienste. Im Internetzeitalter steht die Kontrolle von
Regierungsapparaten durch die Offentlichkeit allerdings vor einer neuen Her-
ausforderung. Die Herstellung von Transparenz ist durch die Multiplikation der
Verteilungskanile zwar nicht unbedingt leichter geworden, doch immerhin stehen
so Werkzeuge zur Verfiigung, die den Aufbau einer Infrastruktur zur Beobachtung
durch die Offentlichkeit beschleunigen.

Dass die Forderung nach freiem Zugang zu Informationen im Internet in der
Offentlichkeit Sympathie genieBt und sich von einem Nischenthema zu einer
Problematik mit immer breiterer gesellschaftlicher Anteilnahme entwickelt, lasst
sich unter anderem am Aufstieg der Piraten-Partei in Deutschland und Europa ab-
lesen. Die Partei, deren Fiihrungspersonal sich zu einem erheblichen Teil aus In-
formatikern und Softwaretechnikern rekrutiert, zog mit den Kernthemen »Infor-
mationelle Selbstbestimmung«, »Transparenz« und »Open Access« in den Wahl-
kampf zur Bundestagswahl 2009. Dass damit immerhin 2 Prozent der Wahler er-
reicht wurden, zeigt, dass sich Fragen der Informationspolitik eines zunehmenden
Interesses erfreuen.

Unter den Organisationen und Vereinen, die sich auf das Verteilen von Tex-
ten spezialisiert haben, finden sich international bekannte Organisationen wie
kleinere Verbande, von denen sich einige auf einen spezifischen Gegenstandsbe-
reich konzentrieren, wihrend andere zu vielen verschiedenen Themen Doku-
mente bereitstellen. Die duBerst geachtete Transparency International etwa hat
sich auf das Bekdmpfen von Korruption spezialisiert, wihrend die ebenfalls viel-
zitierten Herausgeber der Statewatch Webseite!!, die 1991 als eine Neugriindung
aus der Organisation State Research hervorging, Politik und Institutionen im All-
gemeinen beobachten will. Dariiber hinaus existiert eine Vielzahl an Nischen-
beobachtern, die etwa, um nur ein Beispiel zu nennen, die Verwendung von Ag-

Il http://www.statewatch.org, 22.02.2010.



rarsubventionen der Europdischen Union kritisch zu hinterfragen suchen. Viele
dieser Organisationen weisen darauf hin, dass es ihnen weniger um die Diffamie-
rung politischer Entscheidungstrager oder das gezielte Aufdecken verborgener
Strukturen geht, sondern lediglich um das Ingangsetzen von offentlichen Debat-
ten. Es handelt sich also mitunter um gerichtetes Agenda-Setting politischer Inte-
ressengruppen.

In all diesen Fallen ist das Bereitstellen geheimer oder halboffizieller Doku-
mente nur eines von vielen Werkzeugen, nicht der eigentliche Zweck der Unter-
nehmung. Einen anderen Ansatz verfolgt die 2006 gegriindete Webseite Wiki-
leaks.org. Ahnlich wie die Namensvetterin Wikipedia folgt Wikileaks dem umstrit-
tenen Grundgedanken der »kollektiven Intelligenz« und vertraut darauf, dass die
Qualitdt des Inhalts mit der Zahl der beteiligten Nutzer steigt. Grundsitzlich kann
dort jede Person Textdokumente in digitaler oder digitalisierter Form einsenden
und damit fiir alle Menschen zuginglich machen. Da das Verdéffentlichen vertrauli-
cher Papiere jedoch fiir den Absender mit erheblichen Konsequenzen verbunden
sein kann, wurde ein System zur Anonymisierung der betreffenden User entwi-
ckelt.!2 Dieses soll im folgenden Abschnitt noch einmal genauer betrachtet wer-
den.

c) Technik: Anonymer Ungehorsam und PDFs

Fiir wissenschaftliche Verlage, Datenbanken an Universitdten, Druckereien, Pres-
sestellen und natiirlich Privatanwender ist die Benutzung von PDF-Dateien mitt-
lerweile so selbstverstandlich, dass ihre besondere Wiirdigung in der vorliegenden
Arbeit vielleicht befremdlich anmutet. Uber den Beitrag des Portable Document
Format (PDF) zur Verbreitung sensibler Texte im Internet lasst sich nur spekulie-
ren, denn immerhin l3sst sich ein Text auch in unzihligen anderen Dateiformaten
tbermitteln. Unzweifelhaft ist jedoch, dass das Dateiformat PDF die Dokument-
verteilung grundsitzlich verdandert hat, da es einerseits die Moglichkeit bietet,
Text, Bilder und Graphiken exakt so zu (ibermitteln, wie sie vom Urheber arran-
giert worden sind und — was fiir den Erfolg des Formats vielleicht noch bedeut-
samer ist — da es auch von technischen Laien ohne gréBere Probleme genutzt
werden kann. Dies wird vor allem dann wichtig, wenn Transparenz-Initiativen wie
Wikileaks auf die Beteiligung der Gesamtheit der Internetnutzer bauen, die nicht
nur aus Technikspezialisten besteht.

Die technische Entwicklung kommt hier der Motivation vieler Initiativen ent-
gegen. Stellt man die Frage nach der Motivation der Mitarbeiter entsprechender
Organisationen, so verweisen diese oft auf die Allgemeingiiltigkeit von Ideen wie
Presse- und Informationsfreiheit als Mdglichkeitsbedingung demokratischer Poli-
tik. Dazu heiBt es in der Selbstdarstellung von Wikileaks:

12 Vordenker dieser Utopie wie Pierre Lévy oder Peter Russel betrachten die Méglichkei-
ten massiver elektronischer Datenverteilung vor Allem als Chance fiir Freiheit und De-
mokratie (vgl. Lévy 1997: 76 und 122; Russel 1997). Vgl. auch Schroter 2004: 108-122.



»We believe that it is not only the people of one country that keep
their government honest, but also the people of other countries who
are watching that government. That is why the time has come for an
anonymous global avenue for disseminating documents the public
should see.« (http://www.wikileaks.org/about, |1.10.2009)

Der mitunter etwas pathetische Freiheitsgestus, mit dem auch viele artverwandte
Organisationen ihre Titigkeit begriinden, kann jedoch nicht dariiber hinwegtau-
schen, dass auch kollektive Publikationsinstrumente missbrauchsanfillig sind. So
kénnen etwa gefilschte oder tatsichlich sicherheitsrelevante Texte wie auch ge-
zielte Rufmordkampagnen im Internet veroffentlicht werden, ohne dass die Be-
treffenden nennenswerte Moglichkeiten hitten, sich zu wehren.

Andererseits ist es gerade diese fehlende Moglichkeit des korrigierenden Zu-
griffs auf die unliebsamerweise veroffentlichten Dokumente, die die Umgehung
einer willkirlichen Zensur erst denkbar macht. Wikileaks, um beim erwahnten
Beispiel zu bleiben, nutzt wie die meisten anderen Contentprovider ein System
weltweit verteilter Server, die es erstens ermdglichen, jede Information mehr als
einmal abzulegen und damit vor dem endgiiltigen Loschen zu sichern; zweitens
wird ein juristisches Vorgehen gegen Wikileaks erschwert, da es keine internatio-
nal verbindlichen Rechtsbestimmungen zur Handhabe des Datenmaterials gibt. Im
Zweifelsfall beruft sich Wikileaks auf das besonders liberale schwedische Presse-
recht, in dem der Ausschluss von Zensur in besonderem MaBe garantiert wird.
Zusitzlich bemiiht sich Wikileaks, die Anonymitét der Zutrager zu gewihrleisten,
indem die Dateniibertragung tiber mehrere verschliisselte Zwischenserver ge-
leitet wird, was eine Kontrolle durch AuBenstehende erschwert, aber nicht ganz
ausschlieBt.

Selbst der altmodische Postweg wird von Wikileaks zur Ubertragung ange-
boten. So kénnen kenianische Dokumentenzutrager lber ein Hilfspostfach in Nai-
robi Texte versenden, wenn ihnen andere Wege zu unsicher erscheinen. Wie ef-
fektiv solche ZusatzmaBnahmen sind, sei dahingestellt. In jedem Fall zeigen sie,
dass die Initiatoren des Projekts ihr Anliegen nicht nur als aufregende Online-
spielerei verstehen, sondern als ernstzunehmendes politisches Unterfangen. Der
Erfolg gibt ihnen durchaus recht: Laut Tracy Samantha Schmidt (2007) vom Time
Magazine kann die Bedeutung der Webseite fiir den Journalismus mit der des
Freedom of Information Act verglichen werden, einem US-Gesetz, das die Ein-
sicht in Regierungsdokumente gewihrleisten soll.

5. GIBT ES EINE »NATUR« DER KOPIERBARRIEREN?

Nachdem wir nun zahlreiche Fille studiert haben, in denen Lese- und Kopier-
barrieren zur Anwendung kommen bzw. umgangen werden, wagen wir nun eine
Antwort auf die Frage, ob die an sich so unterschiedlichen Beispiele gemeinsame
Charakteristika aufweisen, die auf einen essenziellen Wesenskern der Barrieren
hinweisen. Dabei erhebt dieser Aufsatz keinen Anspruch auf Vollstandigkeit.



Die bisherigen Betrachtungen zeigen, dass sich die Strukturen der Lese- und
Kopierverhinderung weniger auf technische Verfahren stiitzen. Diese existieren
zwar auch, sind aber meist in einen kommunikativen Handlungsablauf eingebettet,
der das Verhindern der Kopie auch ohne Anwendung physikalischer und chemi-
scher Prozeduren gewibhrleisten soll. Kurz gesagt: Kommt es nicht zum Lesen des
Textes, ist dies meist nicht auf den erfolgreichen Einsatz von physikalischer oder
chemischer Verfahren zuriickzufiihren, sondern auf Kommunikationsvereinba-
rungen zwischen Individuen. Dafiir sprechen insbesondere Regelungen wie
»Kenntnis nur, wenn notig« und das »Vier-Augen-Prinzip«, wie sie in Cluster | be-
schrieben werden.!3

Sowohl die Betrachtungen zur Entwicklung des Buchdrucks, als auch zu den
Praktiken heutiger Umgehungsmechanismen zeigen zweierlei: Lese- und Kopier-
barrieren werden nie um ihrer selbst willen installiert oder durchbrochen. Sowohl
ihre Genese als auch das Einfordern ihres Abbaus ist stets an gesellschaftspoliti-
sche und ethische Grundannahmen gekniipft. Dazu gehéren Sicherheitsinteressen
einerseits und freiheitlich demokratische Grundsitze andererseits. Inwiefern eine
Barriere nun gerechtfertigt ist, erweist sich dabei immer auch als Frage des
Standpunktes. Es gehort also sicherlich nicht zu ihrer Natur, grundsatzlich wiin-
schens- oder ablehnenswert zu sein.

Es wird deutlich, dass sich Barrieren und die Strategien zu ihrer Umgehung in
einem Verhiltnis wechselseitiger Abhingigkeit zueinander befinden. In einem dy-
namischen Prozess passt sich die Politik der Kopier- und Leseverhinderung dem
technischen und organisatorischen Stand ihrer Opponenten an — was natiirlich
gleichermaBen fiir die Strategien zum Umgehen der Barrieren gilt. Damit lasst
sich erklaren, warum die Welt der Barrieren in den modernen Demokratien nicht
nur mit anderen physikalischen oder chemischen Apparaturen hantieren als es
noch zur Zeit der Erfindung des Buchdrucks iiblich war, sondern gleichermaBen
mit einer vollig verdnderten rechtlichen und sogar ethisch-moralischen Situation
konfrontiert sind. Eine Konstante lasst sich dennoch erkennen: Auch medientech-
nische Revolutionen scheinen auBerstande, die Auseinandersetzung mit Barrieren
tiberfliissig zu machen.

6. FAZIT

Schon im Alltag begegnen uns zahlreiche Lese- und Kopierbarrieren, von denen
wir den GroBteil nicht einmal als solche wahrnehmen, so selbstverstandlich er-
scheinen sie uns. Wagt man einen Blick in die Welt der Politik und Wirtschaft, so
werden die Barrieren mitunter deutlicher sichtbar, weil sie explizit als solche ge-
kennzeichnet sind. Dabei zeigt sich: Die verschiedenen Typen von Barrieren wie
auch ihre Entstehungsbedingungen treten nie allein auf. Es handelt sich um eine

I3 In seinem Text in diesem Heft betont Jens Schréter, dass solche Kérper- und Aufmerk-
samkeitspraktiken mit juristischen und technischen Verfahren zusammenwirken miissen,
um eine Begrenzung der Reproduzierbarkeit zu erzielen.



Vielzahl ineinandergreifender Barrierentypen, die sich wiederum in einem institu-
tionellen und technischen Kontext wiederfinden und nur auf diese Weise wirksam
werden. Die Allgegenwirtigkeit dieser Kontexte ist erniichternd: Die Freiheit des
Textes, die im Grundgesetz quasi als Bedingung fiir die Freiheit von Individuum
und Gesellschaft erscheint, ist pure lllusion.
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