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THE ANSWER TO THE MACHINE REVISITED -
KOPIERSCHUTZ AUS JURISTISCHER SICHT

VON MARTIN SENFTLEBEN

Die Verwendung von Kopierschutzmechanismen wirft aus juristischer Sicht die
Frage nach flankierendem rechtlichen Schutz auf. Sollte die Beseitigung eines Ko-
pierschutzes sanktionslos hingenommen werden? Wiirde in diesem Fall der Pira-
terie nicht Tir und Tor gedffnet? Begdnne nicht unweigerlich ein Wettlauf zwi-
schen immer ausgefeilteren Schutzmechanismen und stets trickreicher agierenden
Hackern?

I. ZARTE ANFANGE

Eine erste Antwort auf diese Fragen erfolgte auf europaischer Ebene in der Richt-
linie 91/250/EWG iiber den rechtlichen Schutz von Computerprogrammen vom
4. Mai 1991 (»Softwarerichtlinie«). Die Aufgabe des Schutzes von Computerpro-
grammen weist die Richtlinie dem Urheberrecht zu. Die EU-Mitgliedsstaaten
werden darauf verpflichtet, Computerprogramme »als Sprachwerke« unter dem
Dach des Urheberrechts zu schiitzen.! Dabei geht es im Grunde um eine juristi-
sche Fiktion. Der Programmcode als solcher hat — abgesehen von der Verwen-
dung von Zahlen und Schriftzeichen — wenig gemein mit klassischen Sprachwer-
ken, wie Gedichten und Romanen (vgl. Dietz 1985). Das Urheberrecht bot je-
doch ein geeignetes Instrumentarium bestehender Schutzstandards und internati-
onaler, in multilateralen Abkommen geregelter Schutzverpflichtungen.2 Es er-
schien daher als vielversprechende Plattform, um ziigig effektiven Schutz von
Computerprogrammen innerhalb nationaler Kontexte und dariiber hinaus zu ge-
wihrleisten.

Auf diese Weise fiel dem Urheberrecht auch die Aufgabe zu, fiir den rechtli-
chen Schutz von Mechanismen gegen unerlaubtes Kopieren von Computerpro-
grammen zu sorgen. Die Softwarerichtlinie spricht insofern von MaBnahmen ge-
gen Personen, die Mittel zur Beseitigung oder Umgehung technischer Schutzvor-
richtungen verbreiten oder zu kommerziellen Zwecken besitzen.3 Nicht die ei-
gentliche Umgehungshandlung ist somit Ankniipfungspunkt der europdischen Re-

| Siehe Artikel | Absatz | der Softwarerichtlinie.

2 Dabei ist vor allem an die Berne Convention for the Protection of Literary and Artistic
Works vom 9. September 1886 zu denken, deren letzte Revision am 24. Juli 1971 er-
folgte. In der Tat ist der urheberrechtliche Schutz von Computerprogrammen »als
Sprachwerke« im Verband mit der Einbeziehung der materiellen Regelungen der Berner
Ubereinkunft letztlich im Agreement on Trade-Related Aspects of Intellectual Property
(TRIPS) vom 15. April 1994 auch auf internationaler Ebene anerkannt worden.

3 Siehe Artikel 7 Absatz | (c) der Softwarerichtlinie.



gelung sondern die Verbreitung und kommerzielle Nutzung von Mitteln fiir diese
Handlung.

Entscheidend ist in diesem Zusammenhang eine Beurteilung der objektiven
Bestimmung potentieller Umgehungswerkzeuge. Nur Mittel, deren alleinige Be-
stimmung die Aufhebung technischer Programmschutzsperren ist, unterfallen
dem Anwendungsbereich der Regelung. Stehen dem unautorisierten Umgehen
eines Kopierschutzes rechtmaBige Einsatzmdglichkeiten gegeniiber, wie etwa die
Dekompilierung von Computerprogrammen, greift die Regelung nicht ein (vgl.
Dreier in Dreier/Schulze 2008: 1055).5 Unerheblich ist demgegeniiber die Aus-
gestaltung der angegriffenen technischen Schutzvorrichtung. Es mag sich um einen
klassischen Kopierschutz handeln oder um intelligentere Losungen, die digitales
Rechtemanagement ermoglichen. Ferner spielt es keine Rolle, ob die Implemen-
tierung des Schutzmechanismus Uber Soft- oder Hardware erfolgt. Der so ge-
nannte »Dongle« — ein Stecker auf die parallele Schnittstelle des Computers — fallt
ohne weiteres in den Anwendungsbereich der Regelung.

Zur Umsetzung dieser europarechtlichen Zielvorgabe in nationales Recht ha-
ben die EU-Mitgliedsstaaten unterschiedliche Ansitze gewihlt. Der deutsche Ge-
setzgeber sieht primér zivilrechtliche Anspriiche auf Vernichtung und Uberlassung
von Umgehungsmitteln vor.6 Der niederlindische Gesetzgeber hat sich im Unter-
schied dazu fiir eine strafrechtliche Lésung entschieden.” Unterlassungs- und
Schadensersatzanspriiche sowie strafrechtliche Sanktionen kénnen des Weiteren
allgemein aus der Vervielfiltigung und Verbreitung des »geknackten« Computer-
programms erwachsen.8

2. EINE UMFANGREICHE SCHUTZGEWAHRUNG

Die Regelungen im Hinblick auf den Kopierschutz von Computerprogrammen
haben sich in der weiteren Entwicklung des Urheberrechts als Vorlaufer einer
wesentlich weiter reichenden Entscheidung zugunsten des flankierenden rechtli-
chen Schutzes technischer SchutzmaBnahmen erwiesen. Grund fiir die Verallge-
meinerung des Schutzgedankens waren die Fortentwicklung digitaler Technologie
und die Herausforderungen des Internets. Gegeniiber analogen Vervielfaltigungs-

4 Insofern erhebt sich die Frage, ob die europiische Regelung nicht durch Ausklammerung
der eigentlichen Umgehungshandlung hinter spiter vereinbarten internationalen Schutz-
vorgaben zuriickbleibt. Siehe Bently in Dreier/Hugenholtz 2006, S. 235.

5  Zur Frage der Durchsetzung von Schrankenbestimmungen gegen den Kopierschutz von
Computerprogrammen siehe Konig 1995; Kreutzer 2006.

6  Siehe § 69f Absatz 2 des deutschen Urheberrechtsgesetzes. Erginzend kénnen hierzu
allgemeine zivilrechtliche Unterlassungs- und Schadensersatzforderungen sowie straf-
rechtliche Sanktionen treten, die bis zu Gefangnisstrafe reichen kénnen. Vgl. Rauben-
heimer 1994 und 1996; Cornelius 2007.

7 Siehe Artikel 32a des niederlandischen Urhebergesetzes (»Auteurswetc). Eine ausfiihrli-
che Beschreibung dieser Bestimmung liefert Koelman 2003.

8  Siehe fiir das deutsche Recht insbesondere § 97 und § 106 des Urheberrechtsgesetzes.



und Verbreitungstechniken bietet digitale Technologie den Vorteil qualitativ iden-
tischer Kopien, die in Sekundenbruchteilen erstellt und iiber das Netz nahezu
schrankenlos verbreitet werden kénnen. Das Internet ndhrt vor diesem Hinter-
grund den Traum des ungehinderten »free flow of information«, der von den In-
habern geschiitzten Materials nicht selten als Alptraum massenhafter Urheber-
rechtsverstoBe erfahren wird.

Angesichts dieser Gegebenheiten stellte sich die Frage, wie sich digitale
Technologie in produktiver Weise fiir den angestammten Urheberrechtsschutz
nutzbar machen lieBe. Es galt, einen Versuch zu unternehmen, das Internet als
neuen Marktplatz fiir geschiitztes Material zu erschlieBen, ohne dabei Urheber-
rechte und deren effektiven Schutz preisgeben zu miissen.? In dieser Situation bil-
dete sich die Auffassung, die Antwort auf die Herausforderungen digitaler Tech-
nologie und des Internets lage im Einsatz digitaler Technik zur Kontrolle des Zu-
gangs und der Nutzung urheberrechtlich geschiitzten Materials: »The answer to
the machine is in the machine« (vgl. Clark in Hugenholtz 1996: 139).!0

Die Uberzeugungskraft dieses Lésungsvorschlags wurde durch ékonomische
Erwagungen zusatzlich verstarkt. Abgestuftes digitales Rechtemanagement auf der
Grundlage technischer Schutzmechanismen ermégliche weit gehende Produktdi-
versifizierung. Ein Musikwerk lieBe sich etwa je nach Wunsch des Konsumenten
als »Stream« zum einmaligen Abhéren, als kopiergeschiitzte CD zum dauerhaften
Abhéren oder als ungeschiitzter »Download« zur flexiblen Ubertragung auf ver-
schiedene Trager vermarkten. Aus der Moglichkeit der Preisdifferenzierung je
nach gewiinschter Nutzungsintensitit folge wiederum eine vollstindigere Ab-
schopfung der Nachfrage und somit letzten Endes die bessere Versorgung der
Konsumenten.

Dass derartige Vermarktungsstrategien zu ihrer praktischen Umsetzung des
rechtlichen Schutzes der erforderlichen technischen SchutzmaBnahmen bediirfen,
lag auf der Hand. Das erstrebte vielschichtige Angebot — bis hin zu Online-
Streams und -Downloads — wiirde kaum ein Rechtsinhaber unterbreiten, der
nicht auf rechtliche Riickendeckung fiir die eingesetzten Schutz- und Kontrollme-
chanismen vertrauen kann. Florierende Markte im digitalen Umfeld schienen von
der Gewahrung rechtlichen Schutzes fiir die eingesetzten technischen Schutzme-
chanismen abhéngig zu sein.

Vor diesem Hintergrund gelang 1996 im Urheberrechtsvertrag der Weltor-
ganisation fiir Geistiges Eigentum (»WIPO-Urheberrechtsvertrag«)!! auf interna-
tionaler Ebene eine Einigung Uber den Schutz technischer MaBnahmen, die zum
Schutz urheberrechtlich geschiitzten Materials eingesetzt werden, sowie der In-
formationen, die in diesem Zusammenhang zur Wahrnehmung der Urheberrech-

9  Zur Entwicklungsgeschichte auf internationalem Niveau siehe Ficsor 2002; Reinbothe/
von Lewinski 2002. Zum Aspekt des E-Commerce siehe Hugenholtz 2000.

10 Zur Kritik siehe Lehmann in Beier/Briining-Petit/Heath 2006.

Il Siehe World Intellectual Property Organization, WIPO Copyright Treaty vom 20. De-
zember 1996.



te erforderlich sind.!2 Der rechtliche Schutz von Zugangsbarrieren, Kopiersper-
ren und anderen Nutzungsbeschrinkungen wurde auf diese Weise ein allgemei-
ner Bestandteil des urheberrechtlichen Schutzstandards, der nicht linger auf
Computerprogramme beschrankt war, sondern jegliches Urheberrechtsschutz
genieBendes Material umfasste. Im Allgemeinen wurde dieser neue Bestandteil
des Urheberrechts als Mittel zur effektiven Rechtsdurchsetzung — auch im digita-
len Umfeld — verstanden.!3

Unter den Schutz technischer MaBnahmen gegen Umgehung fallen nach der
internationalen Konzeption technische Mittel, die den Zugang zu einem urheber-
rechtlich geschiitzten Werk oder dessen Nutzung, etwa in Form des Kopierens,
wirksam kontrollieren. Von Unwirksamkeit ist in diesem Zusammenhang nur
dann die Rede, wenn durch den eingesetzten Mechanismus kein nennenswerter
Schutz erzielt werden kann, etwa weil der Mechanismus schon auf der Verkaufs-
plattform selbst nicht konsequent umgesetzt ist und mit den reguldren Bedie-
nungsfunktionen umgangen werden kann. Hundertprozentige Wirksamkeit im
Sinne eines Mechanismus, der nicht entschliisselt werden kann, ist also nicht er-
forderlich.

Geschiitzte Informationen zur Rechtewahrnehmung sind elektronische In-
formationen, die das genutzte urheberrechtliche Material, dessen Rechtsinhaber
und die Modalititen oder Bedingungen fiir die Nutzung betreffen (vgl. Bechtold
1998 und 2005; Mittenzwei 2006; Gossmann 2007; Schippan 2004). Derartige In-
formationen genieBen Schutz gegen Entfernung oder Verianderung. Im Wesen
geht es hierbei etwa um den Schutz von Systemen, die im Internet beim Angebot
einer Vielzahl unterschiedlicher Werke auf einer Lizenzplattform eingesetzt wer-
den. Man denke an eine Webseite, auf der Fotos verschiedener Urheber gegen
Entgelt zum Herunterladen fiir verschiedene Gebrauchshandlungen angeboten
werden.!4 Die Preisgestaltung mag entsprechend der Dauer des Gebrauchs oder
nach dem Kriterium privater oder kommerzieller Nutzung variieren. Das digitale
Vervielfaltigungsstiick, das der Benutzer des Onlineangebots nach Geschéftsab-
schluss erhdlt, wird dementsprechend neben grafischen Informationen »Meta-
Daten« enthalten, die das geschiitzte Material identifizieren und den Umfang der
Nutzungsberechtigung widerspiegeln. Nach den Vorgaben des WIPO-Urheber-

12 Siehe Artikel 11 und 12 des WIPO-Urheberrechtsvertrags. Fiir eine nihere Darstellung
dieser Bestimmungen siehe Ficsor 2002; Reinbothe/von Lewinski 2002; Senftleben in
Dreier/Hugenholtz 2006.

I3 Siehe zusammenfassend Senftleben in Dreier/Hugenholtz 2006, S. |11-112; Dreier in
Dreier/Schulze 2008, S. 1294.

14 Siehe etwa das von Getty Images eingesetzte Digital Rights Management-System,
http://www.gettyimages.com/Creativelmages/RightsManaged; 4. Oktober 2009. Vgl.
auch Beitrag von Daniel Kéhne im Heft »Kulturen des Kopierschutzes ll«.



rechtsvertrags genieBen derartige Informationen rechtlichen Schutz gegen Mani-
pulationen. !5

3. DAS DILEMMA

Ein entscheidendes Merkmal der internationalen Konzeption des Schutzes techni-
scher MaBnahmen ist die Erwagung, dass dieser rechtliche Schutz nicht weiter
reichen sollte als der zu Grunde liegende Urheberrechtsschutz. Im Kern geht es
um die Ermoglichung der Rechtsdurchsetzung im digitalen Umfeld. Wo keine
Rechte bestehen, sollten im Idealfall auch technische SchutzmaBnahmen keinen
Schutz genieBen. Andernfalls konnte liber den Schutz technischer MaBnahmen ei-
ne Ausweitung der Position des Rechtsinhabers iliber die Grenzen des zu Grunde
liegenden Urheberrechts hinaus erzielt werden. Die internationale Regelung im
WIPO-Urheberrechtsvertrag hat angesichts dieser Gefahr einen Gleichlauf zwi-
schen Urheberrechten und dem Schutz technischer Manahmen vor Augen (vgl.
Senftleben in Dreier/Hugenholtz 2006: 111-112).

Dieser theoretisch richtige Ausgangspunkt fiihrt in der praktischen Umset-
zung zu einem Dilemma.!é Das Urheberrecht sieht neben einer Anzahl von Rech-
ten auch eine Reihe von Freiraumen vor, in denen Nutzer urheberrechtlich ge-
schiitztes Material verwenden diirfen, ohne die Zustimmung des Rechtsinhabers
einholen zu missen. Unter gewissen Voraussetzungen ist der unautorisierte Ge-
brauch geschiitzter Werke etwa zu Zitat-, Unterrichts- und Forschungszwecken
freigestellt. Die Privilegierung der Privatkopie erlaubt dem individuellen Nutzer,
insbesondere zu Studienzwecken, die Vervielfiltigung eines Werkes ohne Zu-
stimmung des Rechtsinhabers. Auch die Presse und Bibliotheken, Archive und
Museen gehdéren zum Kreis der durch Urheberrechtsschranken begiinstigten
Nutzer.!7

Bei der Umsetzung des Schutzes technischer MaBnahmen werfen diese Re-
gelungen die Frage auf, wie weit das Verbot des Einsatzes technischer MaBnah-
men reichen soll. Wird das Angebot und der Einsatz von Mitteln zur Umgehung
technischer Schutzmechanismen generell verboten, so stehen diese Mittel auch
solchen Nutzern nicht mehr zur Verfiigung, die nach dem Buchstaben des Geset-
zes auch ohne Zustimmung des Rechtsinhabers zum Gebrauch des Werkes be-

I5 Zum Thema Digital Watermarking vgl. den Beitrag von Carina Gerstengarbe, Katharina
Lang und Anna Schneider im Heft »Kulturen des Kopierschutzes ll«.

16 Ein erstes Problem ergibt sich beispielsweise schon bei der Beurteilung von technischen
Schutzmechanismen, die teils urheberrechtlich geschiitztes, teils nicht geschiitztes oder
gemeinfreies Material betreffen. Vgl. hierzu Arlt 2004; Peukert 2002.

17 Siehe beispielsweise die Vorgaben in Artikel 5 der europiischen Richtlinie 2001/29/EG
zur Harmonisierung des Urheberrechts in der Informationsgesellschaft vom 22. Mai
2001. Entsprechende Schrankenbestimmungen sind in Abschnitt 6 des deutschen Urhe-
berrechtsgesetzes (§8§ 44a-63a) und § 6 des niederliandischen Auteurswet (Artikel 15-
25a, die neben Schrankenbestimmungen auch eine Regelung des Portratrechts und der
Urheberpersonlichkeitsrechte umfassen).



rechtigt sind. Auch die Herstellung einer legalen Privatkopie muss im Falle kopier-
geschlitzten Materials scheitern, wenn keine geeigneten Umgehungsmittel zur
Verfiigung stehen. Der Schutz technischer SchutzmaBnahmen droht in dieser
Konstellation folglich weit lber das zu Grunde liegende Urheberrecht hinauszu-
reichen. Ein Rechtsinhaber kénnte durch den Einsatz technischer SchutzmaBnah-
men, wie etwa eines Kopierschutzes, sein Werk auch gegen solche Nutzungs-
handlungen abschirmen, die gesetzlich auch ohne seine Zustimmung erlaubt
sind.!8

Der umgekehrte Ansatz, wonach Umgehungsmittel grundsatzlich angeboten
und vertrieben, auf Nutzerseite jedoch ausschlieBlich zu legalen Gebrauchshand-
lungen verwendet werden diirfen, fiihrt ebenfalls ins Leere. In diesem Fall hitten
berechtigte Nutzer urheberrechtlich geschiitzten Materials zwar die nétigen Mit-
tel zur Verfiigung, um eine Zugangssperre oder einen Kopierschutz zu umgehen
und in der Folge etwa eine legale Privatkopie anzufertigen. Doch wer wiirde das
Umgehungsverbot noch ernst nehmen? Und wer wollte von Fall zu Fall priifen, ob
eine Umgehungshandlung rechtmaBig unter Berufung auf das Privatkopieprivileg
oder unrechtmaBig unter VerstoB3 gegen das Umgehungsverbot erfolgt ist?

Angesichts dieser Schwierigkeiten hat sich der europdische Gesetzgeber bei
der Umsetzung der internationalen Vorgaben des WIPO-Urheberrechtsvertrags
fir eine gemischte Lésung entschieden.!? Einerseits wird in der einschligigen
Richtlinie 2001/29/EG zur Harmonisierung des Urheberrechts in der Informati-
onsgesellschaft vom 22. Mai 2001 (»Urheberrechtsrichtlinie«) nicht nur die Um-
gehung technischer SchutzmaBnahmen verboten sondern zugleich auch vorberei-
tende Handlungen, wie die Herstellung, die Verbreitung, der Verkauf oder die
Vermietung von Vorrichtungen die auf die Umgehung technischer SchutzmaB-
nahmen abzielen. Verboten ist des Weiteren auf den Verkauf oder die Vermie-
tung bezogene Werbung sowie der Besitz von einschligigen Vorrichtungen zu
gewerblichen Zwecken.20 Ziel der Regelung ist es demnach, Umgehungsmittel
generell vom Markt fernzuhalten.?!

Andererseits verpflichtet die Urheberrechtsrichtlinie die EU-Mitgliedsstaaten,
geeignete MaBBnahmen zu ergreifen, um sicherzustellen, dass privilegierte Nutzer,
die sich auf bestimmte Beschrinkungen des Urheberrechts berufen kénnen, von
diesen Freiraumen trotz technischer SchutzmaBnahmen Gebrauch machen kén-
nen.22 Zu den Schranken des Urheberrechts, die unter diese Offnungsklausel fal-
len, gehért auch die Privatkopie. Im Falle der digitalen Privatkopie steht die Um-

18 Siehe zu dieser Problematik, insbesondere im Hinblick auf die Privatkopie, Bechtold
2002; Lindhorst 2002; Koelman 2003; Metzger/Kreutzer 2002.

19 Fiir eine eingehende rechtsvergleichende Untersuchung der Umsetzung des WIPO-
Urheberrechtsvertrags siehe Girsberger 2007.

20 Siehe Artikel 6 Absitze | und 2 der Urheberrechtsrichtlinie.

21 Zur Diskussion iiber verbleibende Moglichkeiten der Umgehung von Kopierschutz siehe
Arnold 2008.

22 Siehe Artikel 6 Absatz 4 der Urheberrechtsrichtlinie.



setzung in nationales Recht jedoch im Ermessen des nationalen Gesetzgebers.
Ferner greift die Offnungsklausel dort nicht ein, wo Werke online im Wege ver-
traglicher Vereinbarungen zuginglich gemacht werden. Der Onlineshop fiir Fotos
oder Musik muss sich privilegierten Schrankenbestimmungen mithin nicht beugen,
wenn er Werke nach interaktivem Vertragsabschluss zum Herunterladen zur Ver-
fligung stellt.

Die deutsche Umsetzung dieser Vorgaben spiegelt die abgestufte europai-
sche Regelung wider.23 Die Umgehung technischer SchutzmaBnahmen bzw. da-
mit zusammenhangende Vorbereitungshandlungen, wie das Herstellen oder der
Vertrieb von Umgehungsmitteln, sind verboten.2* Die Missachtung dieses Verbots
begriindet zivilrechtliche Unterlassungs- und Schadensersatzanspriiche.25> Straf-
rechtliche Sanktionen reichen bis zu Gefingnisstrafe.2é Gleiches gilt fiir die Ent-
fernung oder Verianderung von elektronischen Informationen zur Rechtewahr-
nehmung.2’

Dem Verbot der Umgehung technischer SchutzmaBBnahmen bzw. der Mani-
pulation von Informationen zur Rechtewahrnehmung steht die Durchsetzung ei-
ner Reihe von Schrankenbestimmungen gegeniiber.28 Ein Rechtsinhaber, der ei-
nen Kopierschutz einsetzt, muss beispielsweise dafiir Sorge tragen, dass das Um-
gehungsverbot nicht dem Gebrauch des geschiitzten Werkes zu Unterrichts- und
Forschungszwecken im Wege steht. Er ist verpflichtet, Lehrern und Wissenschaft-
lern die notigen Mittel zur Verfiigung zu stellen, um von der entsprechenden Be-
schrinkung des Urheberrechts Gebrauch machen zu konnen. Im Hinblick auf die
Privatkopie betrifft diese Regelung allerdings nur Vervielfiltigungen auf Papier
oder dhnlichen analogen Tragern. Der deutsche Gesetzgeber hat davon abgese-
hen, auch die digitale Privatkopie gegen technische SchutzmaBnahmen durchzu-
setzen.2? Bei kopiergeschiitzten CDs bleibt es somit beispielsweise beim Umge-
hungsverbot, ohne dass zur Erstellung einer digitalen Kopie die notigen Mittel
vom Rechtsinhaber verlangt werden kénnten.

Im niederlandischen Recht hat der Gesetzgeber eine Regelung geschaffen, die
im Grundsatz auch die digitale Privatkopie umfasst. Durch allgemeine Verwal-
tungsvorschriften konnen Rechtsinhaber, die technische SchutzmaBnahmen ein-
setzen, dazu verpflichtet werden, den Beglinstigten bestimmter urheberrechtli-

23 Eingehend zur deutschen Umsetzung Trayer 2003; Hanel 2005.
24 Siehe § 95a des Urheberrechtsgesetzes. Vgl. Pleister/Ruttig 2003.

25 Siehe § 97 des Urheberrechtsgesetzes und §§ 823 Absatz 2, 1004 des Biirgerlichen Ge-
setzbuchs. Vgl. Spieker 2004.

26 Siehe § 108b des Urheberrechtsgesetzes. Vgl. Cornelius 2007.

27 Siehe §§ 95¢, 108b des Urheberrechtsgesetzes. Des Weiteren kommen §§ 823 Absatz
2, 1004 des Biirgerlichen Gesetzbuchs in Betracht.

28 Siehe § 95b des Urheberrechtsgesetzes.

29 Vgl. zu dieser Problematik, auch vor dem Hintergrund verfassungsrechtlicher Vorgaben,
Arlt 2005; Hohagen in Bodewig/Dreier/Ohly 2005; Poll 2006.



cher Schrankenregelungen die nétigen Mittel zur Verfiigung zu stellen, um trotz
der Schutzvorkehrungen von den privilegierten Schranken Gebrauch machen zu
kénnen.30 Solche Begiinstigte sind etwa Privatpersonen, die eine digitale Kopie
zum persdnlichen Gebrauch anfertigen méchten.3! Entsprechende Verwaltungs-
vorschriften sind jedoch bisher nicht ergangen, obwohl die Umsetzung der Urhe-
berrechtsrichtlinie in niederlindisches Recht bereits im Jahr 2004 erfolgte.32 De
facto werden urheberrechtliche Schrankenbestimmungen in den Niederlanden
derzeit folglich nicht gegen technische SchutzmaBnahmen durchgesetzt.

4. VON KUNDEN UND KONIGEN

Die Einfiihrung rechtlichen Schutzes fiir Kopierschutzmechanismen und allgemein
fur technische SchutzmaBnahmen hat eine rege juristische Diskussion liber die
Auswirkungen dieser Schutzgewiéhrung auf das Urheberrecht ausgelst. In diesem
Zusammenhang wurde die Befiirchtung geduBert, Rechtsinhaber kénnten im We-
ge technischer SchutzmaBnahmen und digitaler Abrechnungssysteme ihre Rechte
Uber den im Urheberrecht vorgesehenen Umfang hinaus ausdehnen und damit
den sorgfaltigen gesetzlichen Ausgleich von Verwerter- und Nutzerinteressen un-
terlaufen.33 Aufgrund der Ausgestaltung des einschligigen rechtlichen Regelka-
nons scheinen derartige Bedenken durchaus begriindet. Die europdische Umset-
zung der internationalen Vorgaben aus dem WIPO-Urheberrechtsvertrag hat zu
einem generellen Verbot von Umgehungsmitteln gefiihrt. Urheberrechtliche
Schranken werden gegeniiber diesem Verbot nicht vollstindig durchgesetzt.34
Selbst wenn nach europiischen Vorgaben die Durchsetzung méglich ist, schépfen
nationale Lésungen den bestehenden Spielraum oft nicht vollstindig aus.35 Die di-
gitale Privatkopie genieBt beispielsweise in Deutschland keinen und in den Nie-
derlanden nur auf dem Papier Vorrang vor technischen Schutzmechanismen, ob-
wohl dies den europiischen Vorgaben zufolge méglich wire. Interaktive Ver-
kaufsplattformen im Internet bleiben dariiber hinaus grundsitzlich unberiihrt von
Bemiihungen zur Durchsetzung von Schrankenbestimmungen. Rechtsinhaber ge-
nieBen folglich einen betrachtlichen Spielraum bei der Ausgestaltung ihrer Rechts-
position mittels technischer Schutzmechanismen.36

30 Siehe Artikel 29a Absatz 4 des Auteurswet.

31 Siehe Artikel 16c des Auteurswet.

32 Eine Ubersicht iiber die niederlindische Umsetzung liefert Koelman 2005.
33 Siehe zusammenfassend Bechtold in Hilty/Peukert 2004.

34 Die europiische Regelung in Artikel 6 Absatz 4 der Urheberrechtsrichtlinie betrifft nur
bestimmte Schranken und keineswegs den ganzen, in Artikel 5 der Richtlinie niederge-
legten Schrankenbestand.

35 Siehe zu diesem Punkt die rechtsvergleichenden Untersuchungen von Rigamonti 2005;
Viegener 2006.

36 Siehe Bechtold 2002 sowie in Hilty/Peukert 2004, S. 76: »Im AuBenverhaltnis zwischen
Rechteinhabern (also origindren Urhebern wie derivativen Verwertern) und Nutzern



Zum eigentlichen Schiedsrichter iiber kopierschutzbasierte Vermarktungs-
modelle wird bei dieser Sachlage der individuelle Konsument.37 Er hat es letztlich
in der Hand, dem kopiergeschiitzten Angebot von Computerprogrammen und
anderen Informationsprodukten eine Absage zu erteilen oder zum Erfolg zu ver-
helfen. Insofern lieBen sich schon bei Software Grenzen der Akzeptanz kopierge-
schiitzter Angebote erkennen. Bei Computerspielen fiihrte der Einsatz von Ko-
pierschutzmechanismen trotz flankierenden rechtlichen Schutzes zu Tauschzir-
keln und Schwarzmarkten fiir »geknackte« Versionen, die nicht selten schon kur-
ze Zeit nach dem Erscheinen des Originalprodukts erhiltlich waren.38

Entwicklungen im digitalen Umfeld scheinen zu bestitigen, dass Vermark-
tungsmodelle, die auf technischen SchutzmaBBnahmen beruhen, nicht notwendi-
gerweise von Erfolg gekront sind. Im Internet setzen sich statt urheberrechtsba-
sierter, technisch abgeschirmter Angebote immer deutlicher Modelle durch, die
urheberrechtlich geschiitztes Material gratis zur Verfiigung stellen und Einkiinfte
nicht aus der Kommerzialisierung des origindr angebotenen Informationsprodukts
sondern aus Werbung erzielen. Plattformen wie YouTube koénnen als Beispiel fiir
diese Entwicklung dienen, die wegfiihrt von regulierten, lber technische MaB-
nahmen kontrollierten Verwertungsplattformen fiir Urheberrechte.3?

Vor diesem Hintergrund liegt die Schlussfolgerung nahe, dass der moderne
Verbraucher sich die Einsatzmdglichkeiten eines Informationsprodukts nicht
durch technische SchutzmaBnahmen und digitales Rechtemanagement vorschrei-
ben lassen méchte. Die Hoffnung, auf dem Boden rechtlichen Schutzes fiir Zu-
gangssperren und Kopierschutzmechanismen bliihende Markte im digitalen Um-
feld entstehen lassen zu kénnen, erweist sich somit als Trugschluss. Es ist gut vor-
stellbar, dass sich mangels Akzeptanz auf Verbraucherseite die Anstrengungen zur
Einrichtung eines flankierenden rechtlichen Schutzes fiir technische Schutzmecha-
nismen letztlich als unniitz und die entstandenen Rechtsnormen als obsolet erwei-
sen. Die juristische Debatte liber den Kopierschutz und verwandte technische
MaBnahmen kénnte letzten Endes — zumindest im Hinblick auf das Internet — we-
nig mehr als »viel Lirm um nichts« gewesen sein.

Iasst sich bei DRM-Systemen eine Privatisierung des Urheberrechts feststellen. Das Ur-
heberrecht wandelt sich von einem Urheber- zu einem Nutzerschutz.« Vgl. fiir weitere
Einschatzungen Peukert 2002; Becker/Buhse/Giinnewig/Rump 2003; Enders 2004; Ernst
2004; Guggemos 2004; Ulbricht 2004; Schulz 2006.

37 Siehe zur Rolle des Verbraucherschutzes Rott in Hilty/Peukert 2004; Helberger/Hugen-
holtz 2007; Hohne 2008.

38 Vgl. im Hinblick auf Computerspiele Kreutzer 2007.

39 Siehe zur sozialen und wirtschaftlichen Bedeutung derartiger Plattformen die Studie der
OECD.
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