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Vorbemerkung

Gelobt sei die Technologie, die uns erlaubt, in den Schweizer Alpen und in Hong
Kongs U-Bahn Berlins Info-Radio zu horen. Gelobt sei der Stadtplan, der per Klick
von sich selbst erzahlt und an die gewiinschte Stelle fiihrt, ohne dass man ihn
studieren muss. Lob Shazam und all den Apps, die einen unbekannten Song
identifizieren und sogleich zu Text und Video linken. Lob dem Online-Fahrplan, der
uns sekundenschnell Verbindungen erstellt und zugleich das Ticket verkauft. Lob
auch dem Asthma-Inhalator, dessen Gebrauch per GPS anderen Patienten die
Gebiete anzeigt, die sie meiden sollten.

Wir lieben Information. Wir haben es immer getan. Wir scharten uns um den
Wanderer, um von fernen Gegenden zu horen, als Biicher noch selten waren
auBerhalb der Kloster. Wir erfanden den Telegrafen, weil wir nicht auf Reisende
warten wollten. Wir sahen der Morgenzeitung mit Spannung entgegen wie den
Abendnachrichten im Radio, im Fernsehen, als hatten wir nur Gutes zu erwarten.
Wir erhalten nun Neuigkeiten in Echtzeit und behandeln das eigene Leben wie News
mit Updates rund um die Uhr auf Facebook, Twitter, Instagram. Wir sind so hungrig
nach Information wie freigiebig mit ihr.

Wir betrachteten jeden Berg, jeden See, der nicht vermessen ist, als Beleidigung der
menschlichen Vernunft und vermessen nun mit endlosem Eifer die Netzwerke des
Sozialen und uns selbst, wenn wir kommunizieren, fernsehen, joggen, essen,
schlafen. Wir sind auf einer Mission der permanenten Daten-Produktion als Beitrag
zur Erkenntnis: Fir Wirtschaft, Medizin, Gesellschaft. Wir glauben an Fortschritt
durch Analyse. Die unser Leben erleichtert und sicherer macht.

Wir lieben uns als blauen Punkt im Navigationsgerat und hoffen auf die Smart City,
die weil}, wo ihre Biirger sind, und ambulante Taxistande dort entstehen ldsst, wo
sie gerade gebraucht werden. Wir hoffen auf die ,wearable computer”, mit denen
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wir online sein konnen, ohne die Hande vom Lenkrad zu nehmen. Wir danken Google
fur die Auskunft, was wir als nachstes tun wollen, und freuen uns auf Google Glass.

Informationsgesellschaft ist, wenn jede Information nur Sekunden entfernt ist, zu
allem, dberall und jederzeit. Information at your fingertips. Wir leben in der
Informationsgesellschaft. Und wir lieben es.

1. Geheimdienstlogik

Im Sommer 2013 flog der neunundzwanzigjahrige IT-Spezialist Edward Snowden
mit geheimen Dokumenten seiner Dienststelle, der National Security Agency der
USA (NSA), ins Ausland und klarte aus dem Transitraum des Moskauer Flughafens
mit Hilfe des Guardianund der Washington Post die Welt dariiber auf, in welchem
Ausmale ihre Kommunikation im Internet und im Telefonnetz vom amerikanischen
Sicherheitsdienst (iberwacht wird. Der Whistleblower Snowden war weit
erfolgreicher als der friihere Abteilungsleiter der NSA Thomas Drake, der aus
gleichen Motiven die unverhaltnismaBigen Uberwachungspraktiken der NSA erst
auf dem Amtsweg kritisiert hatte, bevor er sie 2010 einer Journalistin der Baltimore
Sunverriet und dafiir der Spionage angeklagt wurde. Snowdens Enthiillungen
sorgten {iber viele Monate fiir internationales Aufsehen und schufen das, was die
Geschichtsschreibung spater als das letzte grole Erweckungserlebnis der
Mediengesellschaft bezeichnen sollte.

So oder dhnlich kdnnte ein Bericht in ferner Zukunft tiber die Ereignisse um den NSA-
Skandal im Jahr 2013 beginnen. Der Bericht wird den Vorgang mit der gebotenen
historischen Distanz bewerten, ganz ohne die Aufgeregtheit und Enttduschung
friiherer Geschichtsschreiber. Denn aus der Perspektive der Zukunft war dieses
+Erweckungserlebnis” nur der letzte Aufschrei vor der Einsicht in die Notwendigkeit,
einer Einsicht, die so unvermeidlich war, dass selbst der ,Aufschrei’ schon wenig
mehr als ein verhaltenes Rauspern war. Der Bericht wird den Fall mit
historiografischer Sachlichkeit rekonstruieren und damit beginnen, wie die
Machtigen der Welt sich in dem Fall verhielten:

Die USA erklaren Snowdens Reisepass als ungiiltig und erlassen Haftbefehl wegen
Geheimnisverrat und Diebstahl. Die brasilianische Prasidentin protestiert vor der UN
gegen das Ausschniiffeln brasilianischer Staatsbiirger (einschlieBlich ihrer selbst),
sagt ihr geplantes Treffen mit dem Prasidenten der USA ab und zeigt mit der Bildung
einer Untersuchungsgruppe wieder Handlungsfahigkeit nach dem Trauma
der VempraruaUnruhen im eigenen Land. Ecuador, dessen Londoner Botschaft seit
einem Jahr WikiLeaks-Griinder Julian Assange beherbergt, stellt Snowden Asyl in
Aussicht und verzichtet dafiir auf Zollverglinstigungen in den USA. Deutschland
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lehnt Snowdens Asylantrag aus formalen Griinden ab, da ein solcher nicht aus dem
Ausland gestellt werden konne. Russland gewéahrt Snowden Asyl fiir ein Jahr und
provoziert damit eine weitere Abkiihlung seiner Beziehungen mit den USA, die
postwendend ein Gipfeltreffen zwischen Obama und Putin absagen.

Die Netztheoretiker begriiten natiirlich Snowdens Tat, weil sie der Gesellschaft
eine Debatte aufzwang, die sie langst hatte flihren miissen. Zustimmung gab es
allerdings nicht nur von diesen. Auch SPD-Kanzlerkandidat Peer Steinbriick und EU-
Justikommissarin Viviane Reding dankten Snowden fiir seine Zivilcourage und die
angestoRene Debatte,’ und selbst der friihere Prasident der USA, Jimmy Carter,
nahm Snowden in Schutz: Die staatliche Invasion in die Privatsphare sei zu exzessiv
gewesen, ihre Aufdeckung durch Snowden langfristig wahrscheinlich niitzlich. Der
aktuelle Prasident blieb solchen Uberlegungen selbst dann verschlossen, als er auf
der Pressekonferenz des Weillen Hauses am 11. August 2013 eingestand, dass die
Arbeit des Geheimdienstes transparenter werden miisse, und die Einsetzung eines
Datenschutzbeauftragten ankiindigte. Der Ansicht, dass man demzufolge Snowden
statt als Verrdter eigentlich als Patriot behandeln miisse, widersprach Obama
vehement mit einer Plausibilitdt, die kein Proseminar bestehen wiirde: ,Nein, ich
halte Herrn Snowden nicht fiir einen Patioten.” hiel} es lapidar: Ich habe schon eine
griindliche Untersuchung unserer Uberwachungspraktiken angeordnet, bevor Herr
Snowden diese vertraulichen Daten enthiillt hat.. Ich, und ich denke alle Amerikaner,
hatten eine  gesetzliche, ordnungsgemalie Untersuchung dieser
Enthiillungspraktiken vorgezogen.”? Selbst wenn Obama Snowden im Handeln
voraus war; dass dieser ihm fiir seine Nachfragen mindestens den Riicken stérkte,
ist kaum leugbar.

Die Enthiillungen und Vorwiirfe betrafen nicht nur die NSA. Ebenso war der britische
Geheimdienst involviert, und auch der deutsche Bundesnachrichtendienst arbeitete,
wie sich nach und nach herausstellte, eng mit der NSA zusammen, was nicht
erstaunen sollte, immerhin kam ein Teil der Attentater des 11. September 2001 aus
Hamburg. Dass dieses Schockdatum des neuen Jahrtausends seitdem fiir viele
staatliche Datenschutzverletzungen und Einschrankungen birgerlicher Freiheiten
herhielt, war allgemein bekannt und weithin akzeptiert. Sicherheit gegen den
internationalen Terrorismus ist ohne Abstriche beim Datenschutz nicht zu haben.
Das war nicht nur die Uberzeugung Obamas und vieler anderer Politiker, sondern
auch des Moralphilosophen Peter Singer, der Mitte 2011 in seinem Essay 7he
Visible Man. Ethics in a World Without Secrets den Gewinn an Sicherheit Giber den
Verlust an Datenschutz gestellt und Privacy als junges, vor allem westliches
Phanomen in der Menschheitsgeschichte in seiner Bedeutsamkeit fiir das
Individuum relativiert hatte. So einfach lie} sich damals mit Angst und historischem
Wissen der Weg ebnen fiir den Transfer von einer demokratischen Gesellschaft
zum Uberwachungsstaat.
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Wenn der zukiinftige Bericht aus deutscher Feder stammt, wird er an dieser Stelle
vielleicht auf Christian Heller verweisen, der zeitgleich zu Singer und unabhangig von
diesem mit seinem Buch Post-Privacy. Prima leben ohne Privatsphéreeine Art
Ratgeber fiir das Unvermeidliche vorgelegt hatte und damit das geschichtliche
Trauma der Uberwachung iiberwand, unter dem das kollektive Gedéchtnis seiner
Nation seit dem Dritten Reich und der DDR stand. Denkbar, dass der Bericht in
diesem Buch die Initialziindung fiir die Griindung der Biirgerbewegung Die
gldasernen 90 Prozentsehen wird, die in der zweiten Halfte der 2010er Jahre mit
immer mehr Zulauf fiir intensivere Sicherheitskontrollen demonstrierte, nicht bereit,
das eigene Leben fiir das liberzogene Demokratieverstdndnis einiger weniger zu
gefahrden. Die Anhanger dieser Bewegung, so wird zu lesen sein, benutzten keine
Verschliisselung in ihrer digitalen Kommunikation, installierten freiwillig den
Bundestrojaner auf Computer und Smart Phone und erhielten dafiir einen
biometrischen Sicherheitspass, der zur Benutzung spezieller Flugzeuge, U-Bahnen
und Autobusse berechtigte.

Wie auch immer die Berichte aus der Zukunft ausfallen, eine solche
Biirgerbewegung wiirde sich auf die Aussage des damaligen deutschen
Innenministers Hans-Peter Friedrich (CSU) berufen kénnen, wonach Sicherheit ein
,Supergrundrecht” sei, oder auch auf den vormaligen Innenminister Otto Schily, den
Joten Sheriff® der SPD, der, gerade als seine Parteigenossen sich
Wahlkampfvorteile aus der NSA-Affaire erhofften, erklarte: Law und Order sind
sozialdemokratische Werte und die gré3te Gefahr geht nicht vom Staat und seinem
Geheimdienst aus, sondern vom Terrorismus und der organisierten Kriminalitét.

Innenminister sind naturgemal parteiisch iber Parteiengrenzen hinweg, wenn es
um die Arbeit der Nachrichtendienste geht. Immerhin erhielten diese Dienste vom
Souverén den Auftrag, genau das zu tun, wofiir sie nun in der Offentlichkeit geriigt
wurden: mittels verdeckter Erkundung moglicher Risiken die Gefdhrdung der
inneren Sicherheit abzuwehren. Dass der Geheimdienst dazu die jeweils neuesten
Technologien einsetzt — was technisch maoglich ist, wird benutzt, so Innenminister
Friedrich im Kontext des NSA-Affaire — sollte niemanden Uberraschen oder
aufregen: Der Geheimdienst will seine Effektivitat ebenso sichern und verbessern
wie jedes andere Funktionssystem der Gesellschaft. Spatestens seit dem 11.
September traumte er deswegen vom ,full take” aller Daten von allen Biirgern. Was
bisher an mangelhaften finanziellen und technischen Ressourcen scheiterte, wurde
mit der zunehmenden Digitalisierung der Gesellschaft reale Option, so dass manche
Geheimdienstler frohlich Holderlin zitierten: Wo aber Gefahr ist, wachst das
Rettende auch. Wer die neuen Moglichkeiten der Datensammlung und -auswertung
nicht nutzt, das war Konsens in diesem Funktionssystem, begeht eine
Dienstpflichtverletzung, die bei dieser Art von Arbeit im Grunde an Landesverrat
grenzt.
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Dass dies nicht mit dem Staatssicherheitsdienst der DDR zu vergleichen sei, wurde
politisch betont: In der Bundesrepublik sei der Geheimdienst rechtsstaatlich
legitimiert und parlamentarisch kontrolliert, auch wenn das nicht alle Parlamentarier
so sehen und manche vom Geheimdienst mehr Transparenz fordern. Das starkere
Argument war technischer Art: Die Uberwachung erfolge nicht mehr durch einen
Geheimdienstler, der die Briefe und Gesprache einer Person genau liest oder anhort,
sondern durch eine Software, die nur nach bestimmten Stichworten sucht. Die
Uberwachung sei durch die modernen Technologien zwar flichendeckend, aber
auch anonym und zudem demokratisch, indem sie nicht nur ausgewahlte Personen
treffe, sondern die ganze Gesellschaft, einschliellich Geheimdienstler. Fiir viele, so
konnte der Bericht schlieRen, war das die perfekte Losung des internen
Widerspruchs jeder Demokratie: Wahrend die Arbeit ihres Geheimdienstes
effektiver und kostengiinstiger wurde, war die Privatsphare ihrer Biirger im ,distant
reading” der Maschine zusétzlich geschiitzt.

2. Doppelte Gleichgiiltigkeit

Der Skandal der NSA-Affare lag nur vordergriindig in der aufgedeckten globalen
Schniiffelei des amerikanischen Geheimdienstes und in der Unterstiitzung, die er
dabei von anderen Geheimdiensten erhielt. Skandaloser war die Hilflosigkeit der
Politik und das Desinteresse, mit der sie den Fall anging. Der Bundesprasident, der
als einstiger Chef der Stasi-Aufklarungsbehdrde fiir das Thema besonders
sensibilisiert sein sollte, meldete sich in dieser Sache nicht zu Wort. Die
Bundeskanzlerin sprach vom Internet als ,Neuland fiir uns alle” und versicherte,
dass auf deutschem Boden deutsches Recht gelten miisse, als lieRe sich das
Internet mit mehr Nachdruck der nationalen Exekutive von seiner medialen
Eigenlogik abbringen. Die SPD verlangte liickenlose Aufklarung, als seien die
Weichen fiir eine effektive Zusammenarbeit mit der NSA und fir
Vorratsdatenspeicherungsgesetze nicht in ihrer eigenen Regierungszeit gestellt
worden. Andere ermahnten die Biirger zu bewussterem Selbstdatenschutz, als
ginge es nur um Daten, die man freiwillig auf Facebook und Twitter prasentiert, und
als ware alles wieder gut, wenn Cookies blockiert, Emails verschliisselt und jeden
Abend die Browser- Chronik geléscht wird. Wer sich Sorgen um seine Daten macht,
kann kaum eine App benutzen, deren Nutzungsbestimmungen bekanntlich keine
Verhandlungssache sind, sondern triumphal im Bindarmodus des take it or leave
ftauftreten. Selbstdatenschutz verbaut da den Zugang zu einer Unzahl hilfreicher,
interessanter oder einfach nur unterhaltsamer Programme. Es mag Helden des
Alltags geben, die sich hartnackig weigern, ,accept” zu klicken, wenn ihnen der
Hunger einer App auf ,user data“ und ,usage data“ zu weit geht. Wer dies standhaft
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hundertmal getan hat, wird sich allerdings fragen, wozu er (iberhaupt ein Smart
Phone besitzt, wenn er es nur zum Telefonieren benutzt.

Dennoch: Auch die Gleichgiiltigkeit des GroRteils der Bevolkerung war skandalds.
Zwar demonstrierten einige gegen die Uberwachung durch Geheimdienste, aber
angesichts der Schwere des Vorfalls muss man eher von einer radikalen
Diskussionsverweigerung auch auf Seiten der Bevolkerung sprechen. Die meisten
derer, die nicht fiir Uberwachung waren, taten trotzdem nichts dagegen, weil sie ja
nichts zu verbergen héatten. Diese populdre Beschwichtigungsformel ist nicht nur
naiv, sondern auch unmoralisch, wie schon eine Nachricht jener Tage Uiber die erste
Trauung zweier Manner in einer evangelischen Kirche zeigt. Was vor wenigen
Jahrzehnten noch verboten oder verpdnt gewesen war, wurde nun gesellschaftlich
anerkannt und sogar kirchlich gesegnet. Das heil’t, viele, die gestern etwas
verbargen — und dazu zahlten vorgestern auch die Mediziner, die illegal Leichen
sezierten —, waren aus heutiger Sicht schon damals keine schlechten Menschen.

Wer pauschal auf Transparenz setzt, riskiert, sich mit den geltenden
Moralvorstellungen gegen die Anspriiche von Minderheiten — oder medizinische
Erkenntnisse — zu verbiinden. In einer demokratischen Gesellschaft, die sich der
partiellen Riickstandigkeit ihrer geschriebenen und ungeschriebenen Gesetze
bewusst ist, sollte es Pflicht aller Birger — eine ,Supergrundpflicht’ — sein, das Recht
des Verbergens zu schiitzen, indem man selbst dann darauf besteht, wenn man
nichts zu verbergen hat. Nur so tritt man schon heute Verdachtigungen entgegen,
die kiinftig jene treffen kdnnten, die sich — und sei es nur durch Abschaltung des
GPS - der Kontrolle ihres Verhaltens entziehen. Denn auch dies gilt es zu bedenken:
Die Gesetze einer Demokratie sind nie auf dem letztem Stand der Dinge und sie sind
auch nie in Stein gemeillelt. Deutschlands Geschichte ist ein bedngstigendes
Beispiel dafiir: Als deutsche Biirger einst freizligig mit ihren Daten umgingen und
keinen ihrer jiidischen Vorfahren verschwiegen, ahnten sie nicht, dass sie dies
einmal in den Tod fiihren konnte. Wissen wir, welche unserer heute unverfanglichen
Daten unter kiinftigen Machtverhéltnissen Anstol erregen?

Naiv ist die Erklarung ,Ich habe nichts zu verbergen” aber bereits unter den
gegebenen Umstanden. Selbst wenn einem egal ist, ob die GPS-Daten verraten, wo
man mit wem Uibernachtet hat, man sollte nicht glauben, die eigene Kommunikation
vollends unter Kontrolle zu haben. So wie im physischen Umgang mit anderen
unsere Mimik und Gestik nicht-intentional Informationen lber uns vermittelt, so ist
online der Mensch mehr als die Summe seiner Daten. Die verborgenen Erkenntnisse
liegen in der Quersumme und im Vergleich, in den Erkenntnissen der Statistik und
der Bildung von Verhaltensmustern. Die Informatiker sprechen von ,virtuellen
Informationen”, die sich aus der Verkniipfung physikalisch festgehaltener
Informationen ergeben: ,Data finds Data"3 Ein beriihmtes Beispiel ist der viel zitierte
Vater aus Minneapolis, der sich beim Einzelhdndler Target lber die Werbung fiir
Babyartikel beschwerte, die seiner minderjahrigen Tochter geschickt wurde. Target
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hatte eine Schwangerschaft angenommen, weil das Kaufverhalten dieser Frau den
statistisch erstellten Konsummustern von Schwangeren entsprach. Wie sich zeigte,
wusste Target dadurch wirklich mehr Gber seine Kundin als der Vater (iber seine
Tochter. Was fiir den Urheber einer Information unverfanglich sein mag - die
Buchbestellung bei Amazon, der Kommentar auf YouTube, die Suche nach
bestimmten Begriffen mit Google oder eben der Kauf bestimmter Artikel —, ist fiir
Big Data Analysten der Mosaikstein eines komplexen Profils, das am Ende mehr
Uber uns aussagen kann, als wir wissen und wollen. Der Algorithmus ist der
Psychoanalytiker des 21. Jahrhunderts, der Verhaltensmuster feststellt, die bisher
im Verborgenen lagen. Ganz in diesem Sinne lautet die Werbung fiir den Sportschuh
Nike+ mit dem eingebauten Schrittzahler: ,See all your activity in rich graphs and
charts. Spot trends, get insights and discover things about yourself you never knew
before.” Wie kann man sein Grundrecht auf informationelle Selbstbestimmung
ausiiben, wenn der Analytiker Dinge ans Licht bringt, die einem selbst gar nicht
bewusst waren, und dann nicht fragt, ob er diese Einsichten anderswo verwenden
darf?

Wie auch immer man die Gefahrensensibilitat der Bevolkerung einschatzen und
bewerten mag, die Vorschldge der Gefahrenabwehr brachten nicht nur nationale
oder europadische Gesetze gegen die mediale Kolonialmacht USA in Anschlag,
sondern auch europdische Technologien.> Auf Whistle.im, einer verschliisselten
Alternative zum populédren, datenhungrigen WhatsApp-Messenger, hiell der
inzwischen geldschte Willkommensspruch im September 2013 noch: ,Sichere
Sofortnachrichten. Made in Germany”. Nationales Recht als Standortvorteil im
Internet. Was fiir eine Wende gegentiiber der einstigen Frontstellung des Internet
gegen staatliche Institutionen! Wie selbstbewusst und ruppig begann damals Perry
Barlows Declaration of the Independence of Cyberspace (1996): “Regierungen der
Industriellen Welt, ihr miiden Riesen aus Fleisch und Stahl, ich komme aus dem
Cyberspace, dem neuen Zuhause des Geistes. Als Vertreter der Zukunft bitte ich
euch aus der Vergangenheit, lasst uns in Ruhe.” Nun aber erhoffte man sich Hilfe
beim guten alten Nationalstaat gegen die Konzerne im Silicon Valley.

Das Thema selbst war natiirlich keineswegs neu. Das Internet wird lange schon als
Form des Neokolonialismus diskutiert, verschafft es doch der Technophilie des
Westens und seinen Kommunikations- und Wahrnehmungsformen weltweit
Geltung. So wird Langeweile, die diesseits des Carpe Diem-Dogmas kaum existierte,
durch das Prinzip der permanenten Kommunikation der mobilen Medien auch
anderswo zu einer Zivilisationskrankheit, und so sehen sich Gemeinschaften, die in
traditionalistischen Kulturen das Leben der Individuen malgebend bestimmen,
plétzlich mit den flexiblen Freundschaftskonzepten der sozialen Netzwerke
konfrontiert. Dieser mediale Neokolonialismus wird im Kontext der NSA-Debatte
nun auch innerhalb der westlichen Welt lokalisiert, als Konflikt zum Beispiel
zwischen deutscher Kultur und amerikanischen Technologien. Aber die Konfliktlinie
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verlduft nur scheinbar entlang nationaler Werte, denn es sind vorrangig die ,digital
immigrants®, denen deutsche Technologien mit deutschen
Datenschutzbestimmungen am Herzen liegen. Die jlingere Generation wird
WhatsApp mehrheitlich weiter benutzen, selbst oder erst recht, nachdem
Transparenz-Apostel und Datenkrake Facebook sie Anfang 2014 fiir 19 Milliarden
Dollar erwarb. Die Kolonialisierung, vor der im Kontext der NSA-Debatte gewarnt
wird, ist — und das bezeugt nicht zuletzt ihren immensen Erfolg — im Grunde schon
ein Generationskonflikt.

Es erstaunt freilich nicht, dass die offentliche Debatte sich trotzdem ans Nationale
hielt und vor allem diskutierte, inwiefern die NSA Daten deutscher Biirger ausspaht
und inwiefern sie dies auf deutschem Boden tut. Der Nationalstaat kann sich besser
gegeniber einem anderen Nationalstaat positionieren als gegentiber einer global
und viral operierenden Technologie. Als im Herbst neue Enthiillungen und
anschaulichere Bilder — das Handy der deutschen Kanzlerin, die amerikanische
Spionagezentrale’ im Herzen von Deutschlands Hauptstadt — die NSA-Debatte
zurlick auf die politische Tagesordnung brachte und zu einer Sondersitzung des
Bundestags fiihrte, ging es daher auch dort vor allem um Deutschlands
Souveranitat gegeniiber den USA. Zweifellos ein wichtiges Thema — ebenso wie die
Frage der parlamentarischen Kontrolle des Geheimdienstes und die
Angemessenheit seiner Verfahren —, mit dem man sich aber der eigentlichen
Debatte entzog: Die stattfindende radikale Digitalisierung der Gesellschaft, taglich
praktiziert von immer neuen Kohorten vor allem der digital natives.

3. Self-Tracking und Smart Things

Wenn der Netzkritiker Evgeny Morozov in der FAZ in einem Kommentar zur NSA-
Affaire die ,amerikanischen Schniiffler als ,Dataholic” bezeichnet und ihre
Einlieferung in eine ,Big-Data-Entzugsklinik” fordert, ist dies nicht mehr als ein
rhetorischer Schachzug, den er selbst im Verlauf seines Artikels abschwacht bzw.
radikalisiert.® Morozov weill sehr wohl, dass Snowdens Asylgeber Russland in
diesem Falle den Verrater mehr liebt als den Verrat, denn was dieser iiber die NSA
offenbart, gilt dhnlich auch fir den russischen Geheimdienst.” Allerdings sind der
grenzenlosen Data Love langst nicht mehr nur die Geheimdienste verfallen. Das
Begehren des ,full take" findet — und darin liegt das paradoxe Verséhnungspotenzial
der Gesellschaft mit ihrem Geheimdienst — sein Pendant — und seinen Freispruch
- in der Gesellschaft selbst: als eine Art Biirgerbewegung in Gestalt des Se/f
Tracking sowie als Technologie der Zukunft in Gestalt der Smart Things.

Die Kultur des Self-Tracking hat sich seit Jahren unter dem Begriff ,Quantified Self”
entwickelt und Produkte wie Fitbit Digfit Jawbones Wristbandund Nike+ zur
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Kontrolle der Schritt- und Pulsfrequenz sowie des Bewegungs-, Schlaf- und
Essverhaltens hervorgebracht. Das Gebot der absoluten Transparenz wechselt hier
das Vorzeichen, indem Uberwachung Selbsterkenntnis verspricht. Bemerkenswert
ist zunachst der Selbstbetrug des Self-Tracking-Diskurses in seiner populistischen
Gestalt. ,If you can measure it, you can learn to improve it", lautet eine Auskunft zum
technologiegestiitzten =~ Zusammenhang von  Selbstbeobachtung  und
Selbstoptimierung.? Eine andere sieht zwar den Zusammenhang von Technologie
und Uberwachung — ,If you can measure it, someone will* —, suggeriert im
Anschluss - ,and that somebody should be you“ - jedoch irrigerweise, dass
Freiwilligkeit vor Kontrolle schiitzt.® Man behélt seine personliche Datenhoheit
natiirlich nicht, indem man sich selbst vermisst und die Ergebnisse ins System auf
dem Server der Anbieter einspeist. Vielmehr bestétigt diese Aussage das, was
Zygmunt Bauman als ,zweite Revolution der Manager“beschreibt: die Beobachtung
der Verwalteten wird von diesen selbst ibernommen, Disziplinierung wird durch
Selbstdisziplinierung ersetzt.'® Irrefiihrend ist auch, wenn sich Self-Tracker in der
Tradition des Erkenne dich selbst!-Orakels am Tempel von Delphi sehen,’ das
Selbsterkenntnis als Einsicht in die eigene Unvollkommenheit und Begrenztheit
meinte und keineswegs als optimierendes ,Living by numbers”.

Jenseits unmittelbarer Selbstoptimierungsziele lieBe sich das Self-Tracking auch
als Data Love der unbedingten Art beschreiben: ohne finanzielles Interesse und
unmittelbaren Sinn. Was ein junger Self-Tracker — ,who tracks everything from his
mercury levels to his vitamin D consumption” — im Jahr 2008 verkiindete, gilt fiir
andere auch und heute um so mehr: ,There’s so much info that it'd be a shame not
to track it.2Wahre Liebe, um bei der Metapher zu bleiben, tiberwindet die
Konventionen der Vernunft und entflammt selbst fiir abwegige Fragen — wie zum
Beispiel, ob man schneller einschlaft, wenn man vorher einige Minuten auf beiden
Beinen steht, oder wie oft man jeden Buchstaben des Alphabets auf seiner
Computertastatur tippt.’® Trotzdem wiére das Urteil, Self-Tracker liebten Daten mehr
als sich selbst, libereilt. Denn die ,bedingungslose” Liebe fiir Daten jeglicher Art steht
immer im Zeichen der Hoffnung auf nachtragliche Rationalisierung, wenn neue
wissenschaftliche Methoden aus scheinbar nutzlosen Daten wichtige Erkenntnisse
liber ihre Produzenten und die Gesellschaft generieren. Es ist diese vorbehaltliche
Unbedingtheit, die dafiir spricht, die kaum zu leugnende Obsession der Self-Tracker
nicht als bloRen Narzissmus abzutun. lhr Datenfetischismus hat eine soziale
Komponente, die sich zunachst darin ausdriickt, dass sie ihr personliches Data
Mining offentlich machen und anderen — Mitbiirgern, Soziologen, Medizinern,
Verkehrsplanern etc. — helfen, Mensch und Gesellschaft besser zu verstehen. So
gesehen sind Self-Tracker die Avantgarde einer auflerakademischen Sozialstudie.
Sie produzieren kontextspezifisch und problembezogen Wissen jenseits
bestehender Wissenshierarchien und modifizieren damit das Verhéltnis zwischen
Wissenschaft und Gesellschaft so wie es Wissenssoziologen seit Anfang des
Jahrhunderts - selbst ohne Bezug auf Wikipedia und Self-Tracking — konstatieren:
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Wahrend in der Moderne bisher immer die Wissenschaft zur Gesellschaft
gesprochen hat, ,antwortet” nun die Gesellschaft, in Gestalt von ,Laienexperten”, der
Wissenschaft.’®

Die andere Aussicht auf Versohnung der Geheimdienste mit ihrer Bevolkerung sind
die smart things bzw. das Internet der Dinge. Auch dieses Stichwort fiel — unter
anderem durch Morozov - in der Debatte zu Datenschutz und Privacy im Umfeld
des NSA-Skandals, hatte aber kaum eine Chance gegen neue Enthiillungen,
personliche Schicksale und zertriimmerte Festplatten. Dabei enthélt das Szenario
der softwareschweren Alltagsobjekte, die untereinander kommunizieren und
programmierte  Entscheidungen  treffen, durchaus  medienwirksames
Spektakelpotenzial: der Swimmingpool, der sich aufheizt, wenn im Kalender ein
Barbecue eingetragen ist; der Kiihischrank, der Bestellungen aufgibt, wenn die Milch
ihr Verfallsdatum erreicht hat; das Auto-GPS, das Staumeldungen und
Baustellenverzeichnisse konsultiert und automatisch die Fahrroute anpasst. Das
Internet der Dinge befreit die menschliche Intelligenz von den niederen Téatigkeiten
der Situationsanalyse und Verfahrensregelung, die der Computer viel schneller und
verlasslicher erledigen kann als der Mensch. Eine Befreiung fiir héhere Zwecke, wie
es oft enthusiastisch heil’t, ohne Hinweis, worin diese heutzutage liegen konnten.

Es ist eine Befreiung, die zugleich paralysiert. Marshall McLuhan, einer der Urvater
der Medienwissenschaft, nannte die Medien einst ,extension of man“ bzw.
Organverlangerung: Erweiterung der Arme (Hammer, Pistole), der Beine (Rad, Auto),
des Auges (Fernrohr, Mikroskop), des Gedachtnisses (Schrift, Fotografie). Mit dem
Internet der Dinge libernimmt der Computer nun nicht mehr nur das Rechnen fiir
uns, sondern auch das Beobachten und Auswerten unserer Umwelt (Denken). Dass
die Schattenseite der Organverlangerung fir McLuhan die Amputation war, wird
niemanden Uberraschen. Wir wissen, dass die Schrift unser Gedéachtnis nicht
trainiert und dass unsere Beine beim Autofahren keine Muskeln entwickeln. Das
Internet der Dinge hat gleich zwei Schattenseiten: es macht unser Denken weniger
elastisch und es arbeitet um so besser, je mehr es Uber uns weill. Der
Swimmingpool bleibt kalt, wenn wir ihn nicht in unseren Kalender schauen lassen;
GPS hilft wenig, wenn wir unsere Ziele verschweigen. Die smart things kdnnen
einander nur mitteilen, was sie liber uns wissen; sie kénnen uns nur soviel an
Bequemlichkeit liefern, wie wir ihnen an Informationen tiber uns.

Deswegen werden wir die Daten, die wir nicht beim Geheimdienst wissen wollen,
den Global Player des Internet trotzdem geben. Denn schon heute klingt es fiir die
meisten nicht als Bedrohung, sondern als Versprechen, wenn Google bemiiht ist,
immer genauer unsere Verhaltnisse, Interessen und Aufenthaltsorte zu wissen, um
jederzeit passende Empfehlungen Uber  Restaurants, Geschdfte,
Sehenswiirdigkeiten und potenzielle Lebenspartner in der Nahe aufs Handy spielen
zu koénnen. Mit der Aussicht auf bequemeres Informationsmanagement wird
schlieBlich auch eine Uberwachungstechnologie wie Google Glass gesellschaftlich
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salonfahig werden. Das Problem der Uberwachung ist kein politisches oder
okonomisches (das ist es auch), sondern (vor allem) ein technologisches,
philosophisches und anthropologisches. Morozov nennt es die ,deologie des
Datenkonsums”. Diese Ideologie — das ist der eigentliche Skandal — hat (iber die
Geheimdienste hinaus alle erfasst.

4. Datenumweltkatastrophe

Der Paradigmenwechsel vom Verborgenen zur absoluten Transparenz des
individuellen Lebens, so wird es in den Geschichts-'Blichern’ der Zukunft heilRen,
vollzog sich nicht nur im Zeichen der Vermessung, sondern auch der Vernetzung.
Das Internet der Dinge, so wird man lesen, war der Triumph kiinstlicher Intelligenz
und menschlicher Bequemlichkeit {iber die verbliebenen Datenschutzbemihungen
des friihen 21. Jahrhundert. Es zog die Dinge und Aktionen zusammen und
erleichterte durch Kontrolle das Leben der Menschen. Seine immense
Datenakkumulation war ein Paradies fiir all jene, die sich fiir menschliches
Verhalten im grolBen Stile interessieren: Soziologen, Werbefachleute,
Versicherungen, Mediziner, Verkehrsregler, Stadtplaner, Polizisten und andere
Sicherheitsbeamte. Das beunruhigte zwar die Datenschiitzer, aber die Mehrheit
kooperierte langst mit den staatlichen und kommerziellen Datensammlern. So wie
sie flir wenige Cent im Supermarkt per Rabatt—Karte Einblick in ihr Kaufverhalten
erlaubt hatte, so ,verkaufte’ sie nun ihre digitale Kommunikation. Und zwar nicht nur,
wenn es dafiir Online-Dienste gratis gab. Auch auf GPS wollte man nicht mehr
verzichten. Auch nicht, als es Geld kostete. Selbst Google Glass war ein groRer
Erfolg, vielleicht weil es jeden in das Zentrum einer kleinen Uberwachungszentrale
setzte und vergessen lieR, dass dies vor allem geschah, um das Uberwachen
Uberwachen zu konnen. Irgendwann hatten sich die meisten sogar den
Jntelligenten  Milleimer” angeschafft, der nicht mehr im Zeichen der
Selbstoptimierung oder des Informationsmanagements stand, sondern der
governementalen Kontrolle ordentlichen Recycelns diente.®

Die Distanz der Geschichtsschreibung wird die historischen Etappen der
Entwicklung erkennen und der eigenen Zeit gutschreiben. Sie wird auf den Hollander
Alex van Es verweisen, einem Vordenker des Self Tracking, der schon 1998 den
Inhalt seines Miilleimers mittels Barcode-Scanner auf der
Website icepick.com veroffentlichte; ein Beleg dafiir, dass keine Obsession des
Data Minings absurd genug sein kann, um nicht alsbald kommerziell umgesetzt zu
werden. Man wird zugleich daran erinnern, dass die Idee der Uberwachung noch vor
ihrer Hollywood-Version in Peter Weirs 7Truman Show (1998) von der kiinstlerischen
Avantgarde angedacht worden war, in Fernand Légers Idee fiir einen Film, der 24
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Stunden lang das Alltagsleben eines Mannes und einer Frau ohne deren Wissen
aufnimmt (1931), und in Dan Grahams Projekt Afteration of a Suburban
House (1978), das die Wand eines Einfamilienhauses durch Glas ersetzen und
somit das Leben dieser Familie auf die Biihne der Nachbarschaft bringen sollte. Ein
Beleg dafiir, wie sehr Kunst, Kommerz und Kontrolle miteinander verquickt sind.
Dass die Benutzer des intelligenten Miilleimers, der sich in den 2020er Jahren
allgemein durch- setzte, einen Discount fiir die Millabfuhr bekamen, wird die
Geschichtsschreibung ebenso erwahnen wie den Antrag der 90 Prozent-Bewegung,
den Nichtteilnehmern am »Smart Bins Save City«Programm den Sicherheitspass zu
entziehen.

Vor dem Hintergrund dieser kulturhistorischen Tatbestdnde ist Morozov wohl
zuzustimmen, dass die Kommerzialisierung von Daten sich nicht durch ein Gesetz
verhindern lasst, wenn sie im Einklang mit dem Wunsch der Biirger geschieht.
Die Debatte nach Snowdens Enthiillungen umkreiste entsprechend die Frage, wie
sich verhindern |lasst, dass Internet-Unternehmen und Geheimdienst
zusammenarbeiten. Morozov nannte dies den Griff nach den ,niedrig hdngenden
Trauben®: Ein Verblendungsmandver der Politik, das unterstellt, der kommerziell
gesammelte Datenvorrat konne dem Zugriff staatlicher Institutionen entzogen
werden. Kaum zu glauben, dass die Politik diese Selbstentmachtung gegeniiber
dem Kommerziellen zulassen wiirde. Immerhin garantieren ihr intime Kenntnisse
liber das Leben der Biirger eine effizientere Erfiillung ureigener Aufgaben: Senkung
der Ausgaben im Gesundheitswesen durch Friiherkennung von Krankheitsmustern
und Praventivmalnahmen bei offensichtlichem Fehlverhalten, Bekdmpfung von
Steuerhinterziehungen und Sozialleistungsbetrug durch Detailwissen liber das
Kaufverhalten der Biirger, bessere Verkehrsflusssteuerung durch Analyse von
Bewegungsmustern, bessere Stadtplanung durch genauere Kenntnis der
Raumnutzung, besseres Energiemanagement durch Auswertung von
Energieverbrauchsmuster, selbst die Bildungspolitik lasst sich besser koordinieren
mit Einblicken in individuelle Interessen- und Verhaltensmuster.

Kein Staat hat etwas dagegen, mehr liber seine Biirger zu wissen. Im Gegenteil,
jeder Staat wird von den Daten profitieren wollen, die durch kommerzielles oder
idealistisches Tracking und Data Mining zur Verfligung stehen. Wie wenig man von
seiner Regierung in Sachen Datenschutz erwarten kann, zeigte nicht zuletzt der 28.
Juni 2012, als im Deutschen Bundestag das neue Meldegesetz beschlossen wurde,
das dem Staat erlaubte, die Daten seiner Biirger an Unternehmen in der Werbe- und
Auskunfteibranche zu verkaufen, wenn diese keinen ausdriicklichen Widerspruch
einlegten. Der Beschluss wurde in einem fast leeren Saal des Parlaments als
Tagesordnungspunkt 21 kurz vor 21 Uhr gefasst — also kurz nach Beginn des EM-
Halbfinales Deutschland-Italien. Die Entscheidung fiel zwar knapp aus und wurde
nach dem Protest von Datenschiitzern spater annulliert. Dass eine Mehrheit von
zwei, drei Politikerlnnen ein solches Gesetz auf den Weg bringen kann, trostet aber
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keineswegs, und es bleibt die Frage: Was, wenn der Staat beim nachsten Versuch
die Biirger am Geschaft beteiligt?

Ist der Datenschutz besser aufgehoben im Bereich der Wirtschaft? Es mag so
erscheinen, weil hier das primare Ziel nicht Kontrolle oder moralische Wertung ist,
sondern der Verkauf — ganz gleich welche seltsamen Bediirfnisse der genaue Blick
zu Tage fiihrt. Genau aus diesem Grund ist die Wirtschaft auch neugieriger als der
Geheimdienst, der sich nur fiir Gefahrenpotenziale interessiert. Auf jeden Fall ist sie
genauso wie er an Echtzeitanalysen der sozialen Medien, der Online-
Kommunikation insgesamt sowie des Offline-Verhaltens interessiert. Das
Marketing schwarmt im Zeitalter der totalen Uberwachung ebenso wie der
Geheimdienst vom ,full take" und trdumt von der Vernetzung zwischen Produkt und
Konsument: Der Supermarkt weil} durch GPS-Datenauswertung nicht nur, welche
Wege ich zwischen den Regalen nehme, er weill durch biometrische Erfassung
auch, dass ich den einen Kase fiir einen anderen, fettreduzierten, wieder zuriick ins
Regel gelegt habe, und lenkt fortan durch entsprechende Beleuchtung die
Aufmerksamkeit auf kalorienarme Produkte, deren elektronisch angezeigte Preise
nach Erkenntnis meiner Diatproduktaffinitat natirlich jeweils nach oben korrigiert
werden. Marketingspezialisten lieben Big Data und das Internet der Dinge, weil so
Konzept der Segmentierung zur radikalen Personalisierung verfeinern werden kann,
denn was sind schon Adressenanbieter gegen die Mdglichkeit des glasernen
Kunden: ,Der Daten-Imperativ lautet: Wisse vieles, besser alles {iber deine aktuellen
und potenziellen Kunden, dann kannst du bessere Angebote machen, dieattraktiver
sind und exakter passen. Die Folge: mehr Absatz, mehr Umsatz, mehr Gewinn.""”

Der glaserne Kunde ist immer auch ein glaserner Biirger. Aus dieser Einsicht
resultiert Morozovs Sorge, die Wirtschaft konne vom Staat zur Kooperation
gezwungen werden. Deswegen setzt Morozov auf mehr als staatliche Gesetze zur
Regulierung von IT-Unternehmen. Ihm geht es um das Bewusstsein des einzelnen.
Vergleichbar mit der Umweltbewegung gelte es, die ,Datenkatastrophe” zu
vermeiden: Denn so wie es irgendwann keine Privatsache mehr war, dass man eine
hohe Energierechnung problemlos bezahlen kann, da der Energieverbrauch
okologische Folgen fiir alle hat, so habe unser Umgang mit personlichen Daten eine
ethische Dimension. Morozov denkt dabei gar nicht an die extrospektive Variante
des Self-Tracking, wenn Daten gesichert und bereitgestellt werden, die auch andere
betreffen (per Kamera, Audiorecording oder Personentagging in sozialen
Netzwerken). Schon die introspektive Form — die Bereitstellung personlicher Daten
fur Versicherungen: Autofahrstil, Konsumgewohnheiten, korperliche Bewegung etc.
- sei keine Privatsache: Sie hat einen Effekt auch fir jene, die unter dem mit diesen
Daten errechenbaren Durchschnitt liegen oder den Nachweis ihrer
Durchschnittlichkeit nicht erbringen wollen, und deswegen keinen Discount erhalten
oder eben kiinftig mehr zahlen miissen. Jeder Kauf eines intelligenten Mdilleimers
setzt jene unter Druck, die noch nicht mit der stadtischen Miillabfuhr kooperieren.
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Die personliche Freiziigigkeit mit Daten, so Morozovs Warnung, setzt Mal3stabe,
denen sich andere nicht entziehen kénnen.

Diese Perspektivierung liegt nahe an jener ,Ethik der Fernverantwortung®, die der
Technikphilosoph Hans Jonas 1979 gefordert hatte: Ein Bedenken der Folgen
meiner Handlungen, selbst wenn sie nicht mehr mich oder mein unmittelbares
Umfeld betreffen sollten.’® Zugleich zeigt Morozovs Zugriff auf das
Uberwachungsproblem, wie kompliziert das Thema ist, wenn man sich wirklich
darauf einldsst.” Denn diese Perspektive macht Opfer zu Tatern und ldsst wenig
Spielraum fiir den (blichen Ruf nach Gesetzen. Kein Wunder also, dass andere
Morozovs Hinweis auf ein strukturelles Problem der Informationsgesellschaft
lauthals ins Politische entscharfen: Die Totalliberwachung, so heillt es in Reaktion
auf Morozovs FAZ-Beitrag, sei eine Krankung der Demokratie, miindige Biirger
wirden behandelt wie unmiindige Kinder, der Protest solle sich nicht an der
Umweltbewegung  orientieren, sondern am  Widerstand gegen die
Notstandsgesetze in den 1960er Jahren. Diese politische Gewichtung
wiederholtder einstige FDP-Innenminister Gerhart Baum: “Es fehlt eine
Biirgerbewegung zum Schutz auf Privatheit, so wie es eine solche zum Schutz der
natlrlichen Lebensgrundlagen gab und gibt."?° FAZ-Herausgeber Frank
Schirrmacher hingegen be- stand darauf, dass der Schrecken der Snowden-Affare
nicht aus “geheimen technologischen Uberwachungsunikaten” resultiert, “sondern
daraus, dass sie die gleichen Logiken, Systeme, Formeln und Maschinen benutzen,
die unseren Alltag und unsere Arbeitswelt bestimmen”. Die Verschmelzung
zwischen den Silicon Valley-Giganten und dem Geheimdienst, so Schirrmacher an
anderer Stelle mit Verweis auf GPS, kommt nicht als Orwell, sondern “liber Dinge,
die uns sogar Freude machen”?' Diese Verquickung zwischen dem, was wir
flrchten, und dem, was wir wollen, ist das eigentliche Problem, das Politik und
Bevolkerung aporetisch lahmt.

Aus diesem Grund ist allerdings Morozovs Vergleich zwischen Umwelt- und
Datenkatastrophe letztlich methodisch unsauber. Diesen Vergleich ziehen zwar
auch andere, indem sie die Rolle der Daten in der Informationsgesellschaft nicht wie
die eingangs zitierte Data Love-Konferenz mit der Funktion der Elektrizitét fiir das
industrielle Zeitalter beschreiben, sondern mit der viel inflationareren Formel, dass
Daten das neue Ol seine. Diese Metapher ist so schlecht wie Elektrizitdt — Daten
verbrauchen sich nicht durch Gebrauch — und zugleich ehrlicher, weil sie auf zwei
Probleme im Umgang mit dem Rohstoff Ol hinweist: die Verschmutzung der
Umwelt durch Unfélle und normale Nutzung. Diese beiden Probleme lassen sich
ebenso fiir den Rohstoff Daten annoncieren: Daten kénnen ungewollt in die Umwelt
austreten (zumeist durch Hacks, mitunter durch Achtlosigkeit) und sie beeinflussen
die Umwelt negativ schon durch Verwendung (so Morozow und andere). Zum
Schutz der Umwelt vor Olverschmutzung wurden Regeln erlassen, die es nun gegen
Datenverschmutzung zu schaffen gelte: Wie der Qil Pollution Act Schiffen hohe
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Sicherheitsvorkehrungen abverlangt, so konnte dies auch Unternehmen auferlegt
werden, die mit Daten handeln - der neue Schliisselbegriff lautet ,clean data
technologies”?? Das methodische Problem dieser Analogie liegt in ihrer
Voraussetzung, dass eine Umweltkatastrophe einer kulturellen Revolution
vergleichbar sei.

Denn das Prinzip der Shifting-Baseline, das aus dem Diskurs der
Umweltkatastrophe kommt, bedeutet im Kontext der Datenkatastrophe nicht die
Zerstorung der Lebensgrundlage kiinftiger Generationen, sondern deren
Veranderung. Diese Veranderung stellt zwar viele der bisher geltenden Werte des
gesellschaftlichen Zusammenlebens in Frage, ihr Katastrophenwert aber bleibt -
anders als bei Klimaerwarmung und Luftverschmutzung durch den Gebrauch
fossiler Brennstoffe — ungeklart. Wahrend man dem Nein der Umweltbewegung
zum (biologischen) Nichtsein des Menschen kaum widersprechen kann
(Streitpunkt ist nur die Dringlichkeit des Appells), entkommt das Nein zum
(kulturellen) Anderssein nicht dem Verdacht, die kommende Generation auf die
eigene (kulturpessimistische) Weltsicht verpflichten zu wollen.?® Bewahrungsethik
steht, wenn sie kulturell ausgerichtet ist, unter starkerem Legitimationsdruck als im
Falle der Umweltkatastrophe. Sie hat dann nicht nur die Realitdat der Bedrohung
nachzuweisen, sondern auch deren Bedrohlichkeit — und gegen das Argument zu
bestehen, dass radikale Umbriiche der Kultur unverzichtbarer Teil der Kultur der
Moderne sind.

Die Datenkatastrophe verlangt eine Diskussion, die zum einen tiefer greift als auf die
Frage, wie sich das Briefgeheimnis unter den Bedingungen der Digitalisierung
aufrechterhalten lasst, und zum anderen nicht durch naheliegende Analogien von
weitergehenden Aspekten des Problems absieht. Man muss diese Katastrophe’
verstehen als Indikator eines gesellschaftlichen Mentalitdatswechsels, der vor allem
von den digital natives getragen wird. Dass diese sowenig Anstol? nehmen am
Verlust der Privatsphére, mag fiir viele — und vor allem fiir Vertreter der alteren
Generation — als Ausdruck von Ignoranz und Gleichgiiltigkeit erscheinen. Aus
sozialpsychologischer Perspektive lielle sich der mangelnde Protest aber auch als
Emanzipationsversuch verstehen. Als Sehnsucht nach einem Raum, der Privates
und Offentliches nicht mehr unterscheidet. Als Rebellion gegen die Eltern und
GroReltern, deren einstige Kulturrevolution der Verdffentlichung des Privaten mit
Hilfe der neuen Medien radikal weitergefiihrt wird. Diese Rebellion ist zum einen
sehr erfolgreich, wie die Klage der Alteren (iber die Gleichgiiltigkeit der Jungen zeigt.
Zum anderen kann sich diese Sehnsucht auf historische Vorbilder berufen, dennim
friihen 20. Jahrhundert wurde der gldserne Mensch nicht nur von kommunistischer
Seite gegen die biirgerliche Kultur ins Feld gefiihrt, sondern auch von der westlichen
Avantgarde.?* Die Leitsatze dieser Kultur — Georg Simmels Erklarung ,Das
Geheimnis ist eine der groRten Errungenschaften der Menschheit”, aber auch Peter
Handkes Bekenntnis ,Yon dem, was die anderen nicht von mir wissen, lebe ich” —
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verlieren unter dem Transparenz- und Mitteilungsgebot der digitalen Kultur ihre
Geltung. Ganz zu schweigen davon, dass sie sich als unpraktikabel erweisen, wenn
es um die Versprechen der intelligenten Gegenstdnde und Umgebungen geht.
Uberwachung und Kontrolle sind aus dieser Perspektive nur die gesellschaftliche
Nutzbarmachung der radikalen Transparenz, die auf sozialen Netzwerken seit
langem propagiert und praktiziert wird.

Festzuhalten bleibt: Die Datenkatastrophe ist — so sehr sie auch Giber das reduzierte
Problembewusstsein des Abhorskandals hinausgeht — als existenzielles Thema
weniger bedrohlich und als ethisches weniger eindeutig als die Umweltkatastrophe.
Vielleicht verpuffte deswegen Morozovs Appell, die moralischen Konsequenzen
unserer datenspezifischen Ignoranz, Vorteilsbeschaffung und Selbstlosigkeit zu
bedenken. Vielleicht schickte man deswegen lieber den miindigen Biirger gegen den
unterdriickenden Staat in den Ring, was um so plausibler war, nachdem die britische
Regierung ihren Geheimdienst in den Biiros des Guardians gesandt hatte, um dort
Festplatten mit Snowdens Informationen zu zerstéren. Mit diesem rein
symbolischen Machtakt — kein Geheimdienst, der den Namen verdient, glaubt, im
Zeitalter der digitalen Kopierbarkeit lieBen sich unerwiinschte Daten durch
materielle Gewalt vernichten — schloss sich der Kreis medienstrategisch dort, wo
alles begonnen hatte: Bei Edward Snowdens ,Verrat'. Den haben viele zwar zu Recht
eher als Erweckung und Anstol einer notwendigen Debatte betrachtet, zumeist
aber nicht lber die Tragweite hinaus, die Snowden selbst seinen Enthiillungen
zugestand. Es ist leicht zu verstehen, warum.

5. Kalter Biirgerkrieg

Der Bericht, der aus der historischen Distanz die Vorfélle um die NSA-Affare und
Snowdens Verrat bezeugen wiirde, wird Snowden zu den ambivalenten Helden der
Geschichte zahlen. Ein ambivalenter Held nicht, weil seine Tat selbst unter
den Prasidenten der USA unterschiedlich bewertet wurde, sondern weil sein fiir viele
zweifelloses Heldentum von einem romantisch verklarten Gesellschaftsverstandnis
getragen war. Er habe der Welt Kunde von den Schniiffelprogrammen geben wollen,
damit sie die Chance erhielte, etwas dagegen zu unternehmen. Ein Aufklarer und
Wegbereiter flir Change also, der keinen Zweifel hat, dass sein moralisches
Gewissen ihn von allen Amtseiden entbindet, die sich der Wahrheit in den Weg
stellen. Ein Martyrer, der im Dienst des 6ffentlichen Wohls das eigene Leben riskiert
und dafiir 2014 den ersten Positiv-Preis der vom Bielefelder Verein digitalcourage
verteilten Big Brother Awards erhielt. Und in der Tat: Snowden ist eine aktuelle
Ergdanzung zum David-Goliath- Mythus, ein Beleg fiir die Macht des Individuums
gegeniiber dem machtigsten aller Staaten, ein Beispiel dafiir, dass aullerhalb des
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akademischen Systems Diskurse, an deren Griindung kritische Wissenschaftler seit
Jahren eifrig und mit vergleichsweise geringem Erfolg arbeiten. viel nachdriicklicher
etabliert werden konnen.

Die Ambivalenz von Snowdens Heldentum liegt nicht im Optimismus, mit dem
Snowden an das Gute im Menschen glaubt, sondern im Besitzanspruch, mit dem er
das Internet behandelt. Der Gestus zeigt sich schon im Titel seines TED-Talks im
Marz 2014: Here is how we take back the Internet.” Wer spricht da? Wie viele sind
das? Woher nehmen sie das Recht, das Schicksal eines Mediums bestimmen zu
wollen? Die Riickforderung mag plausibel klingen und die Nachfragen absurd, wenn
man das Problem des Datenschutzes auf die Schniiffelei der Geheimdienste
reduziert. Betrachtet man es im Kontext der ,Ideclogie des Datenkonsums* als Teil
einer gesellschaftlichen Entwicklung, stellt sich aber die Frage, mit welchem Mandat
- und welcher Aussicht auf Erfolg — einige Aktivisten die Entwicklungsrichtung
eines Mediums, das ihnen nicht allein gehdrt, vorgeben wollen. Um
Missverstandnissen zu begegnen: Diese Frage zielt auf die Logik der Argumentation
und steht nicht fir die Ablehnung der vorgebrachten Forderungen. Im Gegenteil, der
Wunsch ist, das Problem wiirde radikaler angegangen werden, mit der oben
skizzierten Konsequenz, an seinen kulturellen und gesellschaftlichen Wurzeln
anzusetzen. Dass dies nicht geschieht, dass der Diskurs so an der Oberflache bleibt
und gar von denen Hilfe erwartet, die — als Softwarentwickler und Data-Miner — die
Ideclogie des Datenkonsums verinnerlicht haben und mit ihren Produkten predigen,
das macht die Ambivalenz von Snowdens Heldentum aus.

Man kann nattirlich nicht ausschlieRen, dass einige Softwareentwickler durch den
von Snowden angestoRenen Diskurs fiir Fragen des Datenschutzes sensibilisiert
werden und bei der nachsten App, die sie schreiben, von der unnétigen Abfrage
bestimmter Nutzerdaten absehen. Es ist durchaus maglich, dass auf diese Weise
Privacy (iber geschaftliche Erwagungen der Datenakkumulation gestellt wird.
Angesichts der Rolle, die Big Data als Wirtschaftsfaktor zunehmend spielt, ist jedoch
nicht zu erwarten, dass viele Start Ups auf diese Weise freiwillig Nachteile
gegeniber ihren Konkurrenten eingehen. Es sei denn, die Zuriickhaltung in der
Datenabfrage bringt Wettbewerbsvorteile bei den Kunden. Darin liegt das Potenzial
des angestolRenen Diskurses: Dass sich im Bereich der digitalen Medien ein
Parallelmarkt entwickelt, der den Schutz der Daten seiner Kunden liber die Gewinne
stellt, die man mit diesen Daten machen konnte. Ein Bio-Markt' des Internet
gewissermallen, dessen Produkte entsprechend teurer waren — so wie Gemiise
ohne Pestizide und Fleisch von gliicklichen Hihnern. Ein solcher Markt untergrabt
die politisch heill umkampfte Netzneutralitat — die Datenlibertragung unabhéngig
von Form, Inhalt, Absender oder Ansehen und Kaufkraft des Empfangers — freilich
von einer bisher nicht beachteten Seite und konnte deswegen wiederum
Netzaktivisten gegen sich haben. Die Problematik, die in diesem Zweiklassen-
Internet zweifellos liegt, Gbersteigt allerdings nicht den Problempegel des geteilten
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Lebensmittelmarktes. Im  Gegenteil, wahrend bei Lebensmitteln nur
ausokonomischen Zwangen nicht alle sich fiir die sichereren Produkte entscheiden,
kann dies auf dem Markt der Applikationen auch aus Gleichgiiltigkeit oder
Uberzeugung geschehen. In jedem Falle miisste die Diskussion zu eben diesen
O0konomischen und ideologischen Fragen vorstolen, statt bei der von Snowden
vorgegebenen rechtlichen Konfliktlage stehen zu bleiben.

Die Grenzen, in denen sich die angestoRene Debatte bewegt, illustriert eine Umfrage
der ZEIT unter Netzspezialisten zur Frage Ist das Internet noch zu retten??® Die
Antworten sind voller Kampfgeist und zeigen nur gelegentlich eine tiefere Einsicht
in die eigentliche Problemlage. So erklart Markus Beckedahl, Betreiber des
Blogs netzpolitik.org und Mitveranstalter der wichtigen Konferenz re;publica. ,Es
geht um nichts Geringeres als unsere digitale Zukunft mit den Grundwerten und
Grundrechten, die wir kennen und lieben gelernt haben.” Mit gleicher Ausrichtung
mahnt Anke Domscheit-Berg, Netzaktivistin und Spitzenkandidatin  der
brandenburgischen Piratenpartei fiir die Bundestagswahl: ,Wir kdnnen uns
mehrheitlich weiter blind und taub stellen und uns dann in einer Welt wiederfinden,
in der wir versuchen, unseren Kindern zu erklaren, was ein freies Internet einmal
bedeutete und wie mit seinem Ende auch viele andere Freiheiten fiir immer
verschwanden. Wir kénnen uns aber auch machtvoll erheben und das Internet — so
wie wir es kannten — mit Zdhnen und Klauen zuriickerobern.” Liebe, Zdhne, Klauen
— ein ehrenwerter Protest gegen den Gang der Dinge, der allerdings ignoriert, wie
sehr schon das friihe Internet mental seine aktuelle Struktur in sich trug. Die alte,
inzwischen von den meisten Netz-Theoretikern aufgegebene Hoffnung auf das
Internet als Ort befreiter und befreiender Kommunikation beruhte von Anfang an auf
dem Missverstandnis, das Internet ohne den Computer zu denken. Man betonte die
Mdoglichkeiten der Vernetzung und Uibersah das Postulat des Rechnens, das der
Computer der Situation der Menschen auch und umso mehr aufdréngt, wenn er sich
mit anderen Rechnern verbiindet. Vernetzte Computer wollen genauso alles
vermessen und berechnen wie sie alles kopieren wollen. Was das Kopieren betrifft,
heil3t deswegen die Antwort fiir viele, und vor allem fiir die Netzaktivisten, sich von
den Copyright-Regeln der analogen Welt zu verabschieden. Die Vermessung ist das
O zum A; auch hier hilft wenig, sich an bisherige Gepflogenheiten zu klammern.

Weit sachbezogener und resignierter fallt deswegen die Antwort von Viktor Mayer-
Schonberger aus, Ko-Autor des Buches Big Data: Die Revolution, die unser Leben
verandern wird ,Jm Kern ist das die neue Aufgabe von Regierungen - die
umfassende, auf Information basierende, voraussehende Steuerung der
Gesellschaft. Dabei sind Regierungen Nachziigler. Sie folgen den Unternehmen wie
Google und Facebook und Organisationen wie Wikipedia (und WikiLeaks!), die das
langst erkannt haben. Das ist nicht das Ende, sondern erst der Anfang.” Kybernetik,
da helfen auch Zdhne und Klauen nicht, war schon immer das Tarnwort fir
Kontrolle, der das Internet — der Menschen und der Dinge — immer mehr Bereiche
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des menschlichen Lebens zufiihrt. Dass Regierungen zur effektiveren Erfiillung ihrer
Aufgaben von den neuen Maoglichkeiten Gebrauch machen, liegt auf der Hand und
wird in der politischen Diskussion kaum in Frage gestellt. Dort geht es zumeist nur
noch darum, dass das Data-Mining transparent und demokratisch erfolgt: Die
Instrumente sollen gezeigt werden (mit dem willkommenen Nebeneffekt der
Selbstdisziplinierung) und sie sollen jedem zuganglich sein (was angesichts der
Kosten komplexer Datenanalysen kaum zu realisieren ist).?

In seinem Postskriptum (iber die Kontrollgesellschaftenillustriert der franzdsische
Philosoph Gilles Deleuze die kiinftige Stadt, ,in der jeder seine Wohnung, seine
Strale, sein Viertel dank seiner elektronischen (dividuellen) Karte verlassen kann,
durch die diese oder jene Schranke sich 6ffnet”. Diese Prognose wird zwanzig Jahre
spater konkret durch Produkte wie den NFC-Ring, der als Schliissel wirkt, oder das
Nymi Wristband, das die personliche Pulsfrequenz als Identifikationsmittel nutzt.
Konkret wird damit zugleich, was fiir Deleuze den dystopischen Teil seines
Szenarios ausmacht: ,aber die Karte konnte auch an einem bestimmten Tag oder
fiir bestimmte Stunden ungiiltig sein; was z&hlt, ist nicht die Barriere, sondern der
Computer, der die — erlaubte oder unerlaubte - Position jedes einzelnen erfasst und
eine universelle Modulation durchfiihrt.””” Auch wenn IBM in Rio de Janeiro einen
Kontrollraum gebildet hat, in dem alle Uberwachungskameras zusammenkommen,
und auch, wenn China ahnliche Kontrollrdume fiir seine neuen Stadte baut, man
sollte die Zukunft nicht durch alte Feindbilder beschonigen. Es wird am Ende keine
Big Brothers geben, die man aus ihrer Schaltzentrale zerren konnte. Es wird keine
Kontrolleure aus Fleisch und Blut geben, die die Karten freischalten oder sperren.
Die Karten werden Algorithmen gehorchen, gefiittert mit Millionen von Daten, die wir
selbst ihnen (iberlassen haben. Der Begriff dafiir ist bereits auf dem
Markt: algorithmic regulation. Sein Geistesverwandter ist datafication, die
Transformation von Kommunikationen und Aktionen in tabellarisierbare,
quantifizierbare Daten. Der in der politischen Philosophie annoncierte Ubergang von
der Disziplinargesellschaft zur Kontrollgesellschaft vollzieht sich durch die
Digitalisierung der Gesellschaft, wobei die Datafication den effektiven Zugriff im
Modus der Kybernetik garantiert.

Ein anderer, alterer Zweig der politischen Philosophie hat die Umstellung der
Gesellschaft auf die Logik der Kybernetik bereits vor liber 45 Jahren unter dem
Stichwort technokratische Rationalitat problematisiert. Diese ersetze
perspektivisch den autoritaren Staat, was zugleich einen Wechsel in die
Diskussionslosigkeit bedeute: Denn die normativen Regelungen der Gesellschaft
werden dann nicht mehr in umgangssprachlicher Kommunikation verhandelt,
sondern zweckrational und scheinbar ideologiefrei gesetzt. Die biirgerliche oder
sozialistische Ideologie, die ihre Ziele zumindest begriinden musste, weicht der
JErsatzideologie” von Technik und Wissenschaft als ,Selbstverdinglichung der
Menschen unter Kategorien zweckrationalen Handelns und adaptiven
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Verhaltens”.?® Das Problem, das Jiirgen Habermas im Anschluss an Max Webers
und Herbert Marcuses Rationalismuskritik sieht, ist die Entwicklung der Rationalitat
von einem Mittel der Emanzipation des Menschen zu einem Mittel seiner
Verdinglichung. Diesen Aspekt des Modernisierungsprozesses haben unter
anderem Max Horkheimer und Theodor Adorno in ihrer Dialektik der Aufkldrung und
Zygmunt Bauman in seiner Dialektik der Ordnung beschrieben. Jeweils schafft die
instrumentelle Vernunft — wenn auch auf unterschiedlichem Grausamkeitsstufen —
eine Situation ,moralischer Erbarmungslosigkeit, in der Menschen bestehende
Regeln nicht mehr verantworten, aber auch nicht in Frage stellen, sondern mit
hehrem Pflichtgefiihl befolgen und durchsetzen. Die Adiaphorisierung — so das
Fachwort der Ethik, wenn Menschen sich fiir die Folgen ihrer Handlungen nicht
zustandig fihlen — erlbrigt sich (bzw. verbirgt sich am Backend des Interface),
wenn nicht mehr der Mensch, sondern der Algorithmus (als neuer, perfekter ,Bruder
Eichmann*®) die Regeln aufstellt und durchsetzt.

Bauman hat die Gefahr angesprochen, moralische Zusténdigkeit an technologische
Entwicklungen auszulagern: Heute entwickeln wir Technologien nicht mehr, um zu’
tun, was wir tun wollen, sondern wir tun einfach das, was irgendeine inzwischen
entwickelte (oder besser: zuféllig oder gliicklicherweise’ entstandene) Technologie
moglicht macht”.?%, S. 109.] Die Frage, woher die Technologien kommen, die uns die
Parameter unseres Handelns vorgeben, und welche Einheit dabei Erfindungsgeist
und Gewinnstreben junger Programmierer bilden, wird uns noch beschaftigen.
Zunachst sei nochmals auf Jonas hingewiesen, der drei Jahrzehnte vor Bauman
vor der Macht des technisch Moglichen gewarnt hatte. Fiir ihn lag das Verhangnis
des Menschen im ,Triumph des homo faber, der ihn zum ,willenlosen Vollstrecker
seines Konnens" macht: ,Wenn nichts so gelingt wie das Gelingen, so nimmt auch
nichts so gefangen, wie das Gelingen.”® Diesem technischen Gelingen — und der
moderne Begriff dafiir heit Computieren, Programmieren, Algorithmieren — sind
wir mehr denn je verfallen. Wenn im Kontext der NSA-Affaire auf Demonstrationen
im Sommer 2013 ,YES WE SCAN" Plakate erschienen, driickte diese zum einen mit
Verweise auf dessen Wahlkampfspruch YES WE CAN Enttdauschung liber Préasident
Obama aus. Die Uberlappung beider Spriiche — we scan because we can —
artikuliert zugleich genau jenen fatalistischen Aktivismus, der nicht nur fiir Jonas
und Bauman das Verhéltnis der Moderne zur Technologie kennzeichnet: Ja, wir
konnen alle moglichen Daten sammeln und auswerten und also tun wir es auch. Der
Jfull take”, auf den die Geheimdienste zielen, ist kein Widerspruch zur modernen
Gesellschaft, sondern Teil ihrer Widerspriichlichkeit. Die Kontrollgesellschaft und
die Kultur der Kontrolle®" sind Konsequenz des Modernisierungsprozesses, der alle
verfligbaren Technologien nicht zuletzt im Dienste einer immer effektiveren
Organisation und Kontrolle gesellschaftlicher Strukturen und Prozesse einsetzt.

In dieser Widerspriichlichkeit der Moderne sind auch ihre machtloseren Bewohner
verfangen. Es wurde am Beispiel des Self-Tracking und der smart things vermerkt,
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dass pragmatische Erwagungen im Zeichen der Bequemlichkeit und des
Erkenntnisdranges zur freiwilligen Datenpreisgabe fiihren. Der mangelnde
Aufschrei der Bevolkerung angesichts des NSA-Skandals findet aber auch andere
Erklarungen: ,Sehnsucht nach Uberwachung” im Sinne der Fiirsorge in einer
uniibersichtlich gewordenen Moderne und ,Lust am Gesehenwerden” im Sinne
eines ,Ich werde gesehen (beobachtet, bemerkt, erfasst), also bin ich“.3? Beide
Motive — der Exhibitionismus als Selbstversicherung und der Ordnungswille als
Komplexitatsreduktion — sind psychologisch nachvollziehbar und machen -
ebenso wie Erkenntnisdrang und Bequemlichkeit — das Individuum potenziell zum
Verbiindeten seiner Uberwachung bzw. Kontrolle.

Wenn im Kontext der NSA-Affaire vom ,kalten Biirgerkrieg” die Rede ist,*® sollte man
den Konflikt also nicht auf Biirger und Staat reduzieren oder als Krieg zwischen
digital natives und digital immigrant verstehen bzw. zwischen jenen, die Daten
kaufen und verkaufen oder sich unrechtmaBig beschaffen, und all den anderen. Der
Biirgerkrieg findet nicht zwischen den Biirgern statt, sondern in den Biirgern:
zwischen ihrem Interesse an technischem Fortschritt, Orientierung und
Wahrgenommenwerden auf der einen Seite und ihrem gelegentlichen Unbehagen,
dafiir Objekt der Uberwachung und Kontrolle zu sein, auf der anderen Seite. Dieser
interne Biirgerkrieg steht allen Bemiihungen im Wege, den Datenschutz durch
Daten-Dezentralisierung — zum Beispiel mittels individueller Router und Server — zu
starken. Denn dies wiirde zwar, ganz im Sinne der eigentlichen dezentralen
Grundstruktur des Internet, die Datenkraken des Internet schwachen, aber eben
auch die Birger der vielféltigen Vorteile berauben, die sich aus Zentralisierung und
Vernetzung der Daten ergeben. Die zu klarenden Frage lautet: Wie weit kann sich die
moderne Gesellschaft dem Gelingen neuer Erfindungen in dieser Hinsicht
entziehen? Inwiefern kann sie den Vorteilen, die ihr diese Erfindungen fiir die
individuelle und kollektive Selbstorganisation versprechen, widerstehen?

Gelingt der Entzug nicht, wird die kiinftige Geschichtsschreibung mdoglicherweise
auch diesen Streitfall anzeigen: Im Jahr 2023 richtete das deutsche
Internetministerium, das kurze Zeit nach Snowdens Enthiillungen gebildet worden
war, eine Unterlassungsklage gegen die Vereinigung der Datenschutzaktivisten.
Deren sogenannter ,weile Block” hatte schon lange - unter Berufung auf den
franzosischen Philosophen Gilles Deleuze und andere Kritiker der kybernetischen
Kontrollgesellschaft — gefordert, ,vacuoles of noncommunication” als ,circuit
breaker‘®* zu erzeugen, zum Beispiel durch Deaktivierung des GPS am Smart Phone.
Die Deaktivierung war 2023 zwar nicht mehr moglich, aber der Besitz eines Smart
Phones mit Presence Tag noch keine Vorschrift. Das wollte das Internetministerium
nun andern. Denn das Verkehrsministerium beabsichtigte, Presence Technologie
(die mit der Prazision von fiinf Zentimetern die Position ihres Tragers anzeigen
kann) in der Verkehrsregelung einzusetzen. Kollisionen jeder Art lieRen sich damit
blind und taub vermeiden durch automatisch ausgeldste Warnsignale oder
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Bremsbefehle an zwei Presence Tag-Trager, deren Positionskoordinaten das
Abstandslimit unterschritten. Die Datenschutzaktivisten konnten dieses als sicher
erachtete Verfahren kaum ablehnen, forderten aber eine Anonymisierung, da die
Vermeidung der Kollision zwischen einem Auto und einem Fahrrad nicht die
Identifizierung der Fahrer voraussetze. Dieser Perspektive schloss sich das
Internetministerium nicht an, mit der Begriindung, dass modernstes Data-Mining
aus der Kenntnis der physischen und psychischen Kondition der Fahrer, ihrer
Alltagsroutinen, der Fahrzeugmodelle und vieler anderer verfiigbarer Daten die
Wahrscheinlichkeit einer  Kollision errechnen und entsprechend friih
Praventivalnahmen  auslosen  konne. Da  Verkehrssicherheit  keine
Privatangelegenheit sei, diirfe sich kein Biirger der Identifizierung entziehen. Der
Aufruf, Liicken in der kybernetischen Kommunikation zu schaffen, wurde daher als
gefahrlich, von manchen auch als terroristisch eingestuft, und gerichtlich untersagt.
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