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Interessenprofiling

Martin Degeling

Google gilt als auBerst effektiv beim Erstellen von Profilen
tber Nutzerinnen, um personalisierte Werbung zu schalten.
Die vorliegende Studie zeigt, dass der Besuch von 100 Web-
seiten dazu fiihrt, dass Google im Durchschnitt 16 Interessen
ermittelt. Allerdings ist das automatisierte Profiling im
Internet alles andere als genau. Eine gewisse Unscharfe liegt
im Interesse eines Profilings, das nicht zum Ziel hat eine
Person abzubilden, sondern jeweils fiir einen bestimmten
Zeit- und Nutzungskontext Klassifizierungen vorzunehmen.

Online-Werbung, und damit die Finanzierungsbasis der meisten
Internetdienste, ist ohne Profiling nicht mehr denkbar. Aus-
gehend vom ersten ,Klick-Mich“-Banner 1994 (Turow 2012, 43)
hat sich eine Industrie entwickelt, die mit Tracking und Profiling
von Internetnutzerinnen Milliarden verdient und die Entwick-
lung des Internet insgesamt pragt. Im folgenden Beitrag méchte
ich die technischen Rahmenbedingungen von Online-Tracking
und Profiling vorstellen. Die Beschreibung geschieht mit Blick
auf meine eigene Analyse der Praxis von Google als gré3tem
und wichtigstem Akteur, der ein Interessenprofiling (Abb. 1) fur
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eine groBe Zahl der Internetnutzerinnen durchfiihrt. Dabei habe
ich mich auf die Gruppe der Userinnen konzentriert, die nicht
aktiv durch einen Login bei Google in das Profiling eingewilligt
hat. Fir die hier vorgestellte Studie wurden 506 Internetnutze-
rinnen simuliert, um das Profiling zu analysieren. Dabei zeigt

sich einerseits, wie umfangreich die Profile sind, die erstellt
werden - nach 100 Seitenaufrufen hat Google im Durchschnitt 16
Interessen ermittelt - und andererseits die hohe Ungenauigkeit
dieser Verfahren. Dieselben 100 Seitenaufrufe fihren zu teils sehr
unterschiedlichen Profilen.

Ziel von Google und anderen Anbieterinnen' ist die Personali-
sierung von Werbung. Dem liegt die Annahme zu Grunde, dass
auf Profile zugeschnittene und an vergangenem Verhalten aus-
gerichtete Anzeigen haufiger angeklickt und letztendlich mehr
Vertragsabschlisse oder Kaufe produziert werden (Conversion
Rate) (McStay, 2011, 6). Operativ bedeutet das, dass Werbean-
zeigen nicht einer moglichst groBen Zahl von potentiellen
KundInnen dargestellt werden sollen, sondern vor allen Dingen
diejenigen zum Kauf animiert werden sollen, denen ein tatsach-
liches Interesse an einem Produkt oder einer Dienstleistung
unterstellt wird. Ein Teil der Praktiken zur Verbesserung der Con-
version Rate wird unter dem Begriff Online Behavioural Advertising
(Fokusgruppe Targeting im BVDW 2014) zusammengefasst. Damit
gemeint sind verschiedene Technologien, die das Surfverhalten
von Internetnutzerinnen verfolgen (Tracking) und auswerten, um
Profile zu erstellen zu denen passende Werbung angezeigt wird.
Aussagen Uber die Interessen und Charakteristika einer Person
sowie Annahmen tber das zukUnftige Verhalten basieren dabei
ausschlieBlich auf der Auswertung der aufgerufenen Webseiten
und der Interaktion mit diesen.

1 Ghostery, ein AdBlocking und Online-Tracking Analyse Dienst, listete zuletzt
2104 entsprechende Anbieterinnen auf: https://www.ghostery.com/en/
apps/. Letzter Zugriff am 12. Januar 2017.
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Einstellungen fiir Werbung
Einstellungen fiir Google Anzeigen

Durch Werbung konnen Wel
konnen Sie festlagen, w

e und -inhalte kostenlos bereitgestellt werden. Mit diesen Einstellungen
von Google Anzeigen fi ebl

Werbung bei Google Google Anzeigenim Web ?
2] T3] o

Suche Google AnzeigeninWeb  YouTube

Geschlecht Nicht verfugbar Mannlich Bearbeiten
Basierend auf Inen besuchten Webstes

Alter Nicht verfugba 3544 Bearbeiten

Basierend auf den von Inen besuchten Webstes

Sprachen Nicht

Deutsch Bearbeiten
Basierend auf den von nen besuchten Webstes

Interessen licht verfagbar Autos und Fahrzeuge und 11 weitere
Basierend auf den von nen besuchten Webstes

Abb. 1: Googles Seite zur Einstellung fir Werbeanzeigen, https://www.google.com/

settings/ads. Darstellung aus dem Juni 2015.

Online-Tracking und Profile

Mittels Online-Tracking kdnnen verschiedene Arten von Profilen
erstellt werden. ,Profil” meint im Folgenden eine Menge von
Attributen, die idealerweise eine einzelne Person beschreiben.
Beim Online-Profiling (Hildebrandt 2006; Ferraris et al. 2013) ist
die Referenz allerdings seltener eine Person, das Gerat oder der
Browser, der zum Internetsurfen benutzt wird. Online-Tracking-
Profile kénnen eine unterschiedliche Zahl an Attributen
umfassen, die wiederum verschiedene Abstraktionsniveaus

(von der Anzahl der Klicks auf einer Seite bis zum detaillierten
Psychogram) enthalten. Aus Sicht der Datensammlerinnen
bedeutet eine groBere Datenbasis auch grofRere Genauigkeit
oder hohere Aussagekraft. Aus technischer Sicht entstehen ein-
fache Profile bereits auf der Netzwerkebene. Transaktionsprofile
werden erstellt, wenn ein Browser eine Verbindung zu einem
Server mittels HTTP aufbaut. Bei jedem Seitenaufruf wird ein
Identifikationsprofil des/der Surfenden, das Informationen tber
seine/ihre IP-Adresse und die Art und Konfiguration des Browsers
enthalt, mit Gbertragen und kann dauerhaft gespeichert werden.
So kénnen etwa gerdteabhangige Seiten ausgeliefert oder, mit
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Zusatzinformationen Uber die Herkunftsregion der IP-Adresse,
Zugriffe gewahrt oder verweigert werden (Geoblocking). Solche
Profile sind in ihrer einfachen Ausfihrung darauf beschrankt,
mehrere Seitenaufrufe einer IP-Adresse mit einem Server zu
protokollieren, um daraus Informationen Gber das Leseverhalten
etwa auf Nachrichtenseiten abzuleiten. Eine Zuordnung zu einer
konkreten Person ist ohne Zusatzwissen (wem wann welche

IP zugeordnet ist) nicht moglich. Es lassen sich nur Gerate und
Browser unterscheiden. Benutzen mehrere, baugleiche Gerate
dieselbe IP-Adresse, erscheinen sie als eins.

Weiter verbreitet sind Nutzungsprofile, die analog zu Rollen- oder
Beziehungspseudonymen (Pfitzmann und Hansen 2010, 25ff.)
beschrieben werden kénnen. Diese klassischen Online-Tracking-
Profile aggregieren einen groRen Teil der Webseitenbesuche
eines/r NutzerIn. Der Umfang hangt wesentlich davon ab, in
welcher Beziehung Nutzerlnnen zu bestimmten Unternehmen
stehen. Wer kontinuierlich im Facebook- oder Google-Account
eingeloggt ist und das auf allen Geraten (Laptop, Tablet, Smart-
phone), iber den/die kénnen wesentlich umfangreichere Profile
erstellt werden. Die Dienste sind damit in der Lage, jegliche
Webseitenaufrufe, die ein Element des Dienstes enthalten, zu
registrieren und in einem Profil zu verbinden. Technisch geschieht
das Tracking hier nicht mehr nur auf Serverebene, sondern

wird in Richtung der Userlnnen verlagert, indem Eigenschaften
des Browsers zur Re-Identifizierung genutzt werden.? Dabei
nutzen die groBen Netzwerke die Art, wie Webseiten aufgebaut
werden, um die Reichweite ihres Trackings zu erhéhen. Beim
Aufbau einer Webseite werden Seitenelemente haufig nicht nur
von dem Webserver geladen, der in der Adresszeile angegeben
ist, sondern auch von verschiedenen Drittservern. So werden
Bilder und Skriptdateien von Servern geladen, die von Dritten

2 Technische Verfahren dazu sind Cookie Tracking, aber auch Browser- oder
Canvas Fingerprinting und nicht zuletzt die direkte Zusammenarbeit der
Tracking Unternehmen beim Cookie Syncing. Siehe dazu ausfihrlich Acar
u.a. (2014).



betrieben werden, die dann wiederum, wie oben beschrieben, 119
Uber den Besuch auf der Seite informiert werden. Durch
Facebooks ,Like”-Button und Googles Werbenetzwerk kdnnen
auch Besuche auf Webseiten registriert werden, die Nutzerinnen
nicht Uber den Umweg der Suchmaschine oder des Newsfeeds
erreicht haben.? Letztendlich arbeiten die Unternehmen daran,
ein vollstandiges Personenprofil zu erstellen. Aktuell sind dem
allerdings technische Grenzen gesetzt, etwa weil unterschiedliche
Gerate genutzt werden, Nutzerinnen Tracking durch Ad-Blocker
unterbinden oder einfach gespeicherte Cookies Idschen. Mittels
verschiedener Techniken des Cross-Device-Tracking tber
UserIDs* oder Audio Beacons® wird aber daran gearbeitet, diese
Licken zu schlieBen. Verizon (Mayer 2014), ein amerikanischer
Telekommunikationsprovider, nutzt zum Beispiel die Kontrolle
Uber die Infrastruktur (auf IP-Ebene), um jedem/r Nutzerln eine
eindeutige ID zuzuweisen. Die dabei erstellten Profile umfassen
auch Besucherlnnen solcher Webseiten, die selbst keine Tracking-
skripte enthalten.

3 Browser Plugins wie Lightbeam, NoScript oder Ghostery haben sich
zum Ziel gemacht diese, im Hintergrund stattfindenden, Verbindungen
zwischen Webseiten und Diensten sichtbar zu machen. Eine detailliertere
Beschreibung von Google Analytics findet sich bei Steidle und Pordesch
(2008).

4 Bei Google wird diese Funktion ,Universal Analytics” genannt: https://
support.google.com/analytics/answer/2790010?hl=en&ref_topic=6010376.
Letzter Zugriff am 10. Juni 2016.

5 Dabei werden vom einem Gerat (z.B. dem SmartTV) Audiosignale in einem
flr Menschen nicht wahrnehmbaren Frequenzbereich gesendet, die
wiederum von einem anderen Geréat (wie dem Smartphone) aufgenommen
wird, um so eine Verknlpfung zwischen den Gerateprofilen herzustellen.
Siehe dazu http://www.steamfeed.com/silverpush-launches-cross-device-
ad-targeting-with-unique-audio-beacon-technology/. Letzter Zugriff am 12.
Januar 2017.

6 Siehe dazu Mayer (2014); zuletzt war Nutzerinnen die Méglichkeit des Opt-
Out angeboten worden, um das Tracking zu beenden.
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Nutzung von Profilen, Anreicherung
fur bestimmte Zwecke

Die so entstehenden Profile basieren auf Primérdaten, also
solchen, die eine Webseite oder ein/e Netzwerkbetreiberin
direkt Uber den/die Nutzerln oder das jeweils benutzte Gerat

in Erfahrung bringen kann. Einen tatsachlichen Nutzen haben
diese Profile erst einmal nur in einem eng begrenzten, eher
technischen Rahmen. Sie werden zur Messung der Beliebtheit
von bestimmten Artikeln auf Webseiten oder beim A/B Testing
genutzt, um verschiedene Varianten eines Online-Dienstes zu
vergleichen. Fur das Marketing nutzbar werden sie erst, wenn
zusatzlich kategorisiert und so Segmentierung maéglich wird.
Um Werbung zu schalten, missen Zielgruppen definierbar sein,
die eine Kategorisierung und Sortierung nach marketingspezi-
fischen Kriterien moglich machen.” Bei Google und vielen wei-
teren Anbieterninnen sind hier zwei unterschiedliche Arten von
Kategorisierungen tblich. Erstens wird eine eher beschreibende
Liste von soziodemografischen Kriterien, wie Altersgruppe,
(binare) Genderkategorien und verwendete Sprachen, erstellt
und zweitens eine eher inhaltliche Ebene, die der vermuteten
Interessen, abgeleitet. Daten der ersten Kategorie werden
meist Uber bekannte Korrelationen aus anderen Datenquellen
ermittelt. Google kann hier mit den freiwilligen Eingaben
arbeiten, die Nutzerinnen mit Google Konto (etwa Gber GMail
oder Google+) gemacht haben. In dem Vertrauen darauf, dass
diese Eingaben, zumindest im statistischen Mittel, korrekt

sind, lassen sie sich auf nicht registrierte Nutzerlnnen Uber-
tragen. Andere Unternehmen der Werbebranche kénnen solche
Informationen zukaufen. Unternehmen wie Quantcast, Alexa
oder Compete, die im Bereich Audience Analytics tatig sind,
verkaufen Datensatze (oder den Zugriff auf Datensatze), die

7 Eine Praxis, die im Internet stark optimiert und automatisiert ist, aber
bereits im frihen 20. Jahrhundert einsetzt (Gandy 1993).



Durchschnittswerte fur die oben genannten Kategorien flr

die NutzerIlnnen von Webseiten enthalten. Die Mittelwerte fur
unterschiedliche Webseiten und Typen von Nutzerlnnen dieser
Seiten werden dann fur ein konkretes Profil aggregiert und
Wahrscheinlichkeiten ermittelt. Ein einfaches Beispiel auf Basis
der Daten von Alexa.com: Wer vermehrt Sporti.de und heise.de
besucht, tber den/die wird angenommen, dass sie/er mannlich
ist, einen akademischen Abschluss hat und auf der Arbeit surft.

Die zweite Kategorie von Informationen ist eine Liste von ver-
muteten Interessen. Bei Google basiert das Interessenprofil auf
einer hierarchisierten Liste von 867 Interessen, die auf 24 Basis-
interessen zurtickgehen.® Ein Element dieser Hierarchie ist:

/Mensch und Gesellschaft > Familie und Beziehungen > Familie
> Eltern > Babys und Kleinkinder > Spielzeug fir Babys und
Kleinkinder

Arts & Entertainment (147)

Travel (27)

News (21)

Autos & Vehicles (95)

Games (42)

Food & Drink (73)

Law & Government (36)

Beauty & Fitness (21)

Finance (50)

Jobs & Education (36)

Computers & Electronics (128)

Reference (30)

Internet & Telecom (34)

Online Communities (18)

Sports (69)

Pets & Animals (15)

Business & Industrial (121)

Books & Literature (9)

People & Society (40)

Home & Garden (48)

Science (25)

Hobbies & Leisure (30)

Shopping (71)

Real Estate (9)

Tabelle 1: Verteilung der Basisinteressen (mit Anzahl der Unterkategorie)

Wie genau Google diese abgeschlossene Liste von méglichen
Interessen herausgebildet hat, ist nicht bekannt. Sie dient aber

8 Weitere 1000 Interessen sind ortspezifisch. Die vollstandige Liste unter
Google (0.).).
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als gemeinsame Beschreibungssprache fur Benutzerinnen, die
diese auf der Einstellungsseite (siehe Abb. 1) dndern kénnen, wie
auch fur Werbetreibende, die anhand der Liste Zielgruppen defi-
nieren kénnen. Der Aufbau dieser Taxonomie ist also eng mit dem
Ziel verknlpft Werbung zuzuordnen. Dies zeigt sich auch darin,
dass die gelistete Zahl der Subkategorien pro Oberkategorie
(Tabelle 1) nicht jegliche Wissensbereiche abdeckt, sondern sich
die Sortierung danach ausrichtet, woflrr Produkte angeboten und
wofur folglich Werbung geschaltet werden kénnte.

Die Zuweisung von Interessen zu Nutzerinnen auf Basis einer
besuchten Website geschieht mit Hilfe derselben Inhaltsanalysen,
die auch dazu genutzt werden, die Seiten in Suchmaschinen
auffindbar zu machen. DarUiber hinaus haben Nutzerinnen aber
auch die Moglichkeit, die Liste selbst einzusehen und zu ver-
andern. Zuletzt konnte allerdings nachgewiesen werden, dass
manuelle Anderungen an der Liste nicht zwangslaufig zu einer
Veranderung in der Werbeschaltung fihren (Datta, Tschantz und
Datta 2015).

Venteilung der Breite von Profilen

80 100

Frequenz
40 60

20

0

0 5 10 15

Anzahl der Basisinteressen (GIC)

Abb. 2: ,Breite” meint die Anzahl der Basisinteressen, die nach 100
Seitenaufrufen in einem Profil enthalten sind. Die vertikale Linie
markiert den Durchschnitt

Der Umfang der Interessenprofile

Im Rahmen einer Studie, die der Autor durchgefiihrt hat, wurde
analysiert, wie die Interessenprofile entstehen und welchen



Umfang sie erreichen. Ein automatisierter Browser hat dazu 500 123
Userinnen simuliert, dabei jeweils 100 Webseiten aufgerufen?
und im Anschluss die auf der Einstellungsseite von Google
angegebenen Interessen ausgewertet (Abb. 1). Im Durchschnitt
wurden durch Google jeder/m Nutzerin 16.34 (Standard-
abweichung s=7.5) Interessen zugewiesen. Die Zahl lag dabei
zwischen 1 und 37 der méglichen 867 Interessen. Bezogen auf
die Basisinteressen zeigt sich, dass jedem/r NutzerIn im Schnitt
8,25 (s=3,53) dieser Oberkategorien zugewiesen werden (Abb.

2). Nachweisen lasst sich anhand der Untersuchung auch, dass
Googles Server im Durchschnitt Gber knapp 60 % der Seiten-
aufrufe der simulierten Userinnen unterrichtet werden (Tabelle
2), auf deren Basis Nutzungsprofile erstellt werden kdnnen. Die
Verbindungen zu Google werden vor allem durch die direkte Ein-
bindung von Werbung (Uber Doubleclick) oder durch die Nutzung
von Google-Analytics hergestellt. Zahlt man auch andere Dienste
wie das Content Delivery Netzwerk, Google APIs und Google Fonts
hinzu, steigt der Wert auf Gber 80 %.

In populdrwissenschaftlichen Diskursen werden die Fahig-
keiten von Google Profile zu erstellen haufig als nahezu unbe-
grenzt und bedrohlich dargestellt (Sennett 2010). Dabei wird
impliziert, dass deren Genauigkeit Uber die Zeit und die Daten-
menge wachst. Unter der Annahme, dass die Profile, die den
Nutzerinnen auf der Informationsseite angezeigt werden, auch
die sind, die Google intern nutzt, muss dieser Annahme wider-
sprochen werden. In den beobachteten Fallen sind die Profile
oft ungenau. Das Interesse an einem Thema wird dem Profil
zum Beispiel bereits dann zugewiesen, wenn nur eine einzelne
Seite dazu besucht wird, wahrend der Besuch anderer Seiten,
die sich anderen Interessen zuordnen lassen, keinen Einfluss auf
das Profil haben. Es wird auch keine Unterscheidung getroffen
zwischen Ubergeordneten Interessen, die allgemein an eine

9 Als Basis dienten Userlinnen der Plattform Reddit.com, die dort Webseiten
und Artikel empfehlen.
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Plattform gekoppelt sind, und solchen, die konkret mit einem
Artikel zusammenhangen. So fihrt der Besuch von einem Artikel
Uber ranziges Fett in Pommesbuden in einem Nachrichtenportal
manchmal zur Zuweisung des Interesses an ,Nachrichten” und in
anderen Fallen zum Interesse an ,Essen und Trinken > Nahrungs-
mittel > Speisefette und -6le”. Auf der anderen Seite liel3 sich aber
auch beobachten, dass sowohl Basisinteressen als auch spezi-
fische Interessen teilweise aus dem Profil ,verschwinden”. Gleich-
zeitig kann keine zeitliche RegelmaRigkeit festgestellt werden, auf
deren Basis Interessen aus dem Profil geléscht werden.

% des Linkprofils | Domains/Dienstleister

> 80% Google (alle Dienste)

50-60% Google (google-analytics.com; doubleclick.com/net)

40-50% scorecardresearch.com (Marktforschung), facebook.com,
twitter.com

30-40% quantserver.com (Marktforschung; Quelle fir Quantcast.
com)

10-20% adnxs.com, taboola.com, outbrain.com, bluekai.com, disqus.

com, rubiconproject.com, addthis.com (Werbenetzwerke)

5-10% chartbeat.com, optimizely.com, amazon-adsystems.com,
krxd.net

Tabelle 2: Ubersicht Giber Tracker und den Umfang der durch sie beobachtbaren

Seitenaufrufe

Ungenauigkeit im Sinne des Marketings

Die Ungenauigkeit im Profiling macht aus der Perspektive der
Werbevermarkterinnen allerdings durchaus Sinn. Es geht eben
nicht darum, eine umfangliche und korrekte Personlichkeits-
beschreibung vorzunehmen, sondern darum maoglichst viele
aktuelle Interessen zu kennen, flr welche dann Werbung ange-
zeigt werden kann. Da die Werbeschaltenden selbst auswahlen
mussen, welchen Zielgruppen ihre Werbung angezeigt werden
soll, ist es Googles vorderstes Ziel fir moglichst viele Gruppen
(und Kombinationen) eine méglichst grol3e Menge an Zielprofilen



vorzuhalten. Eben in der Hoffnung, dass das Interesse an der 125
Pommesbude auch bedeuten kénnte, dass sich eine Person Uber

die Probleme eines Konkurrenten/einer Konkurrentin informiert

hat und sich deswegen von Angeboten fir Mengenrabatte bei

der Palminbestellung angesprochen fiihlen kdnnte. Profile, wie

Google sie erstellt, sind vom Zweck her auf die Zukunft gerichtet,

da darauf basierende Werbung Beddirfnissen entsprechen soll,

die noch nicht erfullt sind oder noch gar nicht existieren.

Insofern sind die Profile, die Google erstellt, nicht klassische
Personenprofile im Sinne von digitalisierten und vermessenden
Abbildungen, sondern Teilabbildungen oder Data Doubles
(Haggerty und Ericson 2000), die zum Zweck der Werbung auch

in die Zukunft projizieren. Die Ungenauigkeit, die vielleicht mal
technisch begrindet war, weil keine genaue Interessenextraktion
auf Basis eines Webseitenbesuchs mdglich ist, streut nun auch
notwendige Kontingenz ein, da Bedurfnisse auch fur Produkte
und Dienstleistungen geweckt werden sollen. AbschlieBend lasst
sich sagen, dass die vorgestellte Form vom Profiling durch Google
sich nicht dazu eignet, die Achtung des Konzerns als ,Big Brother”
zu unterstltzen. Dazu sind die Profile zu spezifisch auf den einen
Zweck ausgerichtet und vor allem zu ungenau. Viel eher sind auch
im Online-Profiling viele Elemente vereint, die Lyon mit Bauman
als liquid surveillance (2010) identifiziert hat. Die Daten aus

dem Browserverlauf ergeben keine vollstandige Beschreibung,
sondern dienen als data particles (Lyon 2010, 331) dazu, fir den
spezifischen Zweck neu sortiert und angereichert zu werden.
Dabei versuchen die DienstleisterInnen ihre Beobachtungen zu
globalisieren; in Konkurrenz zueinander, aber auch durch Koope-
rationen (Acar 2014) in Netzwerken. Die Allgegenwartigkeit des
Profilings zeigt sich nicht zuletzt darin, dass sich auch die Nicht-
Teilnahme, z.B. durch Ad-Blocker, registrieren und diese Nutze-
rinnen als Zielgruppe adressieren lassen.
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Abbildungen
Abbildung 1: Googles Seite zur Einstellung fir Werbeanzeigen, Quelle: Screenshot
von https://www.google.com/settings/ads. Letzter Zugriff am 13. April 2015.
Abbildung 2:,Breite” meint die Anzahl der Basisinteressen, die nach 100 Seitenauf-
rufen in einem Profil enthalten sind. Die rote Linie markiert den Durchschnitt.
Eigene Darstellung.





