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Vertrauen aus Mathematik

Riidiger Weis

1. Cryptographic Proof instead of Trust

Innerhalb weniger Jahre haben sich Blockchains, insbesondere durch den Erfolg
der kryptographischen Wihrung Bifcoin, zu einer der meistdiskutierten >neuenc
Technologien entwickelt. Dieser sehr schnelle Aufstieg hat viele Problemstel-
lungen zum verteilten Vertrauensmanagement, dem Energieverbrauch und dem
Schutz der Privatsphire von interessanten Forschungsfragen zu wichtigen Heraus-
forderungen fiir eine nachhaltige wirtschaftliche und gesellschaftliche Entwick-
lung werden lassen.

Direkt wihrend der groBen Bankenkrise entstand mit Bitcoin eine digitale
Wihrung, die zeitweise im dreistelligen Milliardenbereich zu Euro und Dollar
gehandelt wurde. Der unter Pseudonym agierende Autor des Bifcoin-Systems er-
klirt das neue Vertrauensmodell mit einem einzigen Satz: »What is needed is an
electronic payment system based on cryptographic proof instead of trust, allowing
any two willing parties to transact directly with each other without the need for
a trusted third party.«

Das Neuartige an einer auf Blockchain aufbauenden Wihrung besteht in dem
Versuch einer Gruppe von Leuten, die dem bestehenden staatlichen Geldsystem
sehr kritisch gegeniibersteht, eine demokratische Alternative zu schaffen. Die ers-
ten Ideen dazu kamen aus den USA, wo Libertire und auch Krypto-Anarchisten
Modelle entwickelt haben, mit denen sie darauf abzielten, eine Wihrung zu ge-
nerieren, die weder auf staatlicher Kontrolle noch auf der Kontrolle von gro-
Ben Organisationen beruht. Die Hauptidee war, eine demokratisch kontrollierte,
fiir alle nachvollziehbare Art des Geldsystems mit einer festen Geldmenge zu
schaffen.

Die Frage, ob eine feste Geldmenge oder eine wachsende Geldmenge vorzu-
ziehen ist, ist eine grundlegende Frage der Politik. Lange Zeit waren an Gold
gekoppelte Wihrungen vorherrschend, die einige Ahnlichkeiten zum Bitcoin-
System aufweisen. So werden neue Wihrungseinheiten bei Bitcoin durch einen
sogenannten Mining-Prozess generiert. Im Falle des heute gingigen Geldsystems
bestimmen die Staaten oder die Zentralbanken mit unterschiedlicher Staatsnihe
das Wachsen der Geldmenge, wihrend es bei Bifcoin eine harte Begrenzung der
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110 Rudiger Weis

Menge der auszugebenden Bitcoins gibt. Wir kénnen genau sagen, wie grof3 die
Geldmenge bis zum Jahre 2140 sein wird (maximal 20.999.999,9769 Bitcoins). Die
Frage, wie eine Geldmenge zu regeln ist, gilt bisweilen als der Heilige Gral der
Volkswirtschaftslehre.

In der Praxis versteht man unter Blockchain-Technologien eine Mischung von
unterschiedlichen Techniken aus der Mathematik und Informatik, die gewihr-
leistet, dass Daten ohne einen zentralen Vertrauensanker in einer bestimmten
Reihenfolge angeordnet werden. Diese Liste wird dann mit einem sehr einfachen
Protokoll an alle Teilnehmer verteilt. Mit kryptographischen Verfahren, freier
Software und einem dezentralen, robusten Netzwerkprotokoll hat man einen An-
satz, mit dem Informationen fiir alle zuginglich und tberpriifbar sind, ohne dass
eine zentrale Stelle bendtigt wird, der man vertrauen miisste.

Die eigentliche Blockchain besteht aus einer verketteten Liste von Blocken mit
Hash-Zeigern und gehort zu den einfachsten Datenstrukturen der Informatik.
Hashfunktionen sind Verfahren, welche kurze Priifsummen fiir Daten berechnen.
Sie sind zentrale und griindlich untersuchte Bausteine in allen in der Praxis weiter-
verbreiteten Signaturprotokollen. Die grundlegenden Methoden zur Erzeugung
einer kryptographisch gesicherten Buchfithrung wurden in der Forschung schon
seit vielen Jahrzehnten diskutiert. Aus Sicht der Programmierer ist eine Blockchain
eine verteilte und authentifizierte Datenbank. Die Daten haben die Form eines
Transaktionsbuchs und werden in Blocken gespeichert und dabei durch krypto-
graphische Techniken miteinander so verkettet, dass eine Manipulation praktisch
nicht moglich ist. Weiterhin unterstiitzt das Konzept von Open Source die Idee der
groBtmoglichen Transparenz.

2. Trust the Math

Betrachtet man die Kursentwicklung von Bitcoin, wird deutlich, dass die Ver-
trauenskrise gegeniiber staatlichen Institutionen nach den Enthtllungen durch
Edward Snowden eine deutliche Verschirfung erfuhr. Gleichzeitig wurde die Ma-
thematik, meist bezogen auf kryptographische Verfahren, als die letzte Vertrauens-
linie vielfach gepriesen. Bruce Schneier, einer der weltweit fithrenden Kryptogra-
phen, erklirte im Guardian am 5. September 2013: »Remember this: The math is
good, but math has no agency. Code has agency, and the code has been subverted.«
Am folgenden Tage formuliert Schneier am gleichen Ort noch zugespitzter: »Trust
the math. Encryption is your friend.«

Eine der groBen Freuden fiir Mathematiker ist, dass man in der mathemati-
schen Forschung immer wieder auf Resultate trifft, welche unstrittigerweise, teil-
weise sogar im strengen mathematischen Sinne, unendliche Schonheit ausstrah-
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len. Nichtmathematikern kann man in einigen Teilbereichen versuchen, einen
Eindruck hiervon zu vermitteln. Computer ermoglichen unter der Verwendung
von einfachen Formeln visuelle Reisen theoretisch bis zur Unendlichkeit in far-
benfrohe fraktale Welten. Im Bereich der Kryptographie ist es méglich, mit einer
hiibschen einfachen Formel, den Einzelnen gegen Kriminelle und vollig aus dem
Ruder gelaufene Geheimdienste zu schiitzen.

3. Because of Its Supreme Uselessness

Niitzlichkeit ist fiir viele Mathematiker kein notwendiges, ja nicht einmal
eine anzustrebende Eigenschaft. So schrieb Godfrey Harold Hardy 1940 in seiner
A Mathematician’s Apology: »if mathematics is the queen of the sciences, then the
theory of numbers is, because of its supreme uselessness, the queen of mathema-
tics«. Bemerkenswert ist, dass die grundlegenden Verfahren fiir Blockchains einfa-
che Mathematik benutzen, welche man durchaus in den ersten Semestern eines
Mathematikstudiums problemlos durchdringen sollte. Der Kontozugrift innerhalb
von Bitcoin verwendet Unterschriftsverfahren tiber Elliptische Kurven und damit
anspruchsvolle Zahlentheorie. Fragen des Schutzes der Privatsphire bendtigen
weitere Forschung. Zero-Knowledge-Verfahren gehoren zu der Art von Mathema-
tik, die selbst nach jahrzehntelanger Beschiftigung mit der Materie oftmals mit
dem Gefiihl der Losung von scheinbar unldsbaren Problemen mittels Magie von
natiirlichen Zahlen einhergehen.

4. Weltweit verteilt und unléschbar

Ein zentraler Punkt bet Bitcoin ist, dass die Information zu jeder Transaktion
weltweit einsehbar ist und auf sehr viele Rechner verteilt ist. Dies ist im Vergleich
zu normalen Bankdaten, auf die nur nach klar definierten Grundlagen von staat-
lichen Stellen zugegriffen werden darf, eine signifikante Verschlechterung hin-
sichtlich des Schutzes der Kontoinhaber gegeniiber rechtswidrigen Angriffen von
Geheimdiensten und Kriminellen. So kann jeder in der Welt erkennen, wer wie-
viel Geld auf einem Konto hat. Kriminelle kénnen so die groBen Bitcoin-Konten
automatisch auffinden und die Kontoinhaber direkt angreifen. Es sind nur wenige
Programmzeilen nétig, um Millionen Konten automatisch zu attackieren. Bitcoin
versucht durch die Verwendung von Pseudonymen, einige der Datenschutzpro-
bleme zu adressieren. Moderne Analysetechniken mithilfe von recht einfacher
Graphentheorie reduzieren jedoch in betrichtlichen Rahmen den Schutz durch
pseudonyme Konten. Es gibt bereits mehrere Anbieter auf dem Markt, die das
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112 Rudiger Weis

Durchleuchten von Bitcoin-Fliissen als Dienstleistung anbieten. Auch alternative
Systeme, die einen erweiterten Schutz der Privatsphire anbieten, sind gegen der-
artige Analysemethoden nicht vollstindig abgesichert.

Ohne Pseudonyme wire Bifcoin ein Alptraum, mit Pseudonymen ist es daten-
schutzrechtlich aber immer noch duBerst problematisch. Hier besteht ein starker
Forschungs- und Entwicklungsbedarf.

5. Schlechte Kryptographie fuhrt zu Oligarchie

Die Ursprungsidee von Bifcoin war ein demokratisches System, in dem alle
Teilnehmer jeweils eine Stimme haben und in welchem ein gemeinsamer Konsens
durch eine demokratische Mehrheit gefunden wird. Allerdings haben die Ent-
wickler von Bitcoin an verschiedenen Stellen nicht die aktuelle kryptographische
Forschung beachtet. Konkret wurde auf der untersten Ebene eine zu einfache
Funktion gewihlt, die sich zu gut in Hardware implementieren lisst. Das fithrt
dazu, dass Leute, die viel Geld in Hardware-Entwicklung investierten, ein hohe-
res Gewicht haben.

Bei der zugrunde liegenden Funktion fiir das Mining neuer Bitcoins handelt
es sich um die kryptographische Hashfunktion SHA-256. Diese Hashfunktion
wurde gezielt in einer Form entworfen, die eine moglichst einfache Hardware-
Realisierung ermoglicht. Dies fithrt dazu, dass diejenigen, die die bessere Hard-
ware und billigeren Strom nutzen konnen, den Markt kontrollieren. Hitte man
die aktuelle kryptographische Forschung verfolgt, hitte man diese problemati-
sche Entwicklung zumindest abbremsen konnen. Diese zu wenig durchdachten
Designentscheidungen fithrten jedoch dazu, dass sich inzwischen eine starke Zen-
tralisierung herausgebildet hat. Die Kontrolle tiber die Blockchains konzentriert sich
in der Praxis auf wenige Mining-Pools. Dies widerspricht nicht nur der Grundidee
der Dezentralisierung, es bringt auch einige gewichtige praktische Probleme mit
sich.

Die kryptographische Forschung hat sich im Zusammenhang mit Password-
Hashing schon sehr lange damit beschiftigt, Funktionen zu entwickeln, welche
moglichst schlecht auf Spezialhardware (insbesondere ASICs) zu realisieren sind.
Viele alternative Kryptowihrungssysteme verwenden derartige Verfahren, zum
Teil allerdings nicht mit ausreichend sicheren Parametern. Interessant im Sinne der
Nachhaltigkeit ist, dass im Zuge der Hardwareentwicklung fiir Mining-Berech-
nungen viel Aufwand fiir eine energiesparende Implementierung der bendtigten
Verfahren betrieben wurde. Es gibt Uberlegungen, alternative Mining-Verfahren
vorzuschlagen, welche als Nebenaspekt eine energieefhizientere Implementierung
von auch anderweitig benétigten Verfahren mit sich bringen konnten.
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6. Grassroot-Okonomie und Technologiesprung

Die interessante philosophische Diskussion, ob Staaten Segen oder Fluch fiir
das menschliche Zusammenleben sind, erhilt in vielen Lindern der Welt einen
gewichtigen Realititsbezug. Wie organisiert man wirtschaftlichen Austausch,
wenn schlicht kein funktionierender Staat da ist? Systeme, die auf einer Block-
chain basieren, haben den Vorteil, ein hohes Mal3 an Diskriminierungsfreiheit zu
gewihrleisten. Wer die wenigen Bits des zu einem Konto gehorenden Schlissels
kennt, hat Zugrift auf das dort liegende Geld.

Die Moglichkeit, mittels Blockchain-Technologien digitale Vertrauensstruktu-
ren zu bauen, welche nur geringe Anforderungen an die analoge Welt stellen,
schafft interessante Chancen fiir sich entwickelnde Volkswirtschaften. In eini-
gen afrikanischen Lindern gibt es spannende Entwicklungen von Zahlungssys-
temen, die auf dem Mobiltelefon basieren, besonders in Lindern mit nur gering
entwickeltem Bankwesen. Auch wenn es in einigen Fillen zahlreiche Probleme
im Bereich der Privatsphire und den teilweise inakzeptabel hohen Transaktions-
gebiihren gibt, attestieren viele Beobachter sehr positive Entwicklungen.

7. Automatisierte Vertrage

Smart Contracts erweitern das Einsatzgebiet von Blockchain-Technologien in ei-
ner theoretisch und auch soziologisch faszinierenden Weise. Bei solchen Vertrigen
wird Vertrauen nicht iiber einen Notar oder einen rechtlichen Rahmen abgesi-
chert, der meistens durch Staaten gewihrleistet wird, sondern mathematisch. Man
kann beispielsweise kryptographisch Vertrige konstruieren, bei denen man zwei
Stimmen braucht, um das Geld freizugeben. Das bedeutet, wenn zwei Vertrags-
teilnehmer sich einig sind, muss ein Schiedsrichter gar nicht gefragt werden. Wenn
man uneinig ist, missen die Beteiligten dem Schiedsrichter die jeweilige Haltung
darstellen und dieser entscheidet dann. Es wird also keine Durchsetzung von An-
spriichen durch gerichtliche Verfahren und Forderungseintreibung benétigt. In
der Welt der Smart Contracts konnen wir sagen: »Wir machen einen Vertrag, als
Schiedsrichter wihlen wir irgendjemand auf der Welt.« Das bedeutet, wir brau-
chen keinen Staat mehr, um Vertrige miteinander zu schlieBen. Denn zu deren
Absicherung reicht allein die Mathematik.
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114 Rudiger Weis
8. Sonnenunterstitzte Entwicklungsideen

Interessanterweise haben einige gingige digitale Wihrungssysteme Eigenschaften,
welche sich gut mit regenerativen Energiequellen vertragen. Sonnen- und Wind-
energie haben die Eigenschaft, dass sie stark schwankende Einspeisungen generie-
ren. Oftmals befinden sich die zur Energiegewinnung gilinstigen Orte weit entfernt
von den Hauptabnehmern. Sowohl Transport als auch Speicherung von grofieren
Strommengen verbrauchen in nicht unerheblichem Male Energie. Die gerade in-
nerhalb des Netzes nicht bendtigte Energie direkt in digitale Wihrungen umzuset-
zen, scheint eine spannende Idee zu sein. Die sogenannte Miningpool-Freundlichkeit
von Bitcoin ermoglicht eine voraussagbare Umsetzung von Energie in digitale Wih-
rungseinheiten. Autonome Systeme kdnnten in sonnenreichen, infrastrukturarmen
Gebieten eingesetzt werden, dort eigenstindig mit Solarenergie eigene Mesh-Netze
aufbauen und mit dem Minen von kryptographischen Coins beginnen.

Fiir die Teilnahme an einer Blockchain-Okonomie reicht zunichst ein Global
System for Mobile Communications oder eine Satellitentelefon-Aullenverbindung mit
geringer Bandbreite fiir das gesamte Mesh-Netz. Die Rechnung fiir die mobile
Verbindung kénnte mit den aus Sonnenenergie gewonnen Coins beglichen wer-
den. Analog konnte bei einer spiteren Anbindung an das konventionelle Stromnetz
tagsiiber Solarstrom eingespeist und fiir den nachts bendtigten Strom die Rechnung
mit kryptographischem Geld bezahlt werden.

Setzt man im Bereich der Konsensfindung auf sozial niitzliches Mining, etwa fiir
die Bereitstellung von Speicherplatz fiir Dateien, konnte man 6kologisch verant-
wortungsvoll realisierte und lokal kontrollierte Cloud-Dienste zur Verfligung stellen.
Eine vielversprechende Idee hierfiir sind Prof-of-Space-Verfahren. Hierbei wird das
Speichern von Daten belohnt anstatt die Berechnung von Zufallsfunktionen. Ein
interessanter Ansatz hierfiir ist Filecoin (https://filecoin.io/), dem 2017 ein dreistel-
liges Millionen-Initial- Coin- Offering gelang.

9. Anforderungen fir nachhaltige Blockchains

Der Schutz der Privatsphire bei 6ffentlichen Blockchain-Sytemen stellt neue Her-
ausforderungen an den kryptographischen Schutz der Teilnehmer. Bei Bifcoin fiihrte
ein Design, basierend auf kryptographischem Halbwissen, schnell zu einer Entde-
mokratisierung der grundlegenden Prozesse und einem starken Zuwachs des Ener-
gieverbauches. Die Nutzung von regenerativen Energiequellen und die Méglichkeit,
Vertrauenssysteme ohne Staat zu erstellen, bieten schon aktuell interessante Mog-
lichkeiten fiir nachhaltige Entwicklungen. Die kryptographische Forschung bietet
eine Reihe von Ideen, nachhaltigere Blockchain-Systeme zu entwickeln.
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