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Perspektiven

Evelyn Runge

Eine kurze Geschichte der Authentizitatsinfrastrukturen,

1994 bis 2024

Der vorliegende Beitrag perspek-
tiviert Authentizititsinfrastruk-
turen — ein Begriff, der im deutschen
Sprachraum bislang nicht grundsitz-
lich verhandelt wurde (vgl. Ivens/
Gregory 2019; Runge/Korte 2024).
Authentizititsinfrastrukturen sollen
digitale Aufnahmen bereits in der
Kamera mit tiber Metadaten hinaus-
gehenden Signaturen versehen, um
potenzielle Anderungen wihrend der
Publikationskette einzuschreiben und
auch KI-generierte Bilder zu ,authen-
tifizieren’. Authentizititsinfrastruk-
turen sind genuin auf digitale Daten
und ihre Verkniipfbarkeit bezogen,
mit dem Ziel, ,emerging and nor-
mative responses to misinformation®
(Gregory 2024, S.14) zu gestalten.
Dieser Beitrag skizziert punk-
tuell und chronologisch entschei-
dende Phinomene der Jahre 1994
bis 2024 in Theorie und Praxis mit
dem Ziel, die Genese und Komple-
xitit von Authentisierungsstrategien
in analogen Medien im Ubergang
zu Authentizititsinfrastrukturen
in digitalen Medien tberblickshaft
darzulegen. Bei digitalen Medien ist

zu beobachten, dass neben einer par-
tizipativen Kultur der Open Source
Information (OSINF) bekannte Tech-
nologieunternehmen wie Adobe versu-
chen, Produser:innen auf ihre Software
testzulegen durch sogenannte walled-
garden-Ansitze (;ummauerte Girten),
die die frei gewihlte Kombinationen
von etwa Software oder Betriebssyste-
men erschweren.! Deutlich wird zudem,
dass sowohl Authentisierungsstrategien
und Authentizititsinfrastrukturen als
auch Open-Source- und walled-garden-
Ansitze parallel fortbestehen, zum Teil
von denselben Akteur:innen verwendet
und zunehmend in Zusammenschau
erforscht werden (vgl. Godarzani-Bak-
htiari 2025).

Fragen nach Authentizitit gerade
von Fotografien und Bewegtbildern
begleiten diese seit ihrer Erfindung.
Dies zeigt sich etwa in Manfred Hat-

1 Dieser Beitragentstehtim Rahmen meines
Forschungsprojekts ,Glokalisierung des
digitalen Bildes Ethik, Bildhandeln und
Innovative Methoden“ (2023-2026, DFG-
Schwerpunktprogramm Das digitale Bild).
Gefordert durch die Deutsche For-
schungsgemeinschaft (DFG) — Projekt-
nummer 421462167.
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tendorfs Versuch (1994), Authen-
tizitdtsstrategien des analogen
Dokumentarfilms herauszupriparie-
ren, und ebenso in Volker Wortmanns
wegweisender Dissertation Authen-
tisches Bild und authentisierende Form
(2023 [2003]). Der breiteren Offent-
lichkeit bekannt geworden sind die
Moglichkeiten der Verkniipfung von
Informationen, wie Metadaten in digi-
talen Fotografien, durch die Fotos im
Gefingnis in Abu Ghraib 2004: Die
Aufnahmen, die US-Soldat:innen und
CIA im gleichnamigen Gefingnis im
Irak wihrend des sogenannten ,War on
Terror* von Folterungen und Hiftlings-
leichen machten, stehen im Zentrum
des Dokumentarfilms Standard Opera-
ting Procedure (2008) von Errol Morris
(vgl. Gourevitch/Morris 2008a; 2008b;
Letort 2013). Zwei Jahre nach Verof-
fentlichung des Films griindete Archi-
tekt Eyal Weizman am Goldsmiths
College der University of London seine
Forschungsgruppe Forensic Architec-
ture, die kombinatorische digitale Ver-
fahren entwickelt, um staatliche Gewalt
und Menschenrechtsverletzungen zu
belegen.

Digitale Bilder aus offentlichen
Quellen und Smartphone-Aufnahmen
sind Teil visueller Beweisfithrung. 2014
grindete der Brite Elliot Higgins das
Investigativbiro bell¢ngcat, das sich
auf Faktenchecks durch OSINF bezie-
hungsweise Open Source Intelligence
(OSINT) spezialisiert hat. Methoden
und Techniken visueller Verifikation
werden nunmehr auch in journalisti-
schen Redaktionen eingesetzt — promi-

MEDIENwissenschaft 04/2025

nent das Visual Investigations Team der
New York Times sowie in Nicht-Regie-
rungs-Organisationen (NRO) wie
Human Rights Watch und Amnesty
International. Die genannten Organisa-
tionen, ihre Methoden und Einsatzbe-
reiche werden in diesem Beitrag knapp
vorgestellt, um in aktuelles Basiswis-
sen zu OSINF/OSINT einzufiihren.
Seit 2013 arbeitet die NRO WIT-
NESS unter anderem mit dem Guar-
dian Project an digitalen Signaturen,
um digitale Bilder weitere Stufen der
Verifikation beizufiigen. Aus Fachar-
tikeln des WITNESS-Direktors Sam
Gregory (2022; 2024) lisst sich die
Vorgeschichte zu Authentizititsinfra-
strukturen erschliefen. Die NRO ist
auch in der Beratung von Tech-Fir-
men zu Verifikationen digitaler Bilder
involviert, nicht zuletzt in der Con-
tent Authenticity Initiative (CAI) und
Coalition for Content Provenance and
Authenticity (C2PA), in der sich unter
anderem Adobe, Microsoft und Canon
zusammengeschlossen haben, um die
oben erwihnten Authentizititsinfra-
strukturen CAI/C2PA von der digi-
talen Kamera bis zu Produser:innen
als Standards entlang der Distributi-
onsketten einzufiihren. In der Absicht,
sogenannte content credentials durch-
zusetzen, ist allerdings auch die alt-
bekannte walled-garden-Mentalitit
marktbeherrschender Technologieun-
ternehmen zu erkennen.

Der Beitrag schliefit mit Anre-
gungen zur Folgeforschung vor allem
beziiglich Kl-generierter Bilder sowie
Verantwortlichkeiten von Tech-Unter-
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nehmen, journalistischen Medien und
individuellen Mediennutzer:innen und
ferner mit Ideen, wie OSINF-Ausbil-
dung in universitiren Seminaren rea-
lisiert werden kann. Es geht lingst
nicht mehr — wie bei Hattendorf — um
kritische Analyse dokumentarischer
Formen, sondern um breitflichige Auf-
klirung und gesamtgesellschaftlichen
Kampf gegen demokratiezersetzende
Desinformation. Durch die Verqui-
ckung von Tech-Milliarddren und ihren
Unternehmen mit autoritiren Kriften —
gegenwirtig in den USA offen zu beo-
bachten — stellen sich Fragen, die weit
tiber Bildverifikation hinausgehen.

Authentisierungsstrategien und
Dokumentarfilm

Hattendorf (1994) zufolge rufen fil-
mische Strategien des Dokumentar-
films bei Rezipierenden den Eindruck
von Glaubwiirdigkeit hervor — und
weniger das Verhiltnis des Films zur
dargestellten Realitdt (vgl. S.10 und
S.67). Die formale Gestaltung sei fir
die filmische Glaubwiirdigkeit kon-
stituierend, also filminterne pragma-
tische Markierungen, die Hattendorf
als dokumentarische Authentisierungs-
strategien basierend auf einem Korpus
von 19 Dokumentarfilmen typolo-
gisiert. Der beginnende Einfluss vir-
tueller Welten ist Hattendorf zwar
bewusst, fiir seine Analyse aber noch
zu wenig verbreitet, um bertcksich-
tigt zu werden: , Ein Problem, dass die
Dokumentarfilmforschung in Zukunft
sicherlich beschiftigen wird, ist das
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der Simulation im Zusammenhang mit
den Méglichkeiten computergesteuerter
digitaler Generierung sogenannter vir-
tueller Realititen. Die technischen
Entwicklungen in dieser Richtung
sind zwar — zumal im Rahmen mili-
tirischer Forschung und Anwendung
— schon weit fortgeschritten; die Popu-
larisierung simulatorischer Cyberspace-
Techniken im Unterhaltungssektor hat
jedoch eben erst eingesetzt, so dass es
verfriht erscheint, Aussagen iber die
Auswirkungen referenzloser Simu-
lationen im Wahrnehmungsbereich
machen zu wollen® (ebd., S.23).
Hattendorf setzt voraus, dass zwi-
schen Film und Rezipierenden ein
,Wahrnehmungsvertrag® geschlos-
sen werde; auf die jeweiligen
Authentizititsversprechen doku-
mentarischer Filme reagierten Rezi-
pierende mit Vertrauen oder dem
Gefiihl des enttiuschten Vertrauens.
Als Haupttypen dokumentarischer
Authentisierungsstrategien nennt
Hattendorf: Dominanz des Wortes
(Erklirdokumentarismus), Domi-
nanz der Bilder (Verzicht auf Insze-
nierung und lenkende Kommentare),
ausgewogenes Verhiltnis visueller und
verbaler Zeichen, rekonstruierende
Inszenierung (Interpretation im Sinne
,50 konnte es gewesen sein‘), metadie-
getische Inszenierung (selbstreflexive
Verweise) (vgl. ebd., S.311ff.). Lassen
sich diese Strategien auch nicht 1:1
an digitalen und multimedialen For-
maten der Gegenwart spiegeln, so regt
Hattendorfs Aufschlag zum Weiter-

denken an, inwiefern gegenwirtige
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Formate der Authentifizierung — der
Verifikation — greifbar gemacht wer-
den kénnen. Dabei spielt vor allem der
partizipative Charakter eine Rolle, der
weit Uber Rezipient:innen-Status ana-
loger Zeiten herausgeht.

Wortmann (2023) definiert
Authentizitit, Authentizititseffekte,
Authentizititsversprechen als unab-
geschlossenen, sich stets erneuernden
Diskurs: ,, Authentizititsdiskurse sind
weder epochetypisch noch lassen sie
sich historisch eingrenzen. Als Pro-
blemkonstellation scheinen sie epo-
cheniibergreifend wirksam — zumindest
im Hinblick auf europidische und vom
europdischen Bild- und Subjektver-
stindnis beeinflusste Kulturen. [...]
Authentizitit als Effekt, Konstruk-
tion und/oder als diskursive Strategie
zu verstehen, ist ebenso vorausgesetzt
wie unproblematisch. Wenn alles kon-
struiert ist, ist die Frage nach der Kon-
struktion obsolet“ (ebd., S.12). In den
vielfiltigen digitalen Bildkulturen sind
gegenwirtig nicht unbedingt euro-
piische Bild- und Subjektverstind-
nisse ausschlaggebend; vielmehr ist
im Antagonismus politischer Systeme
liberaler Demokratien und Autokra-
tien relevant, wie Bildverstindnisse
politisch unterlaufen und fir hybride
(Bild-)Kriegsfihrung benutzt wer-
den. Verifikationen von Bewegt- und
Standbildern sind im Bereich soge-
nannter Deepfakes relevant, aber auch
von Bildmaterial aus Kriegs- und Kon-
fliktzonen, die strafrechtlich bedeut-
sam sein konnen, etwa zur Priifung von
Zeit- und Ortsangaben.
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Als Ubergang zwischen analo-
gen Authentisierungsstrategien im
Anschluss an Hattendorf und zu
OSINT-Recherchen, die eine grofit-
mogliche Zahl digitaler Quellen zu
relevanten Untersuchungsfeldern sam-
meln, ist der Folterskandal im US-
amerikanischen Militdrgefingnis Abu
Ghraib im Irak bedeutsam. Wort-
mann schreibt: ,Mit den Fotografien
aus Abu Ghraib findet sich erstmals ein
politischer, sozialer und bildkultureller
Kumulationspunkt, an dem die digi-
tale Fotografie als eigenstindiges (und
nicht nur defizitires) Medium wahrge-
nommen wird, das entsprechend the-
oretisiert werden kann“ (ebd., S.258).
Wortmann sieht in den Veroffentli-
chungen zu Abu Ghraib einen Wende-
punkt in der Glaubwiirdigkeit digitaler
Fotografien, da ,niemand die Authen-
tizitdt der Fotografien in Frage stellte
aufgrund der Tatsache, dass es sich um
digitale handelte. Im Gegenteil: Es
scheint, dass vor allem der Umstand,
dass sie als digitale Bilder frei im Netz
zirkulieren konnten und nicht {ber
offentliche Kanile lanciert worden
waren, sondern aus einer eigenen, bild-
semantischen Dynamik heraus an die
Offentlichkeit dringten, ihre Authen-
tizitit zementieren half“ (ebd., S.255f.).

Standard Operating Procedure:
Forensic Report

Wichtiger Bezugspunkt in der
Geschichte digitaler Bilder sind die
Fotos, die von Folterungen irakischer
Gefangener durch Angehoérige des US-
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amerikanischen Militirs im Gefing-
nis Abu Ghraib bei Bagdad gemacht
wurden (vgl. Gunthert 2019, S.37ff;
Letort 2013; Mirzoeff 2006; Wort-
mann 2023, S.254f.). Angehorige der
372. Military Police Company zwan-
gen irakische Gefangene unter anderem
zur Masturbation, sich zu Pyramiden
auf dem Boden zu stapeln, angeleint
auf dem Boden zu kriechen oder mit
Exkrementen beschmiert mit ausge-
breiteten Armen im Flur zu stehen, den
eigenen Blick verdeckt unter Kapuzen
und somit in noch gréferer Unsicher-
heit gehalten. Bekannt wurden Por-
trats von Militirangehorigen, die mit
gekithlten Leichen posierten, sowie
das wissenschaftlich zentral diskutierte
Foto des sogenannten ,Kapuzenmannes'
(Bagman): Ein in einer Kutte und mit
Kapuze verhillter Mann steht auf einer
Kiste, an den Hinden mit Kabeln ver-
bunden — ihm wurde gesagt, er werde
mit Stromschligen getétet, sollte er
sich bewegen (vgl. Tester 2005; Laust-
sen 2008; Kennedy 2012; Letort 2013;
Singh 2024).

Das Fernseh-Nachrichtenprogramm
CBS 60 Minutes II zeigte am 28. April
2004 erstmals Fotos aus Abu Ghraib;
diese waren ein halbes Jahr zuvor auf-
genommen worden, die Fotos datieren
vom 17. Oktober bis 2. Dezember 2003
(vgl. Scherer/Benjamin 2006). In den
Folgewochen und -jahren waren diese
Aufnahmen immer wieder Gegenstand
journalistischer und dokumentarischer
Erzihlungen — darunter das Online-
magazin Salon, das am 14. Mirz 2006
unter The Abu Ghraib Files der breite-
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ren Offentlichkeit 279 Bilder und 19
Videos bekannt machte, und Errol
Morris Dokumentarfilm Szandard Ope-
rating Procedure. Fur den vorliegenden
Beitrag sind diese beiden Publikationen
relevant, da sie sich explizit auf digitale
Spuren der Fotografien bezichen, die es
ermoéglichten, beispielsweise Zeitleisten
der Folterungen zu erstellen und dari-
ber dann an den Folterungen Beteili-
gte zu identifizieren. Mittlerweile sind
nicht alle Links bei Salon noch funkti-
onstlchtig, aber die zehn Kapitel der
Abu Ghraib Files inklusive der Fotos
und der Original-Bildunterschriften
konnen im Internetarchiv Archive.
org abgerufen werden, und die Fotos
sind teilweise via Wikimedia aufzuspii-
ren. Mark Benjamin von Salon hatte
Dokumente des Criminal Investiga-
tion Command (CID) der US-Armee
zugespielt bekommen, und Salon pri-
sentierte ,an annotated, chronological
version of these crucial CID investi-
gative documents — the most compre-
hensive public record to date of the
military‘s attempt to analyze the pho-
tos from the prison. All 279 photos and
19 videos are reproduced here, along
with the original captions created by
Army investigators. [...] While many
of the 279 photos have been previously
released, until this point no one has
been able to authenticate this number
of images from the prison, or to provide
the Army’s own documentation of what
they reveal. This is the Army’s foren-
sic report of what happened at the pri-
son: dates, times, places, cameras and,
in some though not all cases, identi-
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ties of the detainees and soldiers invol-
ved in the abuse® (Salon 2006). 173 der
279 Fotos wurden mit einer Sony FD
Mavica aufgenommen, die Charles A.
Graner gehorte, der spiter verurteilt
wurde. Zudem gab es laut einem frithe-
ren CID-Report einen Laptop und acht
CDs mit 1.325 Fotos and 93 Videos, die
mutmafliche Misshandlungen zeigen.
Salon stellte neben seinen zehn
Kapiteln — von denen jedes mit den
Worten beginnt: ,Warning: Pho-
tos contain disturbing images of vio-
lence, abuse and humiliation“ — unter
anderem einen Beitrag mit der Uber-
schrift ,Note on methodology*, in dem
die Journalist:innen Auskunft tber das
Material geben, das sie erhalten und
gesichtet haben, unter anderem mit
Informationen tUber die Metadaten der
digitalen Bilder: ,Examination of the
metadata revealed the photos were cre-
ated by five separate digital cameras.
The embedded metadata showed the
make and model of the camera as well
as the camera date and time when
the picture was taken“ (Carstensen/
Rockwell 2006). Auch die von Salon
veroffentlichten Videos enthalten Bild-
unterschriften, die Uhrzeit und Datum,
Bildinhalte und — sofern bekannt —
Namen und Dienstgrad der abgebil-
deten Personen zeigen. Die Redaktion
legt auch offen, welche Informationen
von ihr stammen: ,All caption informa-
tion is taken directly from CID materi-
als. Editor's notes appear in brackets.
Was die Mitarbeitenden von Salon
aus dem forensic report der Armee nah-
men und tber ihre eigene Methode
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der Untersuchung und Zusammen-
stellung von Metadaten verdffentlich-
ten, beschiftigte von Oktober 2005 bis
Februar 2008 Philip Gourevitch und
Errol Morris: Der US-amerikanische
Journalist Gourevitch schrieb ein Buch
mit dem Titel Standard Operating Proce-
dure, das er als kollaborative Arbeit mit
dem Dokumentarfilmer Morris aus-
weist — letzterer hatte Hunderte von
Interviews mit Beteiligten und Ver-
antwortlichen in und fir Abu Ghraib
gefiihrt und Dokumente ausgewertet.
Gourevitch verzichtet im Buch bewusst
auf Bilder: ,The photographs have a
place in the story, but they are not the
story, and it would be untruthful here
to submit once again to their frame®
(Gourevitch/Morris 2008b, S.283). Im
Buch spielen die Fotos und Videos den-
noch eine Rolle, in den Erzdhlungen
der Angehérigen von Armee und Mili-
tirpolizei (vgl. ebd., S.154ff., S.191 und
S.262) — und im Arbeitsauftrag, den
Brent Pack erhielt: Der ,lead forensic
examiner of the computer crime unit
of the U.S. Army Criminal Investi-
gative Division® sollte zwolf CDs mit
ythousands of pictures untersuchen
(ebd., S.265). ,We want you to find the
ones that depict possible prisoner abuse,
or people that were in the area at the
times abuse were occurring. And we
want to know exactly when the pictures
were taken. Put them on a time line so
that a jury can see when each incident
began and when it ended; how much
time elapsed in between these photo-
graphs; how much effort went into what
these people were doing to the priso-
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ners; and who else was there when these
things occurred” (ebd.). [jbrig blieben
nach Packs Auswertung 280 Bilder, die
er nach Vorfillen gruppierte, um bei-
spielsweise fehlerhafte Einstellungen
in den Zeit-Metadaten der Kameras
aufzuspuren, die in US-Zeitzone statt
der Zeitzone im Irak eingestellt waren
und nicht mit den Arbeitsschichten der
jeweiligen Kamerabesitzer:innen tber-
einstimmen konnten. Zwei Monate
bendtigte er, um Vorfille, zeitliche
Sequenzen und eindeutige Identifika-
tion der Kameras, aus denen die Bilder
stammten, zusammenzustellen.

Im Film Standard Operating Pro-
cedure berichtet Pack in fast densel-
ben Zitaten wie im Buch tber seinen
Auftrag. Morris unterlegt Teile dieser
Zitate mit Bildern, die den Zuschau-
enden verdeutlichen sollen, was Pack
beschreibt: Thumbnails — in analogen
Zeiten ,Kontaktbogen' genannt — sind
in unterschiedlichen Groflen, Aus-
schnitten, Bewegungsrichtungen tiber
den Bildschirm unterwegs, ein frithes
infinite scrolling, zum Teil mit Listen
von Dateinamen und Metadaten kom-
biniert. Als Sound unterlegt Morris das
typische klickernde Piepsen filmischer
Tech-Dystopien und auch einzelne
Aufnahme mit Vektorlinien, die sich
im Orbit verlieren, zur Imagination der
Digitalitit — und der Moglichkeiten, die
digitale Bilder Forensiker:innen er6ff-
nen. Morris versucht filmisch darzustel-
len, wie Pack durch die Sortierung der
Bilder tiberlappende Situationen tber
Sequenzierung via Zeitleiste belegen
konnte. Hattendorfs Haupttypen doku-
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mentarischer Authentisierungsstrate-
gien sind in Morris’ Film zu erkennen,
zudem sei hervorgehoben, dass Morris
vor der Schwierigkeit stand, Digitalitit
sichtbar zu machen — zu einem Zeit-
punkt als zumindest in Europa digitale
Kameras als Consumerprodukte erst
langsam ihren Aufschwung nahmen
und kamerafihige Smartphones noch
als technische Utopien galten.

OSINT & OSINF: Akteure der Open

Source Data Collection

Wenige Jahre nach Morris’ Film nah-
men die Forschungsgruppe Forensic
Architecture um Eyal Weizman im
Rahmen zweier ERC-Forschungspro-
jekte und Elliot Higgins‘ bell:ngcat —
damals noch als Privatperson — ihre
Arbeit auf. Thre Arbeiten sind weg-
weisend fir die wachsenden Open-
Source-Information-Communities
(vgl. Bois/Feher/Foster/ Weizman 2016;
Colquhoun 2016; Cooper/Mutsvairo
2021; Bar/Calderon/Lawlor/Licklede-
rer/ Totzauer/Feuerriegel 2023; Belling-
cat Investigation 2023).

Waren die Ergebnisse der Recher-
chen von Forensic Architecture
zunichst in Museen ausgestellt, erst-
veroffentlichte bellsngcat seine Inve-
stigativbelege online auf Twitter und
in den Kommentarspalten der Online-
ausgabe von The Guardian. In den
Folgejahren sind die Adressat:innen-
Kreise gewachsen: Es geht nicht mehr
nur darum, Kriegsverbrechen — von
Staaten wie Syrien und Russland — zu
dokumentieren, dariber aufzukliren
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und gegebenenfalls Beweismaterial fiir
(internationale) Strafgerichtsverfah-
ren zur Verfiigung zu stellen. Hybride
Kriegsfithrung, die sich Deepfakes als
Mittel der Falsch- und Desinforma-
tion bedient und weitverbreitet iiber
soziale Netzwerke und Messenger-
dienste Menschen propagandistisch
beeinflusst, hat das Ziel, Demokratien
zu destabilisieren und Gesellschaften
zu spalten. Infolgedessen sind Kennt-
nisse tiber Techniken der Verifikation
relevant fiir journalistische Medien,
Menschenrechtsorganisationen und
individuelle Nutzer:innen von Social
Media. Beispiele fiir journalistische
Redaktionen und NROs, die lingst
in eigene Teams investieren, die sich
auf visuelle Verifikationen spezialisie-
ren, sind unter anderem die New York
Times und ihr Visual Investigation
Team sowie Human Rights Watch
und Amnesty International. Zum Teil
hatten diese bereits zuvor mit Foren-
sic Architecture oder bellsngcat koope-
riert. Im deutschsprachigen Raum sind
Kompetenzen eher in datenjournalis-
tischen und Faktenchecking-Teams
gebiindelt, wie unter anderem bei Cor-
rectiv, dem Osterreichischen Verein
Mimikama oder in Redaktionen wie
dem Investigativteam der Siddeutschen
Zeitung. Auch Menschenrechtsorgani-
sationen bilden vermehrt eigene Teams
mit OSINT-Fokus, so etwa Human
Rights Watch mit dem Digital Inve-
stigations Lab (https://www.hrw.org/
topic/technology-and-rights/digital-
investigations-lab) und Amnesty Inter-
national mit dem Evidence Lab (https://
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citizenevidence.org/). Die US-ameri-
kanische Menschenrechtsorganisation
WITNESS, 1992 gegrindet von Musi-
ker Peter Gabriel, arbeitet seit 2009
unter dem Motto ,Video for Change®
daran, Menschen fiir die Aufnahme
von Videos als Beweis- und Verifikati-
onsmaterial zu trainieren. Threm lang-
jahrigen Direktor Sam Gregory kann
die Erstveroffentlichung des Begriffes
,authenticity infrastructure’ zugerech-
net werden (vgl. Ivens/Gregory 2019).
Eingedeutscht als Authentizititsinfra-
strukturen ist der Begriff im deutsch-
sprachigen Raum bisher noch nicht
breitflichig in Gebrauch, dabei sind
Technologien lingst auf dem Markt.
Diese Recherchebliros haben
eigene OSINT-Cycles entwickelt,
also Verfahren der Sammlung, Kom-
bination, Verifikation und Produktion
offentlich zuginglicher Informationen.
Der Fokus in diesem Beitrag liegt auf
investigativen und journalistischen
Formaten der Sammlung digitaler,
oft 6ffentlich zuginglicher Daten als
Grundlage fiir Verkniipfung, Verifika-
tion und Analyse etwa von Verbrechen
und Kriegsverbrechen, und weniger
auf Cyberkriminalitit, Sicherheits-
oder Geheimdiensten. Der Begriff
,OSINT* wird generalisiert verwendet,
wenn auch manche Autor:innen den
Fokus auf Intelligence’ als englisches
Wort fir Nachrichtendienst legen und
tir zivilgesellschaftliche oder journa-
listische Verifikationsarbeit OSINV
— Open Source Investigation — oder
OSINF - Open Source Information —

bevorzugen.
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In den hier vorgestellten OSIN'T-
Beispielen werden so viele Daten wie
moglich gesammelt, sowohl aus frei
zuginglichen Quellen als auch von
kommerziellen Anbietern etwa zeitna-
her Satellitenaufnahmen. bellingcats
OSINT-Cycle etwa zeichnet sich
dadurch aus, auch Informationen zu
sammeln, die zunichst irrelevant schei-
nen, und sie in einem siebenstufigen
Verfahren von Verifikation, Analyse,
Review und Bestitigung auf sehr rele-
vante Informationen einzugrenzen. In
bellgngcats — zum Teil kostenfreien —
Workshops werden spezifische Recher-
chewege erklirt und nachvollziehbar
gemacht, beispielsweise Schattenana-
lyse oder das Tracking von Flugzeugen
und Schiffen. Zudem werden digitale
Tools, Programme, Vorgehenswei-
sen, Verifikation und Analyse vermit-
telt: Bildungsangebote sind inhirenter
Bestandteil des Engagements von
bellingcat und anderen Investigations-
netzwerken.

Die Methoden, Informationen und
Daten zu sammeln, beziehen sich unter
anderem auf die Nutzung von Suchma-
schinen, sozialen Netzwerken, Email-
adressen, User- und Echtnamen, Orten
(z.B. iiber Geo- und GPS-Koordina-
toren), IP-Adressen, Domainnamen.
Diese werden technischen, inhaltlichen
und investigativen Analysen unterzo-
gen — etwa Metadaten, Source Codes,
Geo- und Chronolokation, Bild- und
Videovergleiche und -interpretationen,
riumliche und raumzeitliche Analysen,
Mapping der (Verbindungen der) invol-

vierten Personen und Ereignisse. Fir
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soziale Netzwerke werden spezifizierte
Analyseverfahren genutzt, die auch in
medienwissenschaftlichen Forschungen
verwendet werden (Sentiment Analy-
sis, Natural Language Processing,
Machine Learning, Social Network
Analysis, Geotagging usw.). Im Rah-
men von OSINF werden unterschied-
liche Workflows angewendet, um diese
Techniken in bestimmten Reihenfol-
gen, Kombinationen und Querverbin-
dungen zur Verifikation vorliegender
Informationen sowie Beweisfithrung
fir spezifische Fragen zu nutzen — je
nach Verfiigbarkeit gesammelter Daten.

Authentizititsinfrastrukturen

Authenticity infrastructures nennen
Gregory und Ivens (2019) jene digi-
talen Infrastrukturen, die entlang bild-
licher Distributionsketten Herkiinfte
in Bilder einschreiben. Gregory und
Ivens formulieren fiir ihre Arbeit
fir die Menschenrechtsorganisation
WITNESS: ,Within our Emerging
Threats and Opportunities work,
WITNESS is focused on proactive
approaches to protecting and uphol-
ding marginalized voices, civic jour-
nalism, and human rights as emerging
technologies such as Al intersect with
disinformation, media manipulation,
and rising authoritarianism“ (ebd.
2019, S.4). WITNESS ist seit 2013
involviert, unter anderem gemeinsam
mit journalistischen Redaktionen,
Technologie- und Kameraherstel-
lern und NROs Bewegt- und Stand-

bilder iber Metadaten zu verifizieren
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beziehungsweise tiber digitale Signa-
turen verifizierbar zu machen (u.a. das
Guardian Project als Entwickler von
Digitaltools und Apps wie ProofMode
[https://proofmode.org/]). Die Grun-
didee ist, dass durch die Etablierung
von Authentizititsinfrastrukturen
— eine Art Wasserzeichen, das Auf-
nahmezeitpunkt und -ort, Urheber:in
sowie mogliche Manipulationen —
auch KI-induzierte — nachvollziehbar
macht (vgl. Sedlmeir/Rieger/Roth/
Fridgen 2023; Jones 2023; Runge/
Korte 2024). Das digitale Foto durch-
lauft verschiedene Schritte, bevor con-
tent credentials hinzugefiigt werden, fiir
Nutzer:innen sichtbar am cr-Logo in
der rechten oberen Ecke. Schematisch
betrachtet werden dem digitalen Bild
provenance information und eine digi-
tale Signatur zugefiigt, die kryptogra-
fisch gesichert werden. Sollte das Foto
bearbeitet und geindert werden, wird
eine weitere digitale Signatur erstellt
und wie eine weitere Schicht gesichert.

Als bislang bekanntestes, auch
weil offensiv beworbenes Beispiel von
Authentizititsinfrastrukturen gelten
die miteinander verwobenen Content
Authenticity Initiative (CAI) und
Coalition for Content Provenance and
Authenticity (C2PA). Mitglieder der
CAI sind Softwarefirmen, Medienun-
ternehmen, Bildagenturen, Kamera-,
Chip- und Prozessorenhersteller —
unter anderem Adobe, Associated
Press AP, Axel Springer Verlag, BBC,
Canon, dpa, Getty Images, Leica,
Microsoft, New York Times, Nikon,
Nvidia, Reuters, Shutterstock, Stern,
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Truepic. Laut Adobe-Blog wurde CAI
auf der Adobe MAX 2019 gegriindet;
in den Texten von WITNESS wird
hervorgehoben, dass die NRO minde-
stens ab 2013 digitale Signaturen tiber
die Produktions- und Distributions-
linie digitaler Bilder hinweg entwi-
ckelte. Parsons jubilierte im Oktober
2024 auf dem Adobe-Blog: ,We're
seeing increased adoption and main-
stream implementation of Content
Credentials almost weekly now from
both the public and private sectors,
including this year alone — Google,
TikTok, OpenAl, Meta, Linkedln,
Amazon, Sony and the U.S. Depart-
ment of Defense (DoD) for its images
hosted on DVIDS* (Parsons 2024a).
Adobe Firefly und Microsofts Bing
Image Creator nutzen creafor cre-
dentials fir Kl-generierte fotorea-
listische Fiktionalisierungen (vgl.
Henrich 2024; Runge 2024). Klas-
sisch-journalistische Medienunter-
nehmen wie BBC und CBC haben
angekiindigt, ihr Archivmaterial mit
content credentials zu versehen. Adobe
verspricht, dass die kostenfreie Web-
App ermdogliche ,to easily attach
Content Credentials to their digital
work — helping you protect your work,
show attribution and better connect
with your audiences online“ (Par-
sons 2024b). Der Werbespruch lau-
tet: ,Restoring trust and transparency
in the age of AI“ (https://contentau-
thenticity.org/). Wie die Medien-
geschichte zeigt, sind Schlagworter
eine Zeitlang aktuell und treiben For-
schung voran (oder vor sich her), wie
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etwa der Slogan ,Sharing is caring’,
den heute allerdings keine Social-
Network-Site mehr verwendet (aus-
fuhrlich dazu siehe John 2012; 2017
2024; Runge 2025). Ob Vertrauen
und Transparenz bei User:innen —
vor allem hinsichtlich KI-generierter
fotorealistischer Fiktionalisierungen
— durch Authentizititsinfrastruk-
turen erhoht werden konnen, bleibt
abzuwarten. Eliza Strickland (2024)
betont: ,While the major generative-
AT platforms have protocols to pre-
vent people from creating fake photos
or videos of real people, such as poli-
ticians, plenty of hackers delight in
jailbreaking’ these systems and fin-
ding ways around the safety checks.
And less-reputable platforms have
fewer safeguards® (S.26). Allerdings
haben Nutzer:innen bereits gezeigt,
dass beispielsweise Gemini-Wasser-
zeichen einfach zu entfernen sind.
Und noch ein Aspekt bleibt in den
Berichten iiber CAI/C2PA unter-
beleuchtet: Das cr-Icon, tber das
User:innen Informationen iber die
Herkiinfte des digitalen Bildes erhal-
ten konnen (sollten), funktioniert nur
in bestimmten Medien-Okologien:
»LV]iewers will see that information
only if they’re using a social-media
platform or application that can read
and display content-credential data“
(ebd.).

Die Kameramodelle Leica M-11P
und Nikon Z6lI1I haben content creden-
tials integriert; auf Smartphone-Ebene
wird Qualcomm Snapdragon8 Gen3
durch C2PA-Partner Truepic digitale
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Bilder kryptografisch authentifizie-
ren. Die App ProofMode bezeichnet
sich selbst als ,Open-Source, Privacy-
Focused Verifiable Camera App“ (2013
sagte Sam Gregory von WITNESS:
»We believe in a future, where every
camera will have a ,Proof Mode’ that
can be enabled and every viewer an
ability to verify-then-trust what they
are seeing®). Eine weitere Idee der
CAI/C2PA-Konsortien ist, dass mit
content credentials versehene Bilder auf
Social Media als vertrauenswiirdig
eingestuft und hoher gerankt werden.
Dennoch — und das gibt C2PA selbst
zu — kann diese Vertrauenswiirdigkeit
nicht im Sinne von (In-)Authentizi-
tit des Bildinhalts verstanden werden:
content credentials zeigen nicht an, ob
ein Bild gefilscht ist oder nicht. Sie
kénnen lediglich positive Signale tiber
Herkiinfte eines Bildes liefern — nicht
aber negative Signale tiber die Authen-
tizitit eines Bildes.

Kritik an Authentisierungsstrategien
und Potenziale von OSINF

Den Abbilddebatten um dokumen-
tarische Authentizitit in Fotografie
und Film sind, so Wortmann (2023),
keine Grenzen ,gesetzt im Hinblick
auf das digitale Bild. Selbst die Tatsa-
che, dass inzwischen kiinstliche Intel-
ligenzen fotorealistische Bilder aus den
Tiefen des Netzes emporrechnen und
mit ihren inauthentischen Entwiirfen
Betrachter:innen hinters Licht fiihren,
setzt dem Authentizititsdiskurs kein

Ende. Im Gegenteil: Die Verunsiche-
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rungen, die entsprechende KI-gene-
rierte Bilder hervorrufen, halten ihn
vielmehr virulent“ (S.27).

Kritische Perspektivierungen
haben Eyal und Ines Weizman (2024)
selbst formuliert: ,Bei aller kreativen
Nutzung der verfligbaren zeitgends-
sischen Bildanalysen diirfen wir nicht
vergessen, dass die Technologien der
forensischen Untersuchung dieser
Gewalttaten mit jenen der Uberwa-
chung und Zerstérung identisch sind.
Beide fulen auf der Lektiire von Vor-
her-Nachher-Bildern — wenn auch mit
unterschiedlichen Blickwinkeln und
Absichten. Der Schiitze wird anhand
von Vorher-Nachher-Bildern die
Genauigkeit seines Angriffs bewerten,
wihrend Menschenrechtsaktivisten
mittels desselben Bildpaars die zivilen
Verluste dieses Anschlags untersuchen
und anklagen® (S.43). Auch Wortmann
betont die Notwendigkeit reziproken
Erwartungsmanagements: ,, [echnische
Neuerungen setzen Zisuren nicht nur
auf der Verfahrensebene, sie irritieren
auch habitualisierte Gebrauchswei-
sen mit Bildern und evozieren Ver-
lustdiskurse, die sich an der fraglich
gewordenen Bildauthentizitit abar-
beiten. Diese [...] medialen Kontin-
genzerfahrungen evozieren wiederum
neue Authentizitatsdiskurse, die not-
wendig sind, um die Authentizititser-
wartungen an die neuen Verhiltnisse
anzupassen (Wortmann 2023, S5.264;
vgl. auch Schierbaum 2021).

Godarzani-Bakhtiari (2025) kon-
zeptualisiert die ,dreifach verschach-
telte Sinnkonstruktion® (S.1) von
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Investigationsvideos iiber Videoarte-
faktanalyse als Meta-Artefakte. Durch
die detaillierte Offenlegung, wie Infor-
mationen gesammelt wurden, wird laut
Godarzani-Bakhtiari eine Erzihlung
geschaffen, die oft zwischen dem, was
tatsichlich geschah, und dem, was
moglich gewesen wire, oszilliert. Sol-
che Berichte werden zunehmend als
Machtinstrumente eingesetzt, um die
offentliche Wahrnehmung zu steuern.
Dies deutet auf die Entstehung einer
neuen Form von Medieninhalten hin,
deren Hauptzweck nicht die Informa-
tion, sondern die politische Einfluss-
nahme ist (vgl. ebd., S.25).

Die CAI-Konsortien wollen C2PA
als Standardverfahren der Authentizi-
titsinfrastrukturen etablieren und in
den digitalen Alltag integrieren. Zum
gegenwirtigen Zeitpunkt bleiben
viele Fragen offen und damit ergie-
bige Forschungsdesiderate: Einerseits
konnen Authentizititsinfrastruk-
turen dazu beitragen, weitere Infor-
mationen und Verifikationen gerade
im visuellen Bereich zu sammeln und
zu nutzen. Andererseits sind gerade
jene dadurch gefihrdet, die vor Ort
und unter bedrohlichen Umstinden
oder im Verborgenen Informationen
sammeln, etwa Mitarbeitende und
Zutrdger:innen von Menschenrechts-
organisationen.

Durch die Integration — und
gleichzeitiger walled-garden-Ein-
hegung — von CAI/C2PA werden
Bedarfe geschaffen. Im Kamerabereich
werden analog zu anderen Bereichen
der Informationstechnologien Bedarfe
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durch die Industrie selbst generiert. Ist
es tatsichlich notig, alle paar Monate
neue Kameramodelle auf den Markt
zu bringen, die sich beispielsweise in
Pixelzahl und Sensorenqualitit nicht
relevant unterscheiden? Das gleiche
gilt fiir Smartphones, Smartwatches,
Tablets und andere Konsumgiter.
Soll das Ziel erreicht werden, C2PA
flichendeckend auf den Markt zu
bringen, heifdt dies, dass die Integra-
tion von C2PA/content credentials als
Werbe- und Verkaufsargument genutzt
wird. Kann eine am Rand des Klima-
kollapses stehende Welt es sich leisten,
stets neue Smartphone- und Kame-
ramodelle verkaufen zu wollen, bei
ansteigendem Elektroschrott, seltenen
Erden und massivem Energieverbrauch
durch KI und Streaming? Durch die
Erfahrungen mit der moralischen,
politischen und rechtlichen Unzuver-
lissigkeit von Tech-Unternehmern wie
Elon Musk (Twitter/X/x.Al), Peter
Thiel (Palantir), Jeff Bezos (Amazon)
oder Mark Zuckerberg (Alpha/Meta/
Facebook/Instagram/WhatsApp) ist
Vorsicht angebracht, inwiefern diese
Personen nicht auch durch Initiativen
wie CAI/C2PA gesammelte Daten
zur globalen Uberwachung missbrau-
chen — mit dem Ziel, Demokratien und
Rechtsstaaten zu destabilisieren.
Gegenwirtig sind OSINF-Aus-
stellungen mit Kritik an Arbeiten
von Kollektiven verkniipft, etwa an
angeblich mangelnder historisch-
politischer Einordnung vor allem in
Bezug auf Israel und Paldstina sowie
bildlicher Ubermacht, so Vorwiirfe
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gegen Forensic Architecture; zudem
wird Initiativen wie CAI/C2PA unter-
stellt, sie wiirden von namentlich der
New York Times zur monetiren sowie
deutungsmichtigen eigenen Mono-
polisierung genutzt (vgl. Meyer 2023;
Schinke 2024; Nafi 2024; Weizman
2024). Es mutet mehr als befremd-
lich an, dass die Kritiker:innen eher
auf investigative Rechercheur:innen
fokussieren als auf Plattformen und
Tech-Unternehmer:innen, die zutiefst
und spitestens seit dem Wahlkampf
in den USA 2024 offensichtlich der
Demontage demokratischer Insti-
tutionen bei gleichzeitig ausgestell-
ter gegenseitiger Korruption fronen.
Amy Schoenfeld Walker (2019) hebt
hervor, dass weitverbreitete Unkennt-
nisse und Unverstindnis tiber journa-
listische Arbeitsweise zum Misstrauen
gegeniiber journalistischer Produkte
fiihren. In der Offentlichkeit ein Ver-
stindnis fir Produktionsbedingungen
(inter-)medialer Erzeugnisse herzu-
stellen, ist Teil von Medienpidagogik.
In der derzeitigen Lage grundsitz-
lichen Misstrauens gegeniiber journa-
listischen Medien und zunehmender
Fehl- und Desinformation allerdings
gerade Initiativen zu diskreditieren,
deren Grindungszweck in der (visu-
ellen) Verifikation und im Kampf
gegen Falschinformationen liegt, spielt
jenen ins Kalkiil, die antidemokratisch
agieren.

Es kommt auf die Kontextuali-
sierung an; und im Rahmen journa-
listischer, menschenrechtlicher und
wissenschaftlicher visueller Inve-
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stigationen gehort verifikatorisches
Handwerk zum Alltag, Kosten- und
Spardruck zum Trotz.

Fir die Medienwissenschaften
lassen sich unterschiedliche Perspek-
tiven aufzeigen. Die Publikationen
zu OSINF ermoglichen es, Semi-
nare darauf aufzubauen, sowohl in
theoretischer als auch in praktischer
Hinsicht — letzteres eroffnet Studie-
renden den Blick auf berufliche Még-
lichkeiten in Datenjournalismus und
Menschenrechtsorganisationen. Scho-
enfeld Walker — eine frithere, in die
Wissenschaft gewechselte Redakteu-
rin der New York Times — fasste 2019
in einem Beitrag zusammen, welche
OSINT-Kenntnisse vor allem in visu-
eller Verifikation in der Ausbildung
und im Alltag von Journalist:innen
und Studierenden wichtig sind. Sie
skizziert mogliche Aufgaben fiir Semi-
nare, da Studien gezeigt haben, dass
es selbst fiir Profis schwierig ist, (digi-
tale) Bilder zu verifizieren. Durch
noch immer zunehmenden Zeit- und
Kostendruck in Redaktionen — eine
der Folgen unregulierter und iber-
michtiger Tech- und Social-Media-
Unternehmen, die sich nach wie vor
weigern, mit journalistischen Medien
gleichgestellt zu werden und entspre-
chenden Gesetzen (z.B. Presserecht
und Jugendschutz) zu folgen — ten-
dieren mitunter auch Journalist:innen
und Redakteur:innen dazu, Social-
Media-Bilder und -Videos nicht unbe-
dingt erst einem Verifikationsprozess
zu unterziehen, bevor sie sie weiter-
leiten oder als journalistischen Input
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aufgreifen. Eine mogliche Erklirung
ist, dass visueller Journalismus iber
viele Jahrzehnte als minderwertig
gegeniiber dem Wort(journalismus)
betrachtet wurde. Eine andere Erkla-
rung ist, dass Social-Media-Beitrige
sehr giinstig durch sogenannte kalte
Recherche — also Recherche, fiir die
sich Journalist:innen nicht von ihrem
Schreibtisch wegbewegen und mitun-
ter nicht mal mit Quellen und poten-
ziellen Informant:innen telefonieren
— Beitrige generieren (vgl. Runge
2021a; 2021b).

Schoenfeld Walker regt unter
anderem an, mit Studierenden die
Unterschiede von Mis-, Des- und
Falschinformationen zu diskutieren,
statt den Begriftf ,Fake News' zu nut-
zen. Vorgeschlagene Basis-Strate-
gien zur Verifikation sind im Grunde
OSINT-Techniken, wie erweiterte
Nutzung von Suchmaschinen, Geo-
lokation, Rickwirtssuche von Bil-
dern oder Bot-Erkennungstools. Da
gerade medien- und kommunikati-
onswissenschaftliche Forschungsme-
thoden dhnlich vorgehen, sollte es sehr
gut moglich sein, (visuelle) Verifika-
tion in das universitire Curriculum
einzubauen. Ein Aspekt in der Lehre
kann sein, eigene OSIN'T-Recherchen
Schritt fir Schritt zu dokumentie-
ren und somit transparent und nach-
vollziehbar zu machen — auch hier
sind erklirende Videos und Artikel
zur eigenen Arbeitsweise (etwa von
bellingcat) gutes Vorbild-Material.
Beim Training von OSINT-Techniken

geht es vor allem ums Bewusstmachen
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des Vorhandenen und um die Erweite-
rung von Software-Kenntnissen sowie
die Kombination und Einschitzung
der Qualitit von Rechercheergebnis-
sen. Visuelle Investigationen ,serve as
a reminder for journalists [students,
citizens etc.] to be rigorously critical
of digital sources, to be transparent
about their reporting methods, and to
examine practical methods of instruc-
tion“ (Schoenfeld Walker 2019, S.228).

Nach wie vor geht es darum,
Medien- und speziell Bildkompetenz
zu stirken. Die Arbeitsgruppe ,Visu-
elle Kompetenzen® des Deutschen
Fotorats hat praktische Hinweise
gegeben (vgl. Paries/Gripp 2025);
und fiir Redaktionen hat Reporter
ohne Grenzen im November 2023 in
Zusammenarbeit mit mehr als einem
Dutzend Nachrichtenorganisationen
die ,Paris Charter on Al and Jour-
nalism“ herausgegeben. Diese wid-
met sich dezidiert digitalen Bildern
und ruft Journalist:innen dazu auf,
keine Impersonationen real existie-
render Personen und keine Fiktio-
nalisierungen realer Ereignisse als
KI-Bilder zu generieren. Da sich KI-
Bildgeneratoren an Bildern orientie-
ren, die in hoher Anzahl vorliegen und
dementsprechend in Trainingsdaten
verwendet werden, dihneln KI-Bil-
der allerdings durchaus existierenden
Personen, und vor allem jenen, deren
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Fotos bereits vielfach publiziert wur-
den (vgl. Runge 2024).

Gerade in den Medienwissen-
schaften, deren Absolvent:innen in
Journalismus, Filmbildung und Film-
torderung, Medienpidagogik und
Erwachsenenbildung arbeiten, sind
stetige Perspektivierungen wichtig.
Ubergreifende Technologie-Ethiken
miussen sich auch mit Authentizitits-
infrastrukturen auseinandersetzen
(vgl. Lester/Martin/Smith-Rodden
2022; Reporters Without Borders
2023a; 2023b; Sedlmeir/Rieger/Roth/
Fridgen 2023). Aus den Bereichen
(visuelle) Des- und Falschinformation
sowie Umgang mit fotorealistischen
Fiktionen KI-generierter Bilder erge-
ben sich weitere Aufgabenbereiche
gesellschafts- und staatsbirgerlicher
Verantwortung, die Verteidigung und
Schutz der freiheitlich-demokratischen
Grundordnung nicht nur beinhalten,
sondern angesichts rechtsextremer
und verfassungsfeindlicher Bestre-
bungen in den Vordergrund riicken
miissen — gerade in den Medienwissen-
schaften. Zudem ergeben sich durch
OSINF-Kenntnisse Berufsoptionen
— im Datenjournalismus, bei investi-
gativen Recherchenetzwerken und
Menschenrechtsorganisationen. Die
Bedarfe werden steigen, tibrigens auch
in den Bereichen Klima-, Umwelt- und

Energie.
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